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 15فصل 

 های کشف اخبار جعلی تکنیک

 های اجتماعی در رسانه 

 

  1اکراتی ساکسِنا، پراتیشدا ساکسنا، و هَریتا رِددی 

را    گاهیرضهع  ،ویکهای اجتماعی در قرن بیسترسانه  های متعدد  سایت ظهور وب؛  چکیده 
آورده به  استفراهم  جهان  سراسر  مردم  دستگاه سادگی  تا  طریق  بهی هااز  طورگسترده  ی 
سمارتگوشی  :مانند  ، دردسترس )ا  کنند.  ها(فونهای هوشمند  فعالیت  آن  های  رسانه  در 

اخبار را  شده در  توانند محتوای ارائهخبری سنتی کارشناسانی را در هر حوزه دارند که می
ارسال  به  است تا  را قادر ساخته  اقشار مختلف جامعه  ازاین امر مردم  آزمایی کنند.  راستی

، البته ثابت کردن  تا تاریخی، بپردازند  گرفته  ی موضوعات متنوع، از امور جاریمحتوا درباره 
های  های رسانهحجم زیاد پُست به  هرچند، باتوجهای نیست.  صحت این محتواها کار ساده

گی  سادتواند بهها نمی، یک انسان عادی در مواجهه با محتوای این پست اجتماعی در هر روز
است تا پژوهشگران  این امر موجب شدهاطلاعات نادرست را از اطلاعات حقیقی تمیز دهد.  

ای مورد  هدر این فصل، ما به بررسی شاخصه مند شوند. به کشف خودکار اخبار جعلی علاقه
های کشف اخبار جعلی خواهیم  استفاده در شناسایی اخبار جعلی و اقسام مختلف تکنیک
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خلاصههمپرداخت.   مجموعهچنین،  از  جعلی  های  دادهای  اخبار  کشف  برای  و  دردسترس 
 کنیم.  ارائه می هایی را برای مطالعات آینده راهنمایی 

 

 مقدمه  15.1

  تنها است محتوایی را ارسال کنند که بران را قادر ساختهاست؛ کاری ارتباط کاربران را تغییر دادههای اجتماعی شیوهرسانه

باشد یا    شدهکاربران گزینشبرای   ببینند  کل دنیااینکه  قابل مشاهده  را  های اجتماعی،  های رسانهسایتوب.  بتوانند آن 

توانستند    [1]  و همکارانش  2مِندوزاکنند. درحقیقت،  که انواع محتواها را روزانه ارسال میها کاربر دارند  مانند: توئیتر، میلیون

 بندی کنند.  فهرستهای توییتر شیلی براساس هشتگ  2010ی درخصوص زلزلهرا  میلیون پُست بومی 4.7حدود 

باشد،  به فاجعه    واکنشهایی مانند  انتشار اطلاعات در موقعیت  جدانشدنی تواند  های اجتماعی میرسانهسهولت استفاده از  

و حقیقتاً درست    تأیید حد مورد  تاچهصورت آنلاین  شده بهمحتوای ارسالشود این است که  مطرح می جا  سؤالی که در این

 باشد.  را در پی داشته ، های منفی شدیدی، مانند: ایجاد وحشتخروجیتواند است. اطلاعات غلط می

به باور آن  ها  قانع کردن آنمردم یا    کردنگمراه  که با قصد  شوند: محتوای غیرواقعی  معمولاً چنین تعریف میاخبار جعلی  

شده ایجاد  شو[2]  است محتوا  همکارانش   3.  شاخصه [3]  و  میدو  مشخص  را  جعلی  اخبار  حاوی  1کنند:  ی  اخباری   .

طورکلی،  اند. بهاخباری که عمداً برای گمراه کردن مردم ساخته شده.  2و    کرد   تأیید غلط بودنشان را  توان  محتواهایی که می

وجود ندارد  ای  در این دسته هیچ حقیقت منفرد مبنایی  مبتنی بر نظر:.  1  تقسیم شود: تواند به دو دستهاطلاعات غلط می

دهد،  های ]مروری[ آنلاین رخ میاست، و این دسته عمدتاً در مورد نشریهفلان شخص نظرات غلطی را ارائه دادهکه بگوید  

  اخبار جعلی،  و این   کند که اطلاعات آن را تکذیب میدسته حقیقتی مبنایی وجود دارد    در این . مبتنی بر واقعیت:  2و  

  [.4] دهد شایعات و اطلاعات نادرست را پوشش می

هرچند، امروزه  مسیری را برای انتشار اخبار جانبدارانه گشود. با قیمت ارزان  شدهدسترسی به اخبار چاپ   در قرن نوزدهم،

بررسی توسط شخصی ثالث  واقعیت، یا    تأییدسادگی محتوا را بدون قضاوت سردبیر،  توان بههای اجتماعی، میظهور رسانهبا  

دریافت  ]  مصرف شود   اجتماعیهای  شود اخبار بیشتر از رسانهکه موجب میاین امر علاوه بر آن.  [5]  به اشتراک گذاشت 

  سال پیش روی   10در حدود    ای دهد. مطالعه، احتمال قرار گرفتن مردم در معرض اطلاعات غلط را نیز افزایش می[شود

  [اخبار را از کسانی مصرف ]دریافتپنجم کاربران    ی اجتماعی انجام شد، این مطالعه نشان داد؛ دوشبکهکاربران کانادایی  

.  [6]  از طریق این افراد[ در جریان انواع اخبار باشندتا ]کنند  بوک دنبالشان میهایی چون فیسپلتفورمکه در  کنند  می

 
2 Mendoza 
3 Shu 
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های  های رسانهمتحده اخبار موجود در پلتفورمبزرگسالان ایالاتنشان داد؛ حدود دو سوم    2017در سال    4ی دیگری مطالعه

 کنند.  اجتماعی را دنبال می

-اشتراکمشوقی برای بهروی مقالات خبری  های خوانندگان  بازدیدها و کلیک درآمد حاصل از  منابع خبری،  با آنلاین شدن  

تیترهای  .  [7]  شود بررسی دقیق صحت اطلاعات میشود، که احتمالاً این امر موجب کنار گذاشتن  گذاری سریع اخبار می 

کاربران را اغوا  اند که  شدهنیت برای مقالات خبری ساخته  وبا این گیرند  تیترهایی چشم  ،هستند  ی کلیک« تلهخبری که »

بر روی گزینه »  تاکنند   لینک یا  انواع تیترهای خبریِ ».  [3]  کلیک کنند   بیشتر بخوانید«روی  از    ی کلیک« تلهبعضی 

ی  انگیزهکنند یا حتی مربوط به مقالاتی هستند که در واقعیت صحت ندارد.  های خبری اغراق می ی محتوای مقالهدرباره

کاندیدا یا حزبی  نفع و با استفاده از انتشار اخبار به دیگر برای تولید اخبار جعلی ترویج یک ایدئولوژی، عمدتاً طی انتخابات

توانند سرعت انتشار اخبار جعلی را  های اجتماعی میی رسانههای خودکارشده( یا حسابBotsها )رباتمشخص است.  

-اشتراکبه ها برایفرانسه از ربات  2017انتخابات  و متحده ایالات 2016 جمهوری در طول انتخابات ریاستافزایش دهند. 

 [. 9و  8] توجه محتواهای مربوط به سیاست استفاده شدذاری حجم قابلگ

شوند. بُعد  بندی میدسته  ،پردازیم که بر اساس سه بُعداخبار جعلی میهای کشف  ی تکنیک ما به بحث درباره در این فصل،  

های متعددی  روشاستفاده از اطلاعات موجود در خبر و منبع خبر برای تشخیص جعلی بودن یا نبودن خبر است.  اول  

رود که  بیشتر انتظار می   های اجتماعیکدام منابع خبر یا کدام کاربران در رسانهاز  اینکه    کردن   اثباتوجود دارد، شامل:  

؛ و تحلیل کردن  [12] های اجتماعیهای جعلی در شبکهحساب یافتن؛ [11و  10] دار را ارسال کننداخبار جعلی یا جهت

محتوای اخبار جعلی و محتوای اخبار حقیقی. دومین    میان[  16و    15]  ایو چندرسانه[  14و   13]شناختی  های زبانتفاوت

و اینکه  کنند و  تردیدهایی که خوانندگان اظهار می شود، شامل:  است که به خبرها نشان داده میبُعد پی بردن به واکنشی

دانش ادعاها را بررسی  آن است که بااستفاده از منابع  بُعد سوم    شوند.  اخبار موثق پخش می متفاوت از    چقدراخبار جعلی تا  

های  های رسانهبرانگیز باشد. پُستتواند امری چالشجهات مختلف میبهها را معلوم کرد. کشف اخبار جعلی  وسقم آنو صحت

است همراه  ممکهای خبری  سایتیا وباجتماعی   وبا  ن  که  ای  های چندرسانهمحتوا تصاویر  توجه داشت  باید  و  باشند 

این امکان وجود دارد که با جعل هویت  های اجتماعی،  . در رسانه[7و    2]  ای استفوتوشاپ تصاویر کار سادهدستکاری و  

 های جعلی ساخت.  حساب حقیقی[انسانی ]کاربران 

پردازیم،  ها و کشف اخبار جعلی میهای شناسایی شاخصهتکنیک ما به شرح    15.2فصل بدین شرح است: در بخش  ساختار  

های آتی در  گیری و راهنمایی برای پژوهشی این بخش نتیجهدر ادامه  .بندیهای دستهها و مدل ازجمله: مجموعه داده

 دهیم.  مند به پژوهش در این حوزه مطالب بیشتر را پیشنهاد میبه خوانندگان علاقهما    15.4است. در بخش  این حوزه آمده

 
4 https://www.reuters.com/article/us-usa-internet-socialmedia/two-thirds-of-american-adultsget-news-from-social-media-survey-

idUSKCN1BJ2A8.  

https://www.reuters.com/article/us-usa-internet-socialmedia/two-thirds-of-american-adultsget-news-from-social-media-survey-idUSKCN1BJ2A8
https://www.reuters.com/article/us-usa-internet-socialmedia/two-thirds-of-american-adultsget-news-from-social-media-survey-idUSKCN1BJ2A8
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 کشف اخبار جعلی  15.2

اخبار جعلی  [17]  و همکارانش  5روبین نوع  پیشنهاد دادهسه دسته  ،بر اساس سه  را  اخبار جعلی  از کشف  . 1اند:  بندی 

ناصادقانهگزارش روزنامههای  که  میای  ازخود  روزنامهنگاران  و  زرد  نشریات  در  و  تَبلویدسازند  می  6نگاری  .  2شود؛  دیده 

جاکه ساخت  از آناست.    7اخبار پَرودیطنز و هجو که اغلب در قالب    شده با هدف . اخبار جعلی ساخته3های اینترنت؛ و  حقه

تشخیص آنلاین و در اسرع وقت سایر    هجو را تشخیص دهند، لذاطنز متفاوت از ساختار جدی است و خوانندگان باید قصد  

از گمراه  کنندهاخبار گمراه بتوان مانع  تا  این  ضروری است  باور  به  از    ،وان حقیقتعناخبار بهشدن مردم  شد. یک نمونه 

آزمایی  های راستیسایتهای وبدر میان دادهکه   است  («Hoaxyهوآکسی )»ی آنلاین بر اطلاعات غلط  نظارت خودکارشده

ما به بحث     در بخش بعدی؛ .  [18]  کندگذاری این اخبار دنبال میاشتراکهای بهرا برای استخراج مصداقخزد و توییتر  می

 پردازیم.  شده در تشخیص اخبار غلط از اخبار موثق میکارگرفته های بههای شاخصهبندیی دستهدرباره

 های کشف اخبار جعلیشاخصه 15.2.1

ی  های کاربران رسانهمحتوای آمده در متن اصلی خبر و واکنش  ها برای تشخیص اعتبار اخبارترین شاخصهیکی از مهم

ای که آن خبر  ی اجتماعیی خبر یا کاربر رسانهسایت منتشرکنندهوبمنبع خبر، شامل:    هایویژگیاجتماعی به آن است.  

های مفید برای کشف اخبار  از دیگر شاخصه  کنند های کاربرانی که آن خبر را پخش میی ویژگیعلاوهاست، بهکرده  پُسترا  

 جعلی است.  

 های مبتنی بر محتوا. شاخصه15.2.1.1

هایی باشد که نشان دهند  ی خبری دارای یک تیتر است که حتی باوجود کوتاه بودن ممکن است حاوی سرنخیک مقاله

ی کلیک  و در قالب یک تله  ی احساسات برانگیزندهکننده یا  صورت جذب تیتر ممکن است بهکننده است.  محتوای خبر گمراه

شامل یک شرح مفصل از خبر یا  ی خبری  ی اصلی مقالهبدنه  .  [19]  سایت جذب کندنوشته شود تا کاربران را به آن وب

چنین  یک مطلب خبری هم  دهد. شناختی ارائه میوتحلیل زبان جهت تجزیهتری از تیتر را بهادعای خبر است و متن طولانی

چندرسانهمی محتواهای  حاوی  رسانهتواند  کاربران  و  باشد،  تصاویر  مانند  میای  اجتماعی  پُستتوانند  ی  میکرو  به  های 

است که در خصوص اطلاعات غلط،  شدهمشاهده  ای الصاق کنند.  محتواهای چندرسانهنویسی کوچک( خود  بلاگینگ )بلاگ

های  های خبری از طریق لینک مقاله  [.20]  که دقیقاً مربوط به آن رویداد نیست  کنند تصاویری استفاده میکاربران معمولاً از  

صورت  ممکن است محتوای خبر مستقیماً در یک میکروبلاگ بهشوند یا  اشتراک گذاشته میی اجتماعی بهخارجی در رسانه

 
5 Rubin 

 ]مترجم[.  پراکن شهرت داردنگاری است که در بین عموم به نشریات زرد و شایعهسبک پرطرفدار روزنامه   6

 ]مترجم[.گیرد گویند که به قصد استهزا یا نقد آن اثر صورت میپَرودی یا نقیضه به تقلید طنزگونه از یک اثر هنری دیگر می  7
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تواند اطلاعات را در  که کاربر میجهت های اجتماعی بداندر رسانهگذاری اطلاعات  اشتراکبهاجمالی ارسال ]پُست[ شود.  

 شود.برانگیزتر میشده را نیاورد، چالشی چاپاشتراک بگذارد و ممکن است لینک ارجاع به مقالهبه  های کوتاهقالب پُست

های سایر کاربران تکمیل شود،  و پاسخ  ها[نظرات ]کامنتوتحلیل  تواند با تجزیههای محتوای میکروبلاگ میالبته، ویژگی

 را استخراج کرد.  شده گذاشتهشده نسبت به خبر به اشتراکموافق یا ضد ارائه بدین صورت که نظرات

وع  مو درمجها  ها، جمله، لغت]حروف و اشکال[  های متنی مبتی بر کاراکترها شناسی عبارتند از: ویژگیهای زبانشاخصه

های لغوی و  عبارتند از: ویژگی که   ( NLPهای طبیعی )های زبانی متداول در پردازش زبانشاخصهنگارش درآمده.  مطلب به

های تعجب و سؤال،  ، تعداد علامت8های پالایشی واژهفراوانی    ؛توانهای زبانی عمومی میویژگیبرای    [.3]  های نحویویژگی

متن،  9گذاری جزء کلام برچسب زد.  ، خوانایی  مثال  را  غیره  و  از کلمات دستوری،  برای  شاخصهاستفاده  منحصری  های 

)عنوان  ها  ها( و هشتگ URLهای خارجی ) ی اجتماعی وجود دارد، ازجمله: شمار یا تناسب مقدار لینک پلتفورم هر شبکه

قطبیت ]تمایل  های متنی عبارتند از:  ویژگیشوند(. سایر نوشته می «#موضوعات پرطرفدار ]تِرندشده[ که بعد از پیشوند »

یا منفی موجود در متن است؛   متن[ احساس مثبت  تفاوتکه همان  و مخالفت.  زبانی مشهودی در  عینیت؛    سبک های 

میزان   تأییدبرای . [22] توانند فاقد عینیت باشندآنکه اخبار جعلی نیز میدارد، ضمنوجود [ 21] نگارش محتوای فریبنده

بانی  های زما بعضی از شاخصه؛  15.1در جدول    [.23]  شوداستفاده می   10اعتماد در یک مطلب خبری از نشانگرهای گفتمان 

 ایم.  بندی اسناد را بیان کردهطبقه پژوهش مورداستفاده در  

 های مبتنی بر کاربر شاخصه 15.2.1.2

مبتنیشاخصه سطح - برهای  با  کاربر  -کاربر  ویژگیحساب  از:  پُسعبارتند  یک  که  کاربری  را  های  مشخص  و  میت  سازد 

واکنش    مشخص  پُست  یا پاسخ به آن  ]کامنت[  ، گذاشتن نظرگذاریاشتراک، بههای کاربرانی که با گذاشتن لینک ویژگی

است،  پلتفورم ثبت شدهمدت زمانی که کاربر در آن ها عبارتند از: برای نمونه، این ویژگیدهند. بیشتری را به آن نشان می

آیا کاربر  است، شدهتأیید، آیا کاربر و دوستان رها[کنندگان ]فالوودنبالشمار شده توسط کاربر، های پُستتعداد میکروبلاگ

پراکنی دخالت دارند  رای کاربرانی که در شایعهشش ویژگی کاربر را ب  [30]  و همکارانش  11وثوقی [.  28]  بیو دارد، و غیره

. مشارکت  4  است،شدهتأییدحساب کاربر  .  3های کاربر،  توییتاصل بودن  .  2کاربر چقدر جنجالی است،  .  1شمرند:  برمی

 
های  شوند. معمولا واژهپالایش )تصفیه( می های زبان طبیعیپردازش دادهکلماتی هستند که قبل یا بعد از    شدهواژه ایستادهشونده یا  واژه پالایشی یا واژه تصفیه 8

استفاده شوند، موجود   پردازش زبان طبیعیها، که در تمام ابزارهای  ترین کلمات در یک زبان اشاره دارد، اما هیچ فهرست جامعی از این واژهپالایشی به رایج

 ]مترجم[.  .)ویکی پدیا( کنندنیست. در واقع ابزارهای موجود هم از چنین فهرستی جامع و یکسانی استفاده نمی
گذاری یک واژه در یک متن است، که آن  ، فرایند برچسبرده واژهزدایی  یا ابهام دستوریگذاری  گذاری جزء کلام برچسب، برچسبایشناسی پیکرهزباندر   9

 ]مترجم[.  پدیا()ویکی .باشدخاص آن واژه می رده جزء کلامیبرچسب متناظر با 
هایی اشاره دارد که به تنهایی بدون معنی و فاقد  و گروه  است که به کلمات شناسیزبانای اصطلاحی در  نمای کلامی یا نشانگر گفتمان یا عبارت اشارهقش 10

 ]مترجم[.پدیا( )ویکی .است کلامی یرابطه  یک   وجود ی هطی میان قطعات کلامی و نشان دهندشان در جمله معمولاً به صورت راب هستند و نقش نحوینقش 
11 Vosoughi 

https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%AF%D8%A7%D8%B2%D8%B4_%D8%B2%D8%A8%D8%A7%D9%86%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%B7%D8%A8%DB%8C%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%AF%D8%A7%D8%B2%D8%B4_%D8%B2%D8%A8%D8%A7%D9%86_%D8%B7%D8%A8%DB%8C%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86%E2%80%8C%D8%B4%D9%86%D8%A7%D8%B3%DB%8C_%D9%BE%DB%8C%DA%A9%D8%B1%D9%87%E2%80%8C%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D8%AF%D8%B3%D8%AA%D9%88%D8%B1_%D8%B2%D8%A8%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D8%B1%D8%AF%D9%87_%D9%BE%D8%A7%D8%B1%D9%87_%DA%AF%D9%81%D8%AA%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%AF%D9%87_%D9%BE%D8%A7%D8%B1%D9%87_%DA%AF%D9%81%D8%AA%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86%E2%80%8C%D8%B4%D9%86%D8%A7%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D9%86%D8%AD%D9%88
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%D8%A8%D8%B7%D9%87_%DA%A9%D9%84%D8%A7%D9%85%DB%8C
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کسانی که اطلاعات  های  شناسایی گروهچنین برای  همکاربر  - های سطحگذاری کاربر. ویژگیتأثیر.  6. نقش کاربر، و  5کاربر،  

  فردی   -های سطح گروه شامل ویژگی  - ی کاربران سطحهاگیرد. ویژگیی استفاده قرا مکنند مورد  پلتفورم پخش می   غلط در

می کاربران  از  گروه  یک  در  پیش   شود گردآمده  میو  که  است  آن  با  فرض  ویژگیتشخیص  توان  از  منحصربعضی    ،های 

 .  [3] را شناسایی کرد کنندهای کاربرانی که اخبار جعلی را پخش می گروه

 

 بر شبکههای مبتنیشاخصه 15.2.1.3

دخالت دارند،    های اجتماعیی کاربرانی که در اخبار شبکه شبکه  اتصالاتِبر شبکه یا گراف عبارتند از:  های مبتنیشاخصه  

  [. 31] دهدهای اجتماعی را نشان میی انتشار که الگوی پخش اخبار در شبکهشبکهچنین و هم

 شناسی بر زبانمبتنیهای شاخصه   15.1جدول  

 ها ویژگی هدف  مجموعه ویژگی

  و همکاران  12ژو 

[24 ] 

تعامل کشف فریب در  

 ی رایانه واسطه به

 کلمه، جمله، معرف، فعل، عبارت اسمی  کمیّت:

 گذاری؛ کلمه، جمله و عبارت با طول متوسط   و نقطه  13متوسط عبارت   شمار  پیچیدگی:

بخشی،  عینیتکاربردن حالت مجهول، افعال معین شرطی،  به  بودن:غیرمستقیم 

 به غیر.   به گروه، و ارجاعبه خود، ارجاعاصطلاحات کلی، عدم قطعیت، ارجاع

   [25]  احساسی  حالت بیان:

 ی لغات، حشو.  در واژگان محتوا و دایره تنوع    تنوع:

 مکانی، اثر مثبت و منفی   -محتوای ادراکی و زمانی   :خاص بودن

 نسبت خطای املایی  غیررسمی بودن:

-برِننان و گرین

 [ 26]  14ت استاد
 انتساب نویسندگی

]آزمون[ خوانایی  شاخص یک،  15شمار واژگان منحصر، شاخص خوانایی گانینگ فاکس

تعداد کاراکترها بدون احتساب فضاهای خالی، تراکم واژگانی، شمار  ،  جایگزین دیگر 

   میانگین طول جملهمیانگین تعداد هجاها در هر کلمه،  جمله،  

مجموعه ویژگی  

پرینتش  رایت

(WritePrints  )

[27 ] 

ی منسوب به   نویسنده 

 های آنلاین پیام

تعداد کاراکترها،  کاراکتر، مانند:  خصوصیات در سطح    های واژگانی:خصوصیت

 Tabتوسط کلید تَب )  ی ایجادشدهفاصله  ها،صورت بزرگ، رقمشده بهکاراکترهای درج

spaces)و فراوانی الفبایی حروف/ کاراکترهای خاص. خصوصیات در  های خالی، فاصله ،

های کوتاه، طول جمله و میانگین واژه،  تعداد واژهها،  سطح واژه عبارتند از: تعداد واژه

ای که تنها  کلمهو    (hapax Legomena) استبار در متن آمده ای که تنها یکواژه 

 
12 Zhou 

 د واژه که دارای فاعل و فعل باشد. )آبادیس( ای از چنمجموعه   13
14 Brennan and Greenstadt 

15
: Gunning Fox readability index شده به زبان انگلیسی نوعی آزمون در تشخیص میزان خوانایی متن نگارش 
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 ها ویژگی هدف  مجموعه ویژگی

توزیع طول  های غنای واژگان،  ، مقیاس( dis legomenaاست )دوبار در متن آمده 

     ها.واژه

ها،  گذاریخصوصیات در سطح جمله، شامل: فراوانی نقطه   های معنایی:خصوصیت

 های دستوری و غیره.  فراوانی واژه

ها، نسبت  ، شمار پاراگرافهاشمار سطرها، شمار جمله  های ساختاری:خصوصیت

شده و  ها، محتوای نقلدرودها، جداکنندهها در هر پارگراف،  ها/ کاراکترها/ واژهجمله

 موقعیت قرارگیری آن در متن، تورفتگی، امضا 

 شده ی انتخاب خاصِ دامنه  اژگانفراوانی و  های خاصِ محتوا:خصوصیت

و   16کاستیلو 

 [ 28همکاران ]

اعتبارسنجی اطلاعات  

 های اجتماعی رسانه

های منفی، امتیاز  های مثبت، تعداد واژهشده، تعداد واژهگنجانده ها )لبخند، اخم(  شکلک

شخص،  ، ضمیرهای اول شخص و سوم  ها/ کاراکترها -گرفته به عواطف، طول واژهتعلق

 ( @ها )، و مِنشنهاURL(،  #ها )های سؤال و تعجب، هشتگعلامت

 و همکاران  17هورن

[29 ] 
 کشف اخبار جعلی  

کینکیِد    -فلِش(،  Gunning Fogگانینگ فاگ )  های خواناییشاخص  پیچیدگی:

(Flesch-Kincaid) اِم، اِس( اوجیSMOGعمق معنا، درخت ،) های عبارت فعلی و

 میانگین طول کلمه، تنوع واژگاناسمی،  

تعداد    ؛گویای بصیرت و سببی،  یتعداد واژگان تحلیل  : قدرت عواطف؛شناسیروان

وابستگی، قدرت، پاداش،  وخطا، تمایز،  آزموننظر، قطعیت،  واژگان گویای اختلاف 

 ی شخصی.  ریسک، احساس و دغدغه 

های در زمان گذشته و در  ضمیرهای ملکی، تعداد واژهها،  ها، اسمتعداد واژه  سبک:

 استفهام، و غیره.  زمان آینده، تعداد ادوات  

  

 های کشف اخبار جعلیبندیدسته 15.2.2

 ی کلی تقسیم کرد.  الذکر به دسته های فوقکارگیری شاخصهتوان از لحاظ بههای کشف اخبار جعلی را میتکنیک 

 محتوا و منبع خبر:های ویژگی. 1

a. ویژگیزبان زبانشناسی عمومی:  ویژگیهای  از  متفاوت  ادعاهای جعلی  یا  اخبار  زبانشناسیِ  اخبار  های  شناسی 

 [. 34-32، 29، 14، 13حقیقی هستند]

b.  آمیزی است که نویسنده با آن زبان سعی دارد سبک نگارش را پنهان  فریب: اخبار جعلی احتمالاً حاوی زبان فریب

 [. 35، 24،  21طرفی را نشان دهد، یا زحمت مازادی برای تأکید بر واقعی بودن خبر بکشد ]نگه دارد، بی

c. جانبه با گرایش به یک ایدئولوژی  طرفی[ باشد و یک طرفی[: اخبار جعلی ممکن است فاقد عینیت ]بیعینیت ]بی

 [.22نوشته شود ]

 
16 Castillo 
17 Horne 
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d. ممکن است حاوی تصاویر نامربوط، باکیفیت پایین، تکراری  ای: اخبار جعلی  تصاویر و سایر محتواهای چندرسانه

 [.37، 36، 20، 16شده باشند ]یا دستکاری

e. باشند، هم تولید کرده  از منابع در گذشته محتوای غلط  از  اعتبار منبع: ممکن است بعضی  چنین شاید بعضی 

 [.38، 10باشند ]  (botsهای اجتماعی درحقیقت ربات )های رسانهحساب

 ر اجتماعی:. بست2

a. های اجتماعی که تردید، ناباوری  های[ سایر کاربران رسانهتردید و مخالفت: احتمالاً اخبار جعلی نظرات ]کامنت

 [.41 - 39کند ]یا حتی مخالفت دارند را به خود جلب می

b. [.42تر پخش شوند ]تر، بیشتر و عمقیالگوهای پخش: اخبار جعلی ممکن است سریه 

c.  [.44، 43، 30اند ]ترشدت جنجالیاعتبارتر و بهکنند احتمالاً کاربرانی کمجعلی را پخش می کاربرانی که اخبار 

،  45]  کندمی  تأیید   ،شونداز منابع دانش معتبری که حقیقت مسلم محسوب مییک ادعا را با استفاده  آزمایی:  . راستی 3

46 .] 

 

 های محتوا و منبع خبر ویژگی  15.2.2.1

شوند و ممکن است در چنین محتوایی  ارسال ]پُست[ می  ،هاهای اجتماعی در قالب میکروبلاگهای شبکهسایتاخبار در وب

های اصلی برای تشخیص اعتبار  باشد. یکی از شاخصهسایت خبری ارجاع داشتهشود که به یک وبیک لینک خارجی داده

رسانه ویژگیاخبار  اجتماعی؛  مقاله ی  محتوای  خبریهای  ای  در  ای  که  بهآست  منبع  توییت  خود  یا  توییت  اشتراک  ن 

های اجتماعی ارسال  ی خبری را منتشر کرده یا آن خبر را در رسانهعلاوه، اعتبار منبعی که آن مقالهاست. بهشدهگذاشته

ر  است خود یک مؤلفه در تشخیص میزان اعتبار خبر است. در این بخش؛ ما به بحث کشف اخبار جعلی ب]پُست[ کرده

 پردازیم.اساس محتوای خبر و اعتبار منبع خبر می

ای است که  های متنیشناسی رایج در محتوای خبر قرین با ویژگیهای زبانویژگی  شناسی عمومی: های زبانویژگی 

توییتر؛ مِنشِن برای مثال: در  به هر پلتفورم است،  اعتبار توییتیا هشتگ   18ها منحصر  به میزان  بردن  مفید  ها  ها در پی 

ی جزء کلام محتواهای  های رده[ درخصوص الگوهای واژگانی و ویژگی32و همکارانش ]  19[. قزوینیان 47،  34هستند ]

شناسایی ویژگی  ،شدهشایعات  و  الگوها  این  از  زیاد  استفاده  بردند:  پی  مورد  دو  این  آنبه  بالای  دقت  و  برعکس،  ها،  ها. 

ها معدود  ولی میزان استفاده از آن  ،های توییتر، دقت بالا URLها یا  : هشتگ های انحصاری پلتفورم، ماننددرخصوص ویژگی

 
 ]مترجم[ .گویندکامنت گذاشتن به توییت ها در توییتر را منشن میگویند در واقع پاسخ دادن و یا واکنش نشان دادن به توییت ها را منشن می 18

19 Qazvinian 
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و همکارانش به بررسی    20ها هستند. گوپتا URLها یا ها فاقد هشتگ است، احتمالاً علتش آن است که حجم بسیار از توییت

اطف مثبت/ منفی هستند؛ و بررسی  گر احساسات و عوها، مانند: شمار ناسزاها، شمار واژگانی که بیانهای توییتویژگی

کنندگان ]فالوورها[/ دوستان  است، مانند: سن کاربر توییتر، تعداد دنبالهای کاربری که توییت را ارسال ]پُست[ کردهویژگی

الگوریتم از  با استفاده  رتبهاو، پرداختند و  بردار پشتیبانی )های  بازخورد شبهSVMبندی ماشین    21مرتبط   - ( و مکانیزم 

بندی کردند  بریتانیا را بر اساس میزان اعتبارشان رتبه  2011های سال  های مربوط به حوادث مهمی چون شورشوییتت

سبب  ها؛ شمار کاراکترهای خاص شاخص مناسبی در تشخیص میزان اعتبار است، احتمالاً بدینی آنعقیده[. به48و  33]

باشند از تعداد کاراکترهای  ها میها و مِنشنURLها،  اوی هشتگ دهنده و پیوسته هستند و حهایی که آگاهی که توییت

های کاربر استفاده کردند و اظهار داشتند  های توییت و ویژگیو همکارانش از هردوی ویژگی 22بیشتری برخوردارند. بویدیدو

حال، موفقیت  ی است. بااینزبانی، برای چندین زبان عال -های منحصرگیری ویژگیکارهایشان، حتی بدون بهکه عملکرد مدل

زبانی نیز بود.    - های منحصروجوی ویژگی هایشان درخصوص زبان فرانسه گویا آن بود که لازم است در جستاندک مدل

دست    0.93بالای    F1ی  به نمره   2016و    205]قرون وسطایی[    MediEvalی  ها درخصوص هر دو مجموعه دادهآن

 [. 36، 34یافتند ]

مانند شورشهدر موقعیت     ارزیابی صحتای اضطراری،  با فجایع طبیعی،  به امری  وسقم اخبارِ رسانهها  های اجتماعی 

تبدیل می از  حیاتی  مانع  بتوان  تا  بهشود  اطلاعات غلط شودایجاد وحشت  ] 23. شیا سبب  برای کشف  49و همکارانش   ]

[ استفاده کردند که برای تشخیص اعتبار  50بیزین ]  بندی شبکهچنینی در مواقع اضطراری، از طبقهخودکار سناریوهای این

ها  های مربوط به نویسنده، مربوط به موضوع، مربوط به انتشار توییتسو با ویژگیهای مربوط به محتوا را همها، ویژگیتوییت

های  بندی کند. ویژگیهای نامعتبر دستههای معتبر را بهتر از توییتچنین قادر بود توییتها همکرد، مدل آنرا بررسی می

مفید واقع    2012شده در توییتر در ارتباط با طوفان سندی سال  ها نیز در تشخیص تصاویر جعلیِ پخششناسی توییتزبان

های تصاویر جعلی از تصاویر واقعی  URLهای حاوی  بینی در تشخیص توییتدرصد دقت پیش  97[. نویسندگان  47شدند ]

ها، شامل: طول  شناسی توییتهای زبانروی ویژگی  J48های درخت تصمیم  بندیاده از طبقهرسیدند و این کار را با استف

صورت بزرگ،  شده بههای تعجب؛ شمار واژگان؛ شمار کاراکترها ]حروف[ درجهای سؤال؛ شمار علامتمتن؛ شمار علامت

درنگ اعتبار  وپتا و همکارانش برای کشف بیها، انجام دادند. گها و مِنشِنURLها،  چنین شمار هشتگ انواع ضمیرها؛ و هم

ای در  نقطه -ها براساس  یک مقیاس را ایجاد کردند که به اعتبار توییت (TweetCred)کِرِد نام توییتاخبار، سیستمی به

[. بعضی از این  51]داد  داد و این کار را با استفاده از محتوای آن توییت و چند ویژگی دیگر انجام میزمان حقیقی نمره می

فرادادهویژگی از:  عبارتند  )متادِیتاها  فرادادههای  توییت؛  دروقت  زمانی  و  جغرافیایی  مختصات  مانند:  توییت  های  های( 

 
20 Gupta 

با استخراج خودکار اطلاعات از یک نتیجه جستجوی قبلی، یک پرس و جو  . مرتبط یکی از روش های بهبود نتایج موتورهای جستجو است -ازخورد شبهب  21

 .جدید به عنوان تعمیم  درخواست اصلی مطرح می شود و سپس دوباره جستجو می شود
22 Boididou 
23 Xia 
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ها؛ و  توییتی توییتر مانند: تعداد ری؛ اطلاعات شبکهتوییترکاربر  کنندگان/ دوستان او و سن  نویسنده مانند:تعداد دنبال 

هایی که لینکشان در توییت است. طبق بازخورد  URLبرای    24WOTهای داخل توییت مانند: امتیاز  به لینک وطاطلاعات مرب

به     1-7ی  ای که در بازهدادند نسبت به نمرهای که کاربران میکاربران، چه بازخوردهای موافق و چه مخالف؛ اختلاف نمره

 ره بود.  نم 2-1درصد موارد تنها   63شده بود در ها دادهآن

ویژگیتجزیه    زبانوتحلیل  زبانروان  - شناسیهای  استعلام  از  استفاده  با  اخبار  روی  واژگان  شناختی  تعداد  و  شناسی 

(LIWC[ )52شمار بسیاری واژگان ادراکی، اجتماعی و مثبت را دربردارند، اخبار    ، که اخبار جعلیاست؛ درحالی [ نشان داده

[. نویسندگان با استفاده از یک  53ی بصیرت و سایر فرایندهای شناختی هستند ]کننده ن اند که بیاموثق حاوی واژگانی

ی  دادهدرصدی در یک مجموعه  70توانستند به دقت    SVMبندی خطی  و یک طبقه  LIWCی کامل از ویژگی  مجموعه

در اخبار جعلی برای جلب    [ کارکرد واژگان قوی 14و همکارانش ] 25سپاری دست یابند. اوبریِنایجادشده از طریق جمع

. تمایل به استفاده از ضمیرهای اول  1[ نشان دادند؛  54و همکارانش ]   26توجه مردم و مبالغه را بررسی کردند. راشکین 

پردازی است،  ی نویسندگی توأم با خیالدهندهشخص و دوم شخص در اخبار جعلی بیشتر است، که احتمالاً این امر نشان

. اخبار قابل اعتماد با ارائه  2های عالی در اخبار جعلی بیشتر است.  آمیز مانند صفتده از کلمات اغراقچنین میزان استفاهم

بی  ابهام کمتر دارای مدارک  از خود هستند.  ارقام ملموس و  های راشکین و همکارانش بیشتر  تلاششتری در پشتیبانی 

ی  ی اخبار غیرقابل اطمینان بود. براساس مشاهدهاندا[ در دستهو تبلیغات ]پروپاگها، طنز  ایجاد تمایز میان فریب  معطوف به

های  آمیز صفتهای متفاوتی دارند، برای مثال: در اخبار تبلیغاتی به نسبت اخبار فریبها هرکدام خصوصیتها؛ این گروهآن

 شود.کار برده میعالی بیشتری به

-شناسی، سبک، و پیچیدگی شباهت میان طنز و اخبار جعلی ازلحاظ روان[ مشاهده کردند که  29و همکارانش ] 27هورن     

درصد طنز را از اخبار واقعی تمیز دهند،    91ها توانستند با دقت  ای بیشتری وجود دارد تا میان طنز و اخبار حقیقی. آنه

است که اخبار  معلوم شده طورچنین تاکنون ایندرصد بود. هم 67که دقت کارشان در تفکیک طنز از اخبار جعلی درحالی

بهجعلی حاوی محتوای حشوآمیزتر و نقل هایی وجود  قولاین دلیل که محتوای حقیقی یا نقلقول کمتر است، احتمالاً 

شان متمایز  توانند بر اساس تیترهای خبریچنین می[. اخبار جعلی هم55،  29ها نوشت ]عنوان مدرک از آن ندارند که به

است،  شده  گنجانده ی مقدار زیادی محتوا که در یک تک جمله  ترهای اخبار جعلی ممکن است دربرداندهاز یکدیگر شوند. تی 

[. 29جهت اشاره به هر تعداد نهاد که ممکن است، باشند ]ی وافر از حروف بزرگ، و از قلم افتادن واژگان پالایشی بهاستفاده

ی مربوط به اخبار سیاسی استفاده کردند و  دادهی مجموعههسته )کِرنِل( خطی رو   SVM[ از یک  29هورن و همکارانش ]

گیری از متن  ها در بهرهآن  که دقتدرصد ارتقا یافت، درحالی   78گیری از محتوای متنِ عنوان خبر به  دقتشان در بهره

 
 /https://www.mywot.comسایت تراست:  تیاز میزان اعتبار در وبام 24

25 O’Brien 
26 Rashkin 
27 Horne 
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دنبال  روند و بهراتر نمیکار رود که از تیتر اخبار ف تواند برای هدف گرفتن افرادی بهدرصد بود. این مسأله می  71ی خبر  بدنه

 گردند. و منطق در محتوای واقعی مقاله نمی مدرکی مستدل، استدلال 

شود  برداری ساخته می  -های واژهی کلمه که با استفاده از تکنیک تواند در قالب یک ماتریس تعبیهدر اسناد متنی؛ محتوا می

است. در این مدل از تعداد دفعات پدیدار شدن   (BOWت )ی کلما ها، مدل بستهترین مدلنشان داده شود. یکی از ساده

معکوس فراوانی متن )فراوانی وزنی    -شود. فراوانی اصطلاحها در یک سند متنی برای ترسیم یک بردار استفاده میکلمه

ن  اِف( روش دیگری برای تشخیص اهمیت یک نشانه باتوجه به سند درعوض تعداد دفعات پدیدار شدن آدیآی  -اِفتی

ی کلمات پیوسته(  و بسته  Skip-gram)شامل:    Word2Vecهای پیچیده عبارتند از: الگوریتم  نشانه است. سایر مدل

ایدهFastText  [57[، و  56] الگوریتم  [.  ای که در  یادگیری نمایش کلمات، مانند: کلمات مشابه  Word2Vecی پس 

برداری در مجاورت واقع می با استفاده  نمایش فضای  براساس رابطههای عصبی ترسیماز شبکهشوند.  با  ی کلمهشده  ها 

ها قبل از تبدیل شدن  ، کلمهFastTextشوند. در  صورت بردارها کدگذاری میها بهجوارشان در سند، کلمههای همکلمه

 شوند.  ها تفکیک میگرم-به بردارها طبق اِن 

اند. این رویکردها  اخبار جعلی مورد استفاده واقع شدهطی چند سال گذشته، رویکردهای یادگیری عمیق نیز برای کشف  

-های عصبی برای استخراج شاخصه توان از شبکهشوند. میمتن خبر استفاده می   های برداری کلمات همراه با نمایشعمدتاً  

جموعه  و همکارانش درخصوص م  28[. کریمی 58ساز باشد ]های دست آنکه نیاز به شاخصههای قوی متن استفاده کرد، بی 

ارتقا   های خط مبناروی روششان  در دقتای بندی چندطبقهگو[ موفق شدند با استفاده از انجام طبقه]دروغ  LIARی  داده

ها( انجام دادند، این  CNNهای عصبی پیچشی )ساختن منابع متعدد با استفاده از شبکهها این کار را با ضمیمهیابند. آن

واقشبکه بیانات  از:  عبارتند  آنعیها  اعتبار  که  تاریخچه ای  و  پروفایل  شود،  باید مشخص  شها  بیانات  گویندهی  و    خص 

ی عصبی با داشتن  را ارائه کردند؛ یک مدل شبکه  HAN3[ مدل  59و همکارانش ] 29های منابع موثق. سینقانیا گزارش

ی خبری ورودی  برای تعیین میزان اهمیت هر بخش مقاله   (Attentionهای توجه )سطحی دارای لایه  -3مراتب  سلسله

ی تیتر خبر است و از طریق های کلمه، جملات، و بدنهبه رمزگذاری دنباله. این سه سطح مربوطداردکه میزانی متفاوت  

ترسیم میاین شبکه برای خبر  بردار  را دستهشود که مقالهی عصبی یک  با درنظربندی میها  نویسندگان  گرفتن    کند. 

درصد    96.77داندشان، به دقت  اصل می   Forbesهایی که  است و سایت جعلی خواندهرا  ها  آن   PolitiFactهایی که  سایت

ی  کلمات و جملات مشخصی است که برای تعیین طبقه  ،های این مدل داده دست یافتند. یکی از پایهروی یک مجموعه

های کلمه در متن با استفاده از مدل  گیریهای ورودی، جای. برای دادهتر هستندمهم  ی که سند از مابقی کلمات و جملات

GloVe  کلمه    -های بردار آید که یک روش یادگیری ماشینی بدون نظارت برای ترسیم نمایشدست می)بردار جهانی( به

که؛  صورت د، بدین( استفاده کردنLSTMمدت ) ی طولانی کوتاهی حافظه[ از شبکه54[. راشکین و همکارانش ]60است ]

 
28 Karimi 
29 Singhania 
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مورد از سایر  در این  LSTMدرنظر گرفتند و    30PolitiFactی  دادهی ورودی در مجموعهعنوان داده ی کلمه را بهدنباله

بیشتر افزوده شوند،    LIWCهای  ای، بهتر عمل کرد. هرچه شاخصهطبقه-بندی دو ها مانند مدل بیز ساده برای دستهمدل

حال، معضل مربوط به یادگیری عمیق، ماهیت جعبه سیاه آن است  یابد. بااینارتقا می  نیز   هاندهکنبندیعملکرد سایر طبقه

کند  تشدید می   ،تر باشند بندی کاربردیای که برای طبقهکه نیاز به شفافیت بیشتر را از لحاظ تصویرسازی الگوهای متنی

[14 .] 

تکنیک  خلاصهاز  خلاهای  یک  خودکار  تولید  برای  سند  میسازی  استفاده  و  صه  کوتاه  وصفی  از  است  عبارت  که  شود 

سازی  های خلاصهکه با تکنیک های کشف اخبار جعلی  ملکرد مدل و همکارانش ع   31ی نکات اصلی سند. شیم دربردارنده

-سازی، برای استخراج خلاصه، یک سیستم خلاصهLexrankrها از بررسی کردند. آن  را   سند استخراجی تکمیل شده بود

و با استفاده   TF-IDFهای کلمات های خبری بودند استفاده کردند. براساس تعبیهی سه جمله از مقالهایی که دربردارندهه

برای کشف اخبار جعلی مورد ارزیابی قرار   شدههای یادگیری ماشینی؛ عملکرد هردو مورد متن کامل و متن خلاصهاز مدل

با مدلهای مبتن که عملکرد مدلگرفت. درحالی  بر چکیده در مقایسه  بهی  بر متن کامل  اختلاف  های مبتنی  طور کلی 

با بهترین عملکرد به    SVMکننده  بندی چندانی نداشتند، عملکرد مبتنی بر متن مدل رگرسیون لجستیک بهتر بود. طبقه

 رسید.   ،برای هردو مدل متن کامل و چکیده ،درصد 74دقت اعتبارسنجی برابر 

آمیز تمایزات  آمیز دارد. زبان فریبکشف اخبار جعلی ارتباط تنگاتنگی با شناسایی زبان فریب  یب:های کشف فرروش

از لحاظ شاخصهقابل برای مثال؛  های زبانتوجهی  فریبهای مروری آنلاین دربارهدر مقالهشناسی دارد،  آمیز  ی سفر که 

طور عمدی  آمیز بههای فریب[. پیغام13توان برخورد ]می  های برندو استفاده از نام  تر، پیچیدگیهستند به عواطف مثبت

ی پیغام، آن را ندانسته و بدون قصد  کنندههای غیرحقیقی منجر شوند. ولی اگر ارسالگیریشوند تا به نتیجه ارسال می

]  ،فریب تلقی نشود  فریب  آنگاه ممکن است  باشد  ا[ در پژوهش24و همکارانش ]  32[. ژو24ارسال کرده  ولیه خود  های 

ی رایانه  شناسی در ارتباطات با واسطههای مبتنی بر زبان وتحلیلی را روی سرنخدرخصوص کشف فریب خودکارشده، تجزیه

شده؛ ارتباط  شد. طبق مشاهدات انجامآمیز بین داوطلبان را شامل می های صادقانه و فریبانجام دادند که هر دوی پیغام

داد  کننده پیام را فریب می و جملات بود، احتمالاً بدان سبب که باید دریافت   ات، افعال ز حاوی تعداد بیشتر کلمآمیفریب

چنین حاوی تنوع واژگان کمتر از لحاظ محتوایی و لغوی است و از زبانی  آمیز همکه اطلاعات واقعی هستند. محتوای فریب

های  [ از شاخصه63و همکارانش ]  33[. ژانگ62،  24کند، ]استفاده می  ، خودهای کمتری در آنبهارجاعجهت وجود  غیرفوری  

با گزینش شاخصهزبان به متمایزترین شاخصهشناسی مشابهی استفاده کردند و  ها درخصوص متون چینی فربینده و  ها 

از شرکتغیرفریبنده رسیدند. آن در پژوهشی دیگر  فریبها  بیاناتی  و  بیاناتی صادقانه  تا  انسانی خواستند  آمیز  کنندگان 

 
30 www.politifact.com/.  
31 Shim 
32 Zhou 
33 Zhang 

http://www.politifact.com/
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توزیعاشتهد براساس  در  بیشتر  بیانگر قطعیت    ،مشخص شد که شمار کلمات  LIWCی  ی کلمههای طبقهباشند؛ سپس 

آن می دلیل  بودند،  فریبنده  گوینده لازم می  د توانبیانات  باشد که  کند؛  این  تأکید  بیاناتش  بودن  بیند که روی حقیقی 

چنین مشخص شد که در  [. هم64کمتر بود ] ،باشد در بیانات فریبندهحال شمار کلماتی که بیانگر نظر و بینش فرد  درعین

شوند خود را از  ی )فاعل( انسانی سعی دارد تا با بکار بردن کلماتی که بیشتر به خودش مربوط میآمیز گویندهبیانات فریب

 های این بیانات مجزا کند.  دروغ

ای سعی دارد سبک نگارش  ی مقالهکه نویسندهشخیص داد. زمانی توان با نگاه به سبک نگارش تفریب و جعل در متن را می

پنهان سازد، در شاخصه را  زبانخود  از متنهای  افروز تضاد مشاهده می  ، شناختی مشخصی  ]  34شود.  [ 21و همکارانش 

در  مشخص کردند که صحت یک پُست آنلاین به صحت منبع آن پُست بستگی دارد. کوتاهی طول برخی از اخبار آنلاین  

برانگیز باشد  -های غنی در ارتباط با سبک نگارش چالش شود شناسایی شاخصهموجب می  ،مقایسه با اسناد بلند مرسوم

بااین66،  65] ویژگی[.  از  وسیعی  از طیف  بهحال،  به سبک  مربوط  گرفته میهای  به  کار  را  آنلاین  کوتاه  اسناد  تا  شوند 

های  که ویژگیکلمه است، درحالی  -کاراکتر و سطح   -های سطح امل ویژگیهای لغوی متن شای نسبت داد. ویژگینویسنده

عبارت  است یا بهگونه جملاتش را مرتب کردهندگان بر اساس اینکه هر نویسنده چتواند میان سبک نگارش نویسدستوری می

بالاتری    - های سطحویژگی  ،های ساختاری [. ویژگی27جمله متن، تفکیک قائل شود ]  - های سطحدیگر بر اساس ویژگی

 پردازند.  بندی یک قسمت از متن میدهی کلی یا طرحهستند که به سازمان

محتوا )مانند:    -های لغوی، دستوری، ساختاری و خاص های آنلاین از ترکیب ویژگیی پیامتوان برای شناسایی نویسنده می

هایی که منسوب به نویسنده هستند استفاده  ویژگی  های[ از مجموعه21واژگان کلیدی( استفاده کرد.  افروز و همکارانش ]

[، و  26استادت ][، مجموعه ویژگی برِننان و گرین27های نوشتاری( ]پرینتس )چاپویژگی رایت  کردند، مانند: مجموعه 

روی مجموعه ویژگی    SVMاستفاده از     ها موفق شدند با[. آن68،  67به کشف دروغ ]های مربوطچنین سایر ویژگیهم

چنین مشخص شد  تشخیص دهند. هم  درصد96.6مجموع یعنی    F1-پرینتس، فریب در اسناد آنلاین را با بهترین نمرهرایت

های  [ از ویژگی69و همکارانش ] 35[. فِنگ55پرینتس  برای کشف اخبار جعلی نیز کارآمد است ]که مجموعه ویژگی رایت 

ها به  ( برای کشف مقالات مروری جعلی استفاده کردند. آنPCFGدستوری عمیق در قالب گرامر مستقل از متن تصادفی )

بود که طی  درصد درخصوص یک مجموعه   91.2دقت   از آن درصدی  بهتر  این دقت  از مرورهای سفر رسیدند که  داده 

 دست آمد.  های دستوری و لغوی سطحی بهویژگی

های مختلف متن وجود دارد، که  بخش  نبردی میا ای از جملات منفرد، ارتباطی کاردر یک متن منسجم، برخلاف مجموعه

بهمی روبینتواند  شود.  طراحی  بلاغی  ساختار  یک  نظریه 36صورت  از  همکارانش  ]و  بلاغی  ساختار  با  71،  70ی  توأم   ]

 
34 Afroz 
35 Feng 
36 Rubin 
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[. نخست، دو خوشه  35بندی کنند]آمیز طبقهسازی در فضای بردار استفاده کردند تا متن را در دسته صادقانه یا فریبمدل

هایی اختصاص  برچسب ،به اخبار دریافتی ، برای اخبار فریبنده و غیرفریبنده محاسبه شدند، سپس براساس محاسبه فاصله

سازی  از مدلدرصدی دست یابند. البته، بااستفاده  67از این رویکرد، این پژوهشگران توانستند به دقت  شد. بااستفادهداده

تواند به شناسایی  ی مورد آزمون رسیدند. این رویکرد غربالگری میجموعهدرصد درخصوص م  56ها به دقت  تخمینی، آن

 آزمایی بیشتر کمک کند.  کاندیداها جهت راستی

کنند که آن خبر غیرواقعی است.  هایی باشد که مشخص می تواند حاوی سرنخطنز نوع دیگری از اخبار فریبنده است و می

های ذیل اخبار طنزآمیز را  کارگیری ویژگیاستفاده کردند تا با به  SVMی  کنندهبندی [ از طبقه72روبین و همکارانش ]

های مشخصی را معرفی کند که  ی خبر موجودیت. چرند بودن )پوچی(: درصورتی که آخرین جمله1بندی کنند:  طبقه

بودن آن خبر بیشتر است.  به مابقی خبر بی   کاملاً آنگاه میزان چرند  طبعی: درصورت وجود کمینه  . شوخ2ربط هستند 

گذاری  های مربوط به گرامر شامل برچسب. ویژگی3طبعی پی برد.  توان به شوخهای خبر میارتباط بین اولین و آخرین جمله 

-ی دارای بندهای )جمله سبب وجود جملات پیچیدهها در طنز بهگذاریی بیشتر از نقطه. استفاده 4(،  POSجزء کلام )

 منفی.   تأثیر. کلمات دارای 5و  های( متعدد، ارهو

)بی ابعاد تجزیهکشف عینیت  از  نگارش که میطرفی(: یکی  برای طبقهوتحلیل سبک  را لحاظ کردتوان  آن    .بندی متن 

شناسی کمک  های زبانجانبه یا متعصبانه است یا خیر. سرنخی قطبیت متن برای پی بردن به این است که آیا یک مطالعه

تعصب می تا  مقالهکنند  در  ویکیات  قالبهای  تعصبات  شوند؛  فاش  و  پدیا  فاعلی  کلمات  از  استفاده  طریق  از  که  بندی 

 37استفاده از افعال فاعلی  هایی مانندشناختی که ازطریق ویژگیشوند؛ و تعصبات دانششناسایی می  ، اصطلاحات یک جانبه

وتحلیل اخبار دریافتی از منابع حزب راست و  با تجزیه[  22و همکارانش ]  38[. پاتهَست 73شوند ]و قاطعانه شناسایی می 

ی بین اخبار  ، به بررسی رابطه39( Buzfeedی بازفید )دادههای اصلی در مجموعه با اخبار منابع جریان  حزب چپ درمقایسه

بود استفاده  رائه شدهنویسندگی متن ا   تأییدتر با هدف  برداری که پیشها از مفهوم نقابجعلی و اخبار فراحزبی پرداختند. آن

اقتضای  ها بهها هستند که این ویژگیکه دو اثر متفاوت از یک نویسنده دارای مجموعه کوچکی از ویژگی[. زمانی 74کردند ]

سبب تعامد نویسنده برای پنهان کردن سبک نگارش در یکی از آثار، متفاوت هستند،  ژانر یا موضوع متفاوت در هر اثر یا به

نقاب معضل  دایی میزآنگاه  رفع  در  ایدهنویسنده کمک  تأییدتواند  باشد.  نقاب کننده  این  ی پس  اگر  است؛  زدایی چنین 

 
دانم او قاتل است«  ی » من میفرض صدق یک گزاره را در بطن خود دارند، برای مثال: جمله هایی هستند که پیش( فعلFactive verbsفاعلی )افعال    37

پشیمان بودن، فهمیدن،  های افعال فاعلی: دانستن، فرض صادق است. از نمونهطور پیش باشد که بهی » او قاتل است« می داری فعل فاعلی » دانستن« و گزاره

  ]مترجم[. به یادآوردن، و فراموش کردن است.
38 Potthast 

و   lysisana-pages-fb-https://www.buzzfeednews.com/article/craigsilverman/partisanرجوع شود به  39

check-fact-facebook-10-2016https://github.com/BuzzFeedNews/  . 

https://www.buzzfeednews.com/article/craigsilverman/partisan-fb-pages-analysis
https://github.com/BuzzFeedNews/2016-10-facebook-fact-check
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ی واحد از  های متفاوت کنار گذاشته شوند، دشوار خواهد بود که میان متون یک نویسندههای کوچک از ویژگی مجموعه

 ها تفکیک قائل شد. لحاظ ویژگی

ها، و هم چندین ویژگی  گرم- های پالایشی و اِن شناسی رایج، مانند: واژههای زباناز ویژگی[ هم 22پاتهَست و همکارانش ]

چنین، طبق  ها ذکر کردند که تفکیک اخبار فراحزبی از اخبار متوازن امری میسر است. همدامنه استفاده کردند. آن  -خاص 

حال،  شان با یکدیگر داشتند. باایندر سبک حزب چپ و حزب راست مشترکات مشخصی    ، ها؛ اخبار فراحزبیمشاهدات آن

به  F1نمره   با  ویژگیصرفاً  مربوطکارگیری  اخبار جعلی، مطلوب درنمیهای  برای کشف  فوق  به سبک  پژوهشگران  آمد، 

تواند برای غربالگری اولیه برای کشف اخبار جعلی مورد استفاده قرار گیرد. تشخیص  شان میپیشنهاد دادند که نتایج تجربی 

-براساس هم  ،گذاری منابع خبر یا کاربرانهای نشانهکمک تکنیک به  دتوانچنین میهم  ،دارانهی جانبمایهخبار دارای تها

های سیاسی خاص توسط  کارگیری هشتگ وتحلیلِ بهها صورت گیرد. این کار از طریق تجزیهسویی یا وابستگی سیاسی آن

ها  [. یکی از ویژگی75های سیاسی کاربران باشند ]توانند گویای وابستگیا میهشود، زیرا هشتگ کاربران توییتر انجام می

 [.  44های حاوی اخبار جعلی است ]دارانه به ایجاد مقالههای جانبدر سایر آثار، تمایل ناشران دارای دیدگاه

چکِِر  باید مشخص شود در فَکت  ها عبارت دیگر تحلیل اظهاراتی که صحت آنهای احتمالی واقعیت یا بهتحلیل معنایی گزینه

(FactChecker) گزینه  40[. ناکاشول و میتچِل 76نظرانه ]انجام شد تا مشخص شود متن موردنظر عینی است یا صاحب-

راستیه برای  احتمالی  سه ای  لحاظ  از  را  فاعلگانهآزمایی  )  -فعل   - ی  مدلSVOمفعول  معنایی  (  ارزیابی  کردند.  سازی 

( که برای  O( و مفعولی )S. یافتن نوع فاعل )1شامل این موارد است:    ، های احتمالی واقعیتروی گزینه  SVOی  گانهسه

( برای فعل موردنظر  O( و مفعول )Sی بین فاعل )ی رابطه. تشخیص جوهره 2فعل )یا عبارت فعلی( موردنظر خواهد آمد،  

(V  .)3مترادف که می افعال  یافتن سایر  فعل  .  )توانند در جای  برای ساخت گزینهVموردنظر  تحلیل  این  بیایند.  های  ( 

به بتوانند  که  واقعیت  میاحتمالی  استفاده  شوند  جایگزین  بالقوه  گزینهطور  را  شوند،  واقعیت  برای  موردنظر  احتمالی  ی 

یری یک ادعای  ی باورپذبندی کرد. اگر دقت چنین تعریف شود که نمرههای جایگزین رتبهتوان در مقایسه با این گزینه می

درمورد    0.90( پیشنهادی به دقت  FactCheckerچکِِر )ی باورپذیری یک ادعای غلط باشد، فکتصادقانه بیشتر از نمره

 پدیا رسیدند.  شده از ویکیهای احتمالی بازیابیگزینه

 

 

 

 

 
40 Nakashole and Mitchell 
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و چندوجهی:تکنیک می  های بصری  چندرسانهاخبار  محتواهای  حاوی  مانند:  توانند  باشد.  ای،  و صوت  فیلم  تصاویر، 

تواند به ارتقای بیشتر دقتِ کشف اخبار جعلی مبتنی بر متن کمک کند. اخبار جعلی  های تصاویر آمده در اخبار میویژگی

با  تواند دربردارندهمی یا تصاویری که حتی ممکن است  به رویداد مورد شرحِ خبر نیستند،  باشد که مربوط  ی تصاویری 

های یادگیری عمیق در یادگیری  [. تکنیک 36باشد ]های دیگر دستکاری شدههایی، اتصال و روشجودیتافزودن یا حذف مو

نهفتهویژگی بودههای  بر شبکه77و همکارانش ]  41اند. جینی هم تصاویر و هم متن موفق  از مدل مبتنی  ی عصبی  -[ 

یان تصاویر و متن را دریابند. مدل پیشنهادی بر بستگی م استفاده کردند تا هم   (attentionبازگشتی و مکانیزم توجه )

چندوج ورودی  الصاقاساس  تصاویر  خبر،  محتوای  شده  شدههی  پرورانده  اجتماعی  محتوای  چندین  درخصوص  و  است. 

درصد برای شناسایی شایعات    78.8( که پژوهشگران فوق مطرح کردند، این مدل به دقت  Weiboی وِیبو )دادهمجموعه

[ یک مدل تشخیص اخبار جعلی چندوجهی مبتنی بر شبکه عصبی  78] خطار و سایر همکاران. دست یافتاز غیرشایعات 

ویژگی از  استفاده  با  و متنی پیشنهاد کرد را  داده  .های بصری  ارائه شدهبراساس  از خود رمزگذار های  مدل    42ی حاصل 

از مدل در  پیشنهادی  اخبار جعلی  برای تشخیص  روشی  ]های تک  توییتر  داده  بهتر عمل می15مجموعه  ودقت  [  کند 

های متنی و بصری به طور مستقل  که دقت بدست آمده از طریق مدلدهد در حالیدرصد ار نشان می  74.5آمده  بدست

 درصد بوده است.    59.6درصد و  52.6به ترتیب 52.6

تصاویری با کیفیت پایین یا گمراه کننده منجر  اخبار جعلی ممکن است حاوی تصاویر نادرست باشد که می تواند به      

جوشانی مبتنی  یک مدل هم   [20]چی و همکاران   اند.شود که مرتبط نیستند و احتمالاً از برخی اخبار دیگر گرفته شده

  های معنایی( ازهای فیزیکی( و دامنه پیکسل )ویژگیبر شبکه عصبی را برای ایجاد فشار بر روی دامنه فرکانس )ویژگی

های  تصاویر مرتبط با اخبار برای تشخیص اخبار جعلی را پیشنهاد کردند. این روش استخراج ویژگی بصری، زمانی که با مدل

تصاویر در اخبار واقعی به این سو گرایش دارند    .ای را نشان داد چندوجهی پیشنهادی قبلی استفاده شد، دقت بهبود یافته

ند، در حالی که اخبار جعلی ممکن است حاوی تصاویر نامرتبط باشند. یکی دیگر  های مختلفی را از خود نشان دهتا وجه

باشد.  بیشتری نسبت به اخبار جعلی میهای مهم، وضوح تصویراست، زیرا یک خبر واقعی حاوی تصاویری با وضوح  از ویژگی

های پنهان  که هم از ویژگی های آشکار و هم از ویژگی   CNN را پیشنهاد کرد که از  TI-CNN مدل [37]یانگ و همکاران  

های پایه در مجموعه  درصد از سایر روش 92نماید. مدل پیشنهادی با دقت بالای تصاویر خام و محتوای متنی استفاده می

می Kaggle [79] داده عمل  همکاران  کندبهتر  و  جین  کردند  16] .  نشان  خاطر  میکروبلاگ  [  جعلی  محتوای  اخبار 

در مقابل، محتوای مرتبط با اخبار واقعی دارای تنوع بیشتری در تصاویر است، زیرا در   ی تصاویر تکراری است.ربردارندهد

اخبار واقعی نیز در مقایسه با همان میزان اخبار   .مورد یک رویداد واقعی، بسیاری از تصاویر مشروع در دسترس خواهد بود

 
41 Jin 

استخراج    یاز خود رمزگذارها برا  .شودیاز آن استفاده م  نگیکد   یاست که برا  یمصنوع  یشبکه عصب  کی (   autoencoder:  یسیخودرمزگذار )به انگل 42

 . شودیکاهش ابعاد استفاده م یبرا گریبه عبارت د  ای با ابعاد بالا،   یهاداده شی نما ی و فشرده ساز یژگیو
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های  لفهؤهای بصری در کنار میید اخبار از ویژگیأبر همین اساس به منظور ت .ستجعلی توییت شده حاوی تصاویر بیشتری ا

دهد توزیع تصاویر بین یک رویداد خبری خاص  امتیاز شفافیت است که نشان می  ی هابرند. یکی از ویژگیآماری بهره می

 .و مجموعه کامل رویدادهای خبری چقدر با یکدیگر متفاوت است

تاروپود خبری واقعی از منابع مختلف هستند، بر خلاف اخبار جعلی، که تصاویر را از منابع کمتر  تصاویر موجود در      

ها توانستند دقت را  آن.لفه کمتر استؤهای خبری واقعی در خصوص این مبنابراین، امتیاز پست  .کنند متنوع دریافت می

ویژگی    11با استفاده از    و  تصویری در مقایسه با دقت به دست آمدهتصویری و  های غیربرای تأیید اخبار با استفاده از ویژگی

های اجتماعی این است که تصاویر  درصد بهبود بخشند. موضوع دیگر در رسانه  14تا بیش از    ،[39برتر مورد استفاده در ]

 ات، جین و همکارانهای اجتماعی دست به دست می شوند. در سایر مطالعقدیمی، نادرست و دستکاری شده اغلب در رسانه

از یک مجموعه داده واژگانی کمکی گسترده با برچسب ضعیف در کنار مجموعه آموزشی برای یادگیری بازنمایی     [80]

 اند.   برای متمایز کردن تصاویر معتبر از تصاویر جعلی استفاده کرده CNN تصویر با استفاده از 

ای  ها، نتایج نوید دهندهCNN ی( دامنه پیکسل در تصاویر با استفاده ازقرمز، سبز، آبRGB (هایها از کاناللفهؤاستخراج م

اند  ) مترجم: مولد رقابتی( تولیدی ایجاد شده  43های مولد، متخاصم را برای شناسایی تصاویر جعلی که با استفاده از شبکه

 [. 81،82اند. ]را نشان داده

هاست. برای مثال؛ منبع ممکن است در گذشته محتوایی را تولید کرده  منبع آنبه اعتبار  اعتبار اخبار وابسته:  اعتبار منبع

ی  است یا مدیریت رسانهسایتی باشد که خبر را منتشر کرده- تواند وب است، حالا این منبع میباشد که در واقعیت غلط بوده

معیارهای مطلوبی برای تشخیص    های متنی دهند ویژگی[. شواهد نشان می10است ]ای که خبر را پُست کردهاجتماعی

اخبار جعلی موجود در مقالات وب از مقالات ویکی سایتباشد. وبها میسایتحقیقت در روند کشف  معتبرتر  پدیا  های 

سایت است.  کند گویای تعصبات و حقانیت آن وبسایت منتشر میهای متنی مقالاتی که یک وبو ویژگیکنند  استفاده می 

به دقت  به ویکیری خصوصیات مربوطکارگی[، به10در ] به رسیدن  برای واقعیت شد و حذف    62.29پدیا منجر  درصد 

های معتبرتر حاوی  پدیا منجر به شدیدترین افت در عملکرد پژوهش شد. شایان ذکر است؛ توییتبه ویکیخصوصیات مربوط

URL [.28های مشهورتر در وب ارجاع دارند ]هایی هستند که به دامنه 

مقالهپدیا چنین مشاهده شدهبا بررسی ویکی     باسابقه هستند، حال آناست که؛ خالقان  که  های موثق عمدتاً کاربران 

-های کاربری[. اعتبار حساب83اند ]های کاربری نسبتاً تازه خلق شدهوفریب هستند عمدتاً توسط حسابهایی که حقهمقاله

اخبار را  ی در رسانها یا پُست میهای اجتماعی که  از مؤلفهایجاد  اعتبار اخبار است.  کنند  های مهم در تشخیص میزان 

 
است که    نیماش  یریادگی یهاکلاس از چارچوب  کی (Generative Adversarial Networks:  یسیدشمنگونه )به انگل  یایزا   ای   یمولد رقابت  یهاشبکه 43

  ک ی  چوب)در چار  رند یگیقرار م  گری کدی  یروبرو  ی باز  ک یدر    یکلاس، دو شبکه عصب  ن یکردند. در ا   شنهاد یآن را پ  2014گودفلو و همکارانش در سال    انیا

  کن یبه ضرر باز   کنیباز   کی سود    ییها  یباز  نیدر چن  م،یشناس  یها م  یباز  هی نظر  یدر حوزه    زیجموع صفر ن با م   یصفر، که آن را به نام باز   شیبا گردا   یباز

 صفر است(.   ازاتیتهمواره مجموع ام  جه یشود در نت یمقابل کم م کنیاز باز  یازیدر واقع امت ردیگ یم  ازیامت ک ی  یکنیاست و هر گاه باز  گرید
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های مربوط به حساب کاربر مانند: اطلاعات پروفایل حساب ازلحاظ موقعیت جغرافیایی آن، تاریخی که حساب ایجاد  ویژگی

( است مفید  botیا یک ربات )توانند برای تشخیص اینکه آیا حساب مشکوک است  ها همگی میاست، و تعداد توییتشده

وتحلیل کردند و سپس  های توییتری تجزیهای را شامل حساب[ داده86و همکارانش ]  44[. گوراجالا 85،  84،  38واقع شوند ]

برای کشف پروفایل بااستفادهروشی را  الگویی )های جعلی  با اسامی مورد نمایش و  pattern-matchingاز مطابقت   )

جهت منافع اجتماعی مورد استفاده قرار  ( بهbotsها )ها پیشنهاد دادند. هرچند که رباتزرسانی توییتروارزیابی اوقات به

ها برای اهدافی چون پخش کردن اطلاعات غلط و نیز اثرگذاری بر مناظرات سیاسی استفاده  توان از آنگیرند، ولی میمی

ایجاد شدند، برعکس؛    APIشوند عمدتاً از طریق ابزار مبتنی بر  ها( پُست میbotها )هایی که توسط ربات[. توییت38کرد ]

می انسان محتوا  تولید  توییتر  در  که خودشان  برنامههایی  یا  وب  از  )اپلیکیشنکنند  کاربردی  استفاده  های  موبایل  های( 

الگوهای رفتاری موقت ربات87کنند ]می  .]( الگوهای رفتاری کارbotها  از  بران معتبر است.  های( خودکارشده متفاوت 

پراکندگی فاصلهچنین میهم با بررسی    URLها و بررسی تعداد دفعاتی که حساب، یک  توییتهای زمانی بین ریتوان 

ها( معمولاً سطوح فعالیت یکسانی را در طول  botها )( پی برد. رباتbotاست به فعالیت ربات )توییت کردهخاص را ری

ها(  botها )علاوه، درخصوص ربات[. به87طور نیست ]رد کاربران انسانی معمول اینکه درمویک هفته دارند، درصورتی

شود  کنندگانشان نزدیک است، چنین دیده میبرخلاف افراد غیرمشهور )غیر سلبریتی( که تعداد دوستانشان به تعداد دنبال 

آبروی حسابشان«  گان کمتری دارند، زیرا »کنند کنند ولی درنهایت دنبالکه تعداد بسیاری از دوستان را اضافه )اَد( می

تری را در مقایسه  است؛ کاربران انسان عواطف منفی و مثبت قوی[. خصوصیات مربوط به عواطف نشان داده87کمتر است ]

مشخصی  ان را در مورد موضوع  شها( عواطف botها )رسد رباتنظر می چنین کمتر بهکنند، همها( ابزار می botها )با ربات

های  ی اجتماعی کاربران که در قالب ماتریس[ نشان دادند که اطلاعات شبکه12و همکارانش ]  45[. هو89تغییر دهند ]

 شوند. ها مفید واقع میشوند در تشخیص اسپمِرها در میکروبلاکمجاورت نمایش داده می

ص موضوعات مشخص در توییتر کار کردند. نتایج  چنین روی شناسایی منابع معتبرِ اطلاعات درخصوهو و همکارانش هم    

ی اجتماعی حساب منبع و اینکه محتوای منبع تا چه حد به دامنه مربوط است  است؛ این اعتبار به ساختار شبکهنشان داده

هایشان )گرایششان به حزب چپ  توان اعتبار یک منبع یا ناشر خبری مشخص را با بررسی دیدگاه[. می90بستگی دارد ]

[.  23ی آن موضوع، و قالب )فرمت( خبرها )پژوهشی، سرمقاله ، و غیره( تشخیص داد ]ا راست(، تخصص آن منبع در حوزهی

به    46لانگ اعمال روش  14.5و همکارانش،  ارتقا در دقت خود درخصوص  ی لایِر  های مبنایی روی مجموعه دادهدرصد 

(LIAR  دروغگو[ رسیدند و این کار را با الحاق اطلاعات سخنگو، ازجمله؛ حزبی که سخنگو بدان[ )  ،وابسته است، شغلش

و همکارانش،   47[. یانگ91،  11است، انجام دادند ]ای که تاکنون داشتهای از هرگونه ادعای غیرواقعیو سابقه  عنوان و سِمتش

 
44 Gurajala 

45 Hu 

46 Long 

47 Yang 
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شود را به خصوصیات  ( که در ساخت میکروبلاگ استفاده میClient Programنام برنامه مشتری )یک خصوصیت جدید به

ها دریافتند که  ( شناسایی کنند. آنSina Weiboموجود محتوایی، کاربر، انتشار اضافه کردند تا شایعات را در سینا وِیبو )

است  کشور دیگری اتفاق افتاده  ی رویدادی که در ی مشتری غیر موبایلی برای ساخت یک میکروبلاگ دربارهاگر از یک برنامه

های موقعیت  ی مشتری و خصوصیتهای برنامهاستفاده شود، آنگاه احتمال اینکه شایعه باشد بالاست. افزودن خصوصیت

-به حساب، مانند اینکه حساب موثق است یا خیر؛ تعداد دنبالهای متداول کنونی مربوطجغرافیایی رویداد به خصوصیت 

-کارگیری خصوصیت است؛ عملکرد بهدرصد ارتقا یابد. مشخص شده  77.4به    72.6وجب شد تا دقت از  کنندگان؛ و غیره، م

 .[47است ]های حاوی تصاویر جعلی، ضعیف بودهکنند برای تشخیص توییتها را پُست میای کاربرانی که توییته
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 محیط اجتماعی 15.2.2.2

که پل  اخباری  میکروبلاگ در یک  عنوان یک  شبکهبه  گذاشته میتفرمِ  اشتراک  به  اجتماعی  برای  بندی  را  زمینه  شوند، 

سازد. ممکن است کاربران دوست داشته باشند لایک کنند، نظر بدهند یا پست را  مشارکت کاربران دیگر با اخبار فراهم می

دهند و  . مشخصات کاربرانی که به اخبار ارسال شده پاسخ میخود به اشتراک بگذارند  "دوستان" یا    " دنبال کنندگان " با  

ی اجتماعی مشارکت  ی تعاملات میان کاربران، نوع پاسخ داده شده از سوی کاربران و الگوی انتشار اخبار در رسانهدر شبکه

های  گیرند. پستر میها در محیط اجتماعیِ اخبار جعلی و اخبار واقعی مورد استفاده قراکنند، برای شناسایی تفاوتمی

[. مشاهده شده است که اخبار  93،  41،  39اندیشی باشد ]هایی را دربرداشته باشد که بیانگر شک تواند پاسخاخبار جعلی می

های  [. وب سایت42ابند ]یتری انتشار میشوند و با سرعت بالاتر و دسترسیِ گستردهای متفاوت منتشر میجعلی به گونه

بهرهی  رسانه با  از جمعاجتماعی  کاربرانگیری  به  دادن  درخواست  طریق  از  را  جعلی  اخبار  و    ،سپاری،  تشخیص  جهت 

اخبار جعلی شناسایی مینشانه نشانهگذاریِ صحیحِ  را  اخبار  اعتبار کاربرانی که  مورد،  این  در  نیز  گذاری میکنند.  کنند 

 [.94گذاری اخبار تعیین گردد ]نهی کاربر در نشاتواند بر اساس سابقهضروری بوده و می

پردازیم و بحث خود را با شناسایی  های مختلف محیط اجتماعیِ اخبار جعلی میدر این بخش، ما به طور مفصل به جنبه

 کنیم.ها آغاز میاخبار جعلی طبق الگوهای انتشار آن

ها و  اتفاقات زندگی، تعداد نظرات پستها، رشتهریتوییتها که تعداد  های اخبار با محوریت انتشار آن. ویژگیانتشار اخبار

گیرند  ی اجتماعی مورد استفاده قرار میشود، برای تعیین اعتبار اخبار در رسانهپیچیدگیِ درخت ریتوییت، را شامل می

رای اخبار جعلی  را ب  48باشد، نرخ بالایی از مثبت صحیح [. مشخصات انتشار که برگرفته از درخت ریتوییت می93،  92،  28]

[. همچنین  39کند ]محور را برای شناسایی اخبار باورنکردنی برجسته می-اند، بنابراین اهمیت مشخصات گرافبدست آورده

هایی که در  های انتشارِ رویدادها/ موضوعات مهم دارای پیچیدگی هستند، توییتلازم به ذکر است، در حالی که درخت

های بازارسال شده در سطح خاصی در  یی هستند، یعنی همان تعداد زیادی از پستسطح بخصوصی دارای گستردگی بالا

 درخت انتشار، احتمال بیشتری وجود دارد که قابل اعتماد باشند.

محاسبه49سوزوکی      برای  را  پیشنهادی  پیام،  اعتبار  رسانهی  در  یا  ها  بازارسال  از  استفاده  با  توییتر  مانند  اجتماعی  ی 

[. این پیشنهاد بر اساس این فرض است که یک پیام بسیار معتبر اغلب تنها  59ریتوویت کردن پیام دیگر کاربران ارائه داد ]

هایی با اعتبار کمتر  شود تا پیام اصلی صحیح و سالم بماند. در مقابل، بعید است که پیامبا اصلاحات اندکی بازارسال می

کنند که نظرات خود را به آن بیفزایند. کوان و  باره ارسال شوند، کاربران تمایل پیدا میها دوبازارسال شوند و حتی اگر آن

هایی با الگوی یگانه دارند و در نتیجه  های غلط سهم زیادی در توییت[ به این نکته اشاره کردند که شایعه31]  50همکاران 

 
48 true positive rate 
49 Suzuki 
50 Kwon et al. 
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شناسی، از الگوهای  های موقتی و زبانها در کنار ویژگیشوند. آنهایی از سوی دیگر کاربران نادیده گرفته میچنین توییت

  %89.3بهترین امتیاز    51جنگل تصادفی بند  نشده را شناسایی کنند و طبقهتأییدهای غلط/  ساختاری استفاده کردند تا شایعه

 را بدست آورد.  F1از 

ودهای  پاسخ دیگر کاربران به توییت که همان نُی اصلی بوده و  انتشار یک توییت، همراه با توییتِ منبع که همان پایه    

تواند نشان دهنده یک ساختار درختی باشد. یک رویکرد بالا به پایین،  های هدایت شده است، میمتصل به منبع با یال

[. 41کند ]ها را لحاظ میگیرد، در حالی که رویکرد پایین به بالا جهت پاسخها در نظر میجهتِ انتشارِ اطلاعات را برای یال

ها  ها میان درختی شباهتاطلاعات مبتنی بر ساختار شامل تشخیص شایعه با استفاده از توابع کرنل و از طریق محاسبه

[. 41اند ]استفاده شده،  همراه با ساختارهای درختِ انتشارها    RNNها،  [. برای بهبود فرایند تشخیص شایعه96شود ]می

ناهمگن که شامل مشخصات مربوط به محتوا، ساختار شبکه اجتماعی، پروفایل کاربر   [ مشخصات97] 52مونتی و همکاران 

ها انتشار اطلاعات را در  ی هندسی است، را با یکدیگر ترکیب کردند. آنو انتشار اطلاعات با استفاده از یادگیری پیچیده

مدل سازی کردند و توانستند به دقت بالایی در شناسایی اخبار جعلی دست پیدا کنند که نشان    53قالب یک درخت واپخش 

که مبتنی بر گراف کرنل    SVMگذاری گردند. یک مدل توانست در مراحل ابتداییِ انتشار نشانهداد چنین اخباری میمی

ها در  بندی شایعهند، نشان داد که دقت در طبقهک محور استفاده می-های کاربراست و از درختان واپخش، محتوا و ویژگی

Sina Weibo   [ پژوهشی دیگر، سرعت اخبار جعلی و حقیقی را مقایسه کرد و مشخص نمود  98ارتقا پیدا کرده است .]

  " ننوی"که احتمال ریتوییت کردن اخبار جعلی در مقایسه با اخبار واقعی بیشتر است، زیرا اخبار جعلی ظاهراً دارای محتوای  

شوند، در نتیجه پیچیدگی و عمق آن )فاصله از گره منبع( بیشتر بوده  هستند. اخبار جعلی به صورت آبشاری ریتوییت می

 [.42و توسط افراد بیشتری در هر سطحی ریتوییت می گردند ]

  55اربران درجه بالاتر )این درجه بر اساس تعداد دنبال کنندگان است( به ک  54انتشار شایعه از سمت کاربران درجه پایین    

ی  [ به مطالعه31ها مورد استفاده قرار گرفته است. کوان و همکاران ]شایعه  تأییدهای مهمی است که برای  یکی از ویژگی

ها در توییتر پرداختند و به این نتیجه رسیدند که بخشی از فرایند انتشار اطلاعات از کاربران درجه پایین  بندی شایعهطبقه

[ به این نکته اشاره کردند که هنگامی که  30باشد. وثوقی و همکاران ]گویانه میکاربران درجه بالا دارای قدرتی پیشبه  

یک شایعه درست است، میزان انتشار آن از کاربران درجه پایین به کاربران درجه بالا بسیار زیاد است. دلیل این امر این  

چنین  با نفوذ بالا در ریتوییت کردن یک شایعه از طرف کاربرانی با نفوذ کمتر و هماست که کاربران درجه بالا یا کاربرانی  

 کنند. بدون دلیلی محکم که بیانگر صحت اطلاعات باشد، ریسک نمی

 
51Random Forest classifier   :  یک روش یادگیری ترکیبی برای دسته بندی رگرسیون )یک نوع مدل اماری است برای پیش بینی یک متغیر از روی چند

   متغیر دیگر( می باشد.
52 Monti et al. 
53 diffusion tree 
54 low-degree 
55 higher degree 
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های میکروبلاگ فردی را طبقه  ها پستها کار کردند: آن[ بر روی تشخیص شایعه99]  56ما و همکاران  مدل سازی زمانی.

کند. این آورند که شایعه بودن یک رویداد را اثبات میهای میکروبلاگِ رویدادهایی را بدست میاما پستکنند  بندی نمی

-TFهای  ( با استفاده از ارزشRNNی عصبی بازگشتی ) ها به صورت سریِ زمانی مدل سازی شدند و مدل شبکهپست

IDF   اند. این  های زمانی دسته بندی شدههایی با بازهپستهایی هستند که در  ها، ارزشتوسعه یافته است، و این ارزش

پایگاه داده   بالاترین دقت    Weiboمدل پیشنهادی در  یو و همکاران  0.91به  [ در خطِ سیر  100]  57دست پیدا کرد. 

به پست مربوط  از شبکه عصبی پیچشی پاراگرافِ  این پست  58های میکروبلاگی،  و  به رویدادی  استفاده کردند  ها مربوط 

اطلاعات درست تقسیم شده و در دادهستند که به پنجرهه های  های زمانی جهت شناسایی اطلاعات نادرست در مقابلِ 

Weibo   اند.ارتقا پیدا کرده 0.933به دقت 

ها و  . هنگامی که یک کاربر تصمیم می گیرد با محتوایی ارتباط برقرار کند که با داستانمشارکت ویژگی های کاربران

تواند  کنند، میی اجتماعی تعامل برقرار میهای او هماهنگ است، داشتن تحلیل از کاربرانی که با یک پست در رسانهپیام

سپاری برچسب  [ با استفاده از رگرسیون لجستیک و جمع43]  59به تشخیص حقه و فریب کمک کند. تاکینی و همکاران 

بندی حقه و فریب به  اند، در مورد طبقهکرده  "لایک " فیسبوک را    های ی کاربرانی است که پستکه بر پایه  60بولیِ همساز 

های  ها مشارکتمحور که در آن-های محتواهای اجتماعی و ویژگیرسیدند. این مقاله با تکمیل ویژگی  % 99دقتی بیشتر از  

اخبار دیده می از  برخی  کمی در خصوص  ]اجتماعیِ  توسعه داده شده است  احتمال  101شود،  زیادی وجود دارد که  [. 

ها درگذشته  اند و این کاربران در به اشتراک گذاری یا ارسال شایعههایی که از سوی برخی از کاربران ریتوییت شدهتوییت

داشته ] دست  باشند  و همکاران 32اند، شایعه  گانه  TriFN[ مدل  44]  61[. شو  ارتباط سه  اساس  بر  میان  را  موجود  ی 

گذارند، پیشنهاد دادند.  نتشرکنندگان و کاربرانی که مقالات را در رسانه اجتماعی به اشتراک میمقالات خبری، م  –ها  بخش

ها با کاربرانی مشابه  یکی از مبناهای این مدل، تمایل کاربران به اشتراک گذاریِ اخبار جعلی با اعتبار کمتر و تشکیل خوشه

برانگیز، در انتشار شایعات جعلی  اینکه کاربرانِ به شدت چالش  [ مشاهده کردند که احتمال 30باشد. وثوقی و همکاران ]می

اند. با این حال،  دست داشته باشند، بیشتر است، در حالی که شایعات حقیقی توسط کاربرانی با اعتبار نسبتاً بالا منتشر شده

ه در برخی از موارد اضطراری، به  رود که اخبار جعلی معمولاً توسط کاربرانی با اعتبار پایین منتشر شوند، اگرچانتظار می

شده با دنبال کنندگانِ بیشتر نیز به دلیل دشواری    تأییدعنوان مثال، در انفجارهای ماراتن بوستون، مشخص شد که کاربرانِ  

 [.102اطلاعات، اخبار جعلی را در مراحل اولیه به اشتراک گذاشتند ] تأیید در 
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هایی مانند شک و تردید، حیرت و کنجکاوی را در میان کاربران به همراه  تواند واکنش. اخبار جعلی میواکنش کاربران

[.  39ال ابراز کنند ]ؤس[. ممکن است کاربران نسبت به اطلاعات اخبار، دودلی و شک خود را با پرسیدن  40داشته باشد ]

شود، مقیاس خوبی  ی خاص اعلام میهای مربوط به یک شایعهحجم پاسخ منفی یا انکاری که از سوی کاربران در توییت

شناسی مانند حجم بالای کلمات نفی کننده  های زبان[. واکنش کاربران از لحاظ ویژگی30درستیِ شایعه است ]  تأییدبرای  

های انتشار مانند سهمِ انتشار از کاربرانِ درجه پایین به  شود، همراه با دیگر ویژگیه استفاده میکه در پاسخ به یک شایع

زدایی و  های خارجی برای ابهامهای زمانی مانند تناوب شوکچنین ویژگیکاربرانِ درجه بالا در یک شبکه اجتماعی، و هم

نظر گرفته میدسته در  شایعه  دقیقِ  ]بندی  مراح31شوند  اطلاعات  [.  تنها  اجتماعی  رسانه  در  اخبار  ابتداییِ چرخش  ل 

[ تمرکز خود را بر روی شناسایی اخبار جعلی  103]  62دهند. با این حال، لیو و وومحدودی از محیط اجتماعی را ارائه می

بندی دست  در طبقه  %90در مراحل اولیه قرار دادند و توانستند در پایان پنج دقیقه از زمان آغاز انتشار اخبار، به دقت  

های  ژگیهای محتوای واکنش کاربران و ویبهره بردند که این چارچوب از ویژگی CNNها از چارچوب مبتنی بر یابند. آن

هایی خاص که برای متمایز شدنِ  ها برای دادن اهمیت بیشتر به واکنشکند. علاوه بر این، آنها استفاده میواکنشی آن

 استفاده کردند. 63آگاه -نوع خبر، حیاتی هستند، از مکانیزم توجهِ جایگاه 

های اعتقادی یعنی  دند که استفاده از ویژگی[ این نکته را ذکر کر104در شناساییِ بی درنگِ شایعات، لیو و همکاران ]    

کنند  یکنند، آن را انکار م هایی برای فهمیدن اینکه آیا کاربران از طریق یک الگوریتمِ قانون محور از اخبار حمایت میویژگی

ن و همکاران  پرسند، در شناساییِ اولیه مفید و حتی در شناساییِ مراحل بعدی نیز بهتر خواهد بود. جییا در مورد آن می

ها و نظرات متناقضی استفاده کردند که توسط کاربران در اخبار رسانه اجتماعی برای تعیین اعتبار آن از  [ از ایده105]

بهره بردند و همراه با حمایت و مخالفت    64نظارت طریق واکاوی نظرات، پیشنهاد شده بود، و این نظرات از یادگیری بی

ی بهینه سازیِ  ی اعتبار ایجاد کردند. با مدل سازی فرایندِ انتشارِ اعتبار به عنوان یک مسئلهشبکهها، یک  ها در توییتلینک 

  65دست یافتند. در نتیجه، با استفاده از پردازش زبان طبیعی   Sina Weiboهای  از مجموع داده  % 84ها به دقت  گراف، آن

 و گفتگوی ناشی از اخبار پی برد. توان به بحث در واکنش کاربر، می

موضع دیگر منابع خبری نسبت  چنین  ها در مورد اخبار و همنآ  ی ها، بر اساس پستطلاع یافتن از موضع دیگر کاربرانا   

ای است که به خوبی در مورد آن مطالعه انجام شده است. طبق نظرات کاربران در رابطه با اخبار یا  به این ادعا، مسئله

تشخیص    66چالش اخبار جعلی شناسایی گردد. اولین مرحله از    ،ادعاها، تلاش شده است تا موضع کاربران در این رویداد

کرد: که  ی یک تیتر )ادعا( و یک مقاله، که موضعِ متنِ مقاله را با توجه به تیتر بدین طریق تعیین میموضع بود، مثلاً ارائه
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شود. یک  کند یا اینکه به تیتر مربوط نمیدارد یا مخالف آن است، اینکه در مورد تیتر صحبت میخوانی  آیا مقاله با تیتر هم

برای   69کلیدی   یو فراوانی وزنی کلمه  68کند، مانند فراوانی کلمه استفاده می  67کلمات   یهای )مدل( بستهرویکرد، از ویژگی

 71[. یک رویکرد دیگر از روش ماشین بردار پشتیبان 106ه بند]ای به عنوان یک دستچندلایه  70نشان دادن متن و پرسپترونِ 

کند تا تعیین کند که آیا تیتر مرتبط بوده است یا غیرمرتبط،  کلیدی استفاده می یهای فراوانی وزنیِ کلمهدر مورد ویژگی

های زیر  ا را در دستهتیتره-تواند اخبارمی  72طولانیِ کوتاه مدت   ی در صورت مرتبط بودن، یک ساختار منطبق با حافظه

[. رویکردی مشابه در تعیین ارتباط/ عدم ارتباط و سپس انجام  107] ها ها/ بحث شدهها/ مخالفتطبقه بندی کند: موافقت

 [. 108ای با ساختار ریز و تفکیک شده نیز استفاده شده بود ]طبقه بندی

به یک ادعای مشخص جهت تعیین اینکه آیا مقاله از این  تشخیص موضع در ابتدا در حالت یک تیتر مقاله و با توجه      

ی اجتماعی،  [. از نگاه رسانه109داد، انجام شده بود ]کرد یا تنها آن را گزارش میکرد، با آن مخالفت میادعا حمایت می

)بیانگر موضعی مخالف( میتوییت برخلاف شایعات دروغین  دارند که  توییتهایی وجود  و  نیز  باشند  با  هایی  هستند که 

که هدف آن    RumourEvalهایی نیز در کارگروه  چنین موضع  تأیید[.  110کنند ]می  تأیید ها را  حمایت از اخبار، آن

گیرد. این کارگروه در ابتدا، موضع نظرات کاربران را در مورد یک پست شناسایی می کند  تشخیص شایعات است، انجام می

ارسال    ی نماید، توییتی که در لحظهشایعه را که در یک توییت ارائه شده است، تعیین میو سپس حقیقت و درستیِ این  

[ از یک چارچوب منطبق  113]73ها، چِن و همکاران [. در یکی از رویکردهای این کارگروه111-113]آن اثبات نشده است  

بردارِ کلمه، رمزی شده بودند. در اولین کارگروه،    هایها به عنوان ماتریسان استفاده کردند، به طوری که این توییتانبا سی

  "شایعه "های  و در کارگروه دوم با عنوان "انکار کردن "و  "نظر دادن "،  "پرسیدن"،  "حمایت کردن"های ها با عنوانتوییت

 [. 113نامگذاری شدند ] " غیرشایعه"و 

توانند به رویدادهای  این جزئیات یا موضوعات فرعی می. یک رویداد قابل انتشار، جزئیات مخصوصی دارد و  دیگر رویکردها

ی متشکل از رویداد،  ی سلسله مراتبی از اعتبار همراه با سه لایه[ یک شبکه114]74فرعی اشاره کنند. جین و همکاران 

بندی تعیین  شههای مربوط با استفاده از رویکردِ خوهای انفرادی ایجاد کردند. رویدادهای فرعی و پسترویداد فرعی و پیام

بر روی  اعتبار را    ینکه ا  یگراف درآوردند، به طور   یسازنههی ب  یها ارزیابی اعتبار را به شکل یک مسئلهشده بودند. آن

سازی بر  گراف تکثیر کردند. این واحدها در سه لایه از طریق سه لینک وزنی به یکدیگر متصل شده بودند و عمل بهینه 
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انجام   این محتوا  از طریق لینک اساس  این واحدهای متصل شده  بود که  اعتبار مشابهی هستند.  شده  های وزنی، دارای 

های مربوط به متن اخبار، پاسخ به اخبار و ارتقای اخبار توسط  [ از طریق ارتقای ویژگی115]  75روچانسکی و همکاران 

د دادند. این مدل دارای سه واحد است که  های دستچین شده، یک مدل ترکیبی پیشنها کاربران و بدون استفاده از ویژگی

اند  بدست آمده  76های عصبی بازگشتی ها از طریق شبکهشود، و این ویژگیهای متنی و پاسخی میاولین واحد شامل ویژگی

برده  های منبع پی  های موقتیِ تعاملات کاربران با یک مقاله هستند. از طریق یک واحد جداگانه به ویژگیداده  ی که بر پایه

 بندی این مقاله از طریق واحد سوم انجام گرفته است.شده است و طبقه
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 آزماییراستی   15.2.2.3

میراستی اظهاراتی  یا  ادعاها  حقیقتِ  ارزیابی  شامل  شدهآزمایی  ارسال  مردم  توسط  که  سلبریتیشود  مانند  و  اند،  ها 

[ شامل تشخیص اظهارات  119-117]  77انجمن ارزیابی   هایها و آزمایشگاهآزمایی کنفرانس[. راستی116سیاستمداران ]

متحده می ایالات  در  ریاست جمهوری  انتخابات  بیان شده طی گفتگوهای  از روشدروغین  یکی  برای  شد.  های مشهور 

ای از  [ اظهارات بیان شده علیه مجموعه داده120ای میان شباهت معنایی ]آزمایی این است که مقایسهادعاهای راستی

  تأیید تواند جهت  [. با این حال، این روش نمی116آزمایی شده که از قبل ایجاد شده است، انجام شود ]اظهارات راستی

و لذا در چنین مواردی، رویکرد بهتر این است که یک پایگاه دانشی مانند    های جدید مورد استفاده قرار گیردکامل ادعا

به این موضوع توجه کردند که    79و ریدل   78قت باشد. با این حال، ولاشوس ویکیپدیا در نظر گرفته شود تا منبعی از حقی 

 [. 116ثر نخواهد بود ]ؤهای موجود شوند، ماین رویکرد در مواردی که ادعاها شامل محاسباتی مبنی بر داده

تا اسناد پشتیبان دریافت  های دانشی ویکیپدیا انجام دادند  [ ادعاها را با استفاده از گراف46]  80کیامپاگلیا و همکاران     

اطلاعات  "یا    " تکذیب شده"،  "حمایت شده"بندی ادعاهایی چون  شامل طبقه  "81تأیید استخراج حقیقت و  "کنند. چالش  

امر   ین. اباشدمیاسناد مربوطه    زیابیمحتواها، با  بیشتر  [. اولین گام در45شود ]مبنی بر اطلاعات ویکیپدیا می  "ناکافی

کند تا مقالات منطبق در ویکیپدیا  گیرد و تلاش میانجام میاز ادعاها    می اسا  یاشده    یاستخراج موارد نامگذار  طریقاغلب از  

از این کلمات کلیدی بالا بیاورد. گام بعدی انتخاب جمله بود که شامل انتخاب جملات   را از طریق جستجو با استفاده 

داد. رویکردهای این گام شامل  شد، اسنادی که به نوعی مدارک مربوط به ادعا را ارائه میمحدود از اسناد بازیابی شده می

بندی سروکار داشته  نهایی با طبقه  یشد. مرحلههای بررسی شده می بندیبقهشباهت جملات، موارد منطبق و ط  ی محاسبه

 شدند. و رویکردهای مختلفی برای ادغام این اسناد با یکدیگر استفاده می

بود و هم بر اساس اسناد بدست    یبندطبقه  یجداده شد هم بر اساس نتاتیم    ینچالش به ا  ینکه در ا  یی اامتیاز نهایی    

را کسب کردند و این مجموعه داده نیز در     FEVERاز امتیاز    درصد   64.21(  UNC-NLP)  تیم  تیاز ام  ینآمده. بالاتر

  ی آزمایی به عنوان مسئلهرا برای راستی  اسناد   ازیابی ب  ی[ مرحله121]  82هانسلوسکی و همکاران کار نهایی استفاده شد.  

از مدل استنتاج ترتیبی پیشرفتهمدل  83ودیتموج  پیونددهی تا  122اصلاح شده ]  84یسازی کردند و  [ استفاده نمودند 
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[ نیز از  123]  85نمایند. یوندا و همکاران   تأیید بندی کنند و ادعا را  جملات را برای گزینش در این اسناد بازیابی شده رتبه

کند یا آن را  مدل استنتاجی ترتیبی برای یادگیری استفاده کردند تا تعیین کنند که آیا یک جمله از یک گزاره حمایت می

برپایه124]  86نماید. یین و روث تکذیب می به ادعایی که  ی صفحات ویکی  [ سیستمی را جهت شناسایی اسناد مربوط 

[. در حالی که  125تعیین نمودند ]   FEVER  یرستی این ادعا بر روی مجموعه دادهچنین حقیقت و دو هم  توسعه دادند

  تأیید ها اسناد در ابتدا شناسایی و سپس ادعا  رویکردهای اولیه عمدتاً رویکردهای مبتنی بر آبراهه داده بودند، که در آن

کند. یک مدل به صورت  کارهای فرعی را در یک حالت یکپارچه مدل سازی می  TWOWINGOSد، چارچوب  وشمی

مشترک برای این دو کار فرعی توسعه داده شده است تا بتوانند یکدیگر را کامل کنند. ایده این است که بر اساس یک ادعا،  

 [.126اسناد شناسایی گردند و سپس اسناد درست، حقیقت این ادعا را تقویت کنند ]

راستی     برای  دیگر  استدلالتکنیکی  بررسی  ادعاها،  آمدهآزمایی  اخبار  در  که  ادعاهاست  این  مخالف  ]های  [. 127اند 

نیز میراستی یک خبر  راستیآزماییِ  اما  انجام گیرد  با کمک شخص سوم  و  تواند  آزمایی هر خبری پرهزینه است. کیم 

های جعلیِ مشخص شده توسط کاربران، کدام خبرها برای  استان[ جهت انتخاب اینکه از میان مجموعه د128]  87همکاران 

[ اظهاراتی  129را پیشنهاد دادند. در کتابی دیگر، حسن و همکاران ]  " CURB "آزماییِ بیشتر ارسال شوند، الگوریتم  راستی

بود که بر مبنای یک    آزمایی از مدلی بهره بردهآزمایی ارزشمند بود و این فرایند راستیرا مشخص کردند که برای راستی

داده اظهاراتِ    ی گذارنشانه یِ  مجموعه  از  مناظرات    بیانشده  در  بود.  یتوسعه    یکا امر  یجمهور   ریاست  پیشینشده  افته 

، واحد واژگانی و انواع عناصر در این مدل  TF-IDFشناسیِ این اظهارات مانند عواطف، طول جمله، مفهوم  های زبانویژگی

 اند. استفاده شده

 بندی های طبقهمدل 15.2.3

ها با پیش بینی یک  بندی دوگانه هستند، به این معنا که این مدلهای طبقههای شناسایی اخبار جعلی معمولاً مدلمدل

بندی دوگانه ممکن است همیشه عملی  دهند که آیا این خبر جعلی است یا خیر. با این حال، طبقهارزش دوگانه نشان می

های مقاله ممکن است واقعاً درست باشند در حالی که برخی نیز ممکن است جعلی باشند. برای  از بخشنباشد، زیرا برخی  

های چندگانه را معرفی  بندیتوان طبقهبندی میبرای رسیدن به هدف طبقه چنین مواردی که اخبار اندکی جعلی است، 

تا حدود جعلی ]کرد  دهند  نشان  را  داده58بودن خبر  د[. مجموعه  نشان  های  که  طبقات چندگانه  با  ر دسترس همراه 

[. به همین نحو، برای تشخیص شایعات،  116شود ]می Vlachos14و  LIARخبر است، شامل تیِ سطح درس ی دهنده

توانند وجود داشته باشند، زیرا در برخی موارد، یک شایعه ممکن است حتی بعد از مدت زمانی،  طبقات چندگانه نیز می

گیرند،  نشده، طبقاتی که دارای ریزساختار هستند، مورد استفاده قرار می  تأیید نشده باقی بماند. در این موارد و شایعات    تأیید

 
85 Yoneda et al. 

86 Yin and Roth 
87 Kim et al. 
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ی شناسایی  [. مسئله41،  96،  130نشده ]  تأیید و شایعات  به عبارت دیگر، شایعات نادرست، شایعات درست، غیرشایعات  

بندی شود، در جایی که مدل  رگرسیون طبقه  ی مسئله  یک به عنوان    ی بندطبقه  ی تواند به جای یک مسئلهاخبار جعلی می

ها در  مجموعه داده[. با این حال، اکثر  76دهد ]رگرسیون امتیازی را برای نشان دادن سطح حقیقت در اخبار اختصاص می

شود  ای، که این امر باعث میهای چند دستههای دوگانه یا با عنواناند، یا با عنواناین دامنه برای طبقه بندی طراحی شده

 [. 131ها به امتیازهای پیوسته مشکل ایجاد شود ]در تبدیل این برچسب

از قبل نشانه گذاری شده تکیه    یهابر مجموعه داده  یمبتن  یها مدل  یاکثر رویکردهای شناسایی اخبار جعلی بر توسعه

پنهان در نمونه33،  39،  61،  92دارند ] برای استخراج مشخصات  قبلاً  های تصویربرداری  [. رویکردهای یادگیری عمیق 

رفته که  عمدتاً برای شناسایی اخبار جعلی به کار می  88ی عصبی پیچشی شبکه  [.37ر کاربرد داشتند]ی متن و تصاو  یشده

 89های سری زمانی های عصبی بازگشتی برای داده[. شبکه14،  20،  37،  58مبتنی بر متون و تصاویر خبری بوده است ]

برای  99شده است ]استفاده می نیمه نظارتی  اعتبار  51شود ]استفاده می   TweetCred[. روش یادگیریِ  امتیاز  [ که 

واقعی پیشتوییت در زمان  را  بر روش دستهبینی میها  مانند روش گردآوری  ، روش90بند مبنایی کند.. علاوه  های کلی 

های مبتنی  شود که با ویژگیهایی میو موجب ارتقای دقت در خصوص ویژگی  اندخودراه انداز نیز مورد استفاده قرار گرفته

بندی  بندی مانند رتبههای رتبهبندی اعتبار، از الگوریتم[. برای رتبه34،  55د ]انبر کاربر و مبتنی بر توییت هماهنگ شده

SVM    وADARANK  [132[ استفاده شده است ]رویکردهای خوشه33،  51 .]ها در  ی خبرنامهبندی برای ایجاد خوشه

  ی های جدید با مبنای فاصلهارزیابی داستانی شباهت ویژگی آنها و  اند و این فضا بر پایهیک فضای بُرداری استفاده شده

پژوهشگران چندین روش برای مقابله با اخبار  [.  35با مراکز خوشه ]  یدوسیاقل  یباشد، به عنوان مثال، فاصلهیآنها م

 [.133-135اند ]ی اجتماعی پیشنهاد دادهجعلی به محض شناسایی آن بر روی یک شبکه

 

 شناسایی اخبار جعلیهای مجموع داده 15.2جدول  

 منابع  طبقه واحد  نام )زبان( 

 بیانیه )انگلیس(   14ولاشوس  
درست، عمدتاً درست، نیمه درست، نیمه غلط، 

 عمدتاً غلط، غلط 

[116] 

 

 رشته )انگلیس(   15توییتر  
غیرشایعات، شایعات غلط، شایعات درست و  

 نشده  تأییدشایعات  

[96] 

 

 
88 Convolutional Neural  Networks (CNNs) 
89 time-series data 
90 base classifier 
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 منابع  طبقه واحد  نام )زبان( 

 رویداد  )انگلیس( 15کِردبانک  
قطعاً دقیق، احتمالا دقیق، غیرقطعی،احتمالا  

 غیردقیق، قطعا غیردقیق 

[136] 

 

 [15] جعلی، واقعی پست، تصویر  )انگلیس(   16مدیااِوال  

کاگل )انگلیس(: واقعیت را از  

 اخبار جعلی گرفتن
 ادعاها 

  junksciتعصب، ناخوشایند، توطئه، جعلی، نفرت،  

 ، هجونامه، حالت، نوع 

[79] 

 

FNC16    انگلیس( چالش(

 اخبار جعلی
 موافق، مخالف، بحث، غیرمربوط  )ادعا، مقاله( 

[137] 

 

PHEME   )[130] نشده   تأییددرست، غلط،   داستان شایعه توییتری )انگلیس 

 رشته )انگلیس(   17توییتر  
غیرشایعه، شایعه غلط، شایعه درست، و شایعه  

 نشده  تأیید

[96, 99] 

 

 )انگلیس(   17جین  
های تصویردار )ویِ  توییت

 بوا( 
 شایعه، غیرشایعه

[77] 

 

Ma17   )نشده، غیرشایعه   تأییددرست، غلط،   توییت منبع )درخت تکثیر(  )انگلیس 
[96] 

 

Liar17   )انگلیس( 

 
 پست 

دروغ وحشتناک، غلط، با حداقل ترین درجه از  

 درستی، نیمه درست، بسیار درست و درست 

[11] 

 

Horne17   )[29] واقعی، جعلی، هجوآمیز  خبرنامه )وب سایت(  )انگلیس 

SemEval17 Task B  
 )انگلیس( 

 صحت رشته
[111] 

 

 شبکه اخبار جعلی )انگلیس( 

 

ادعاها، کاربران، مشارکت ،  

 های اجتماعیلینک
 جعلی، درست 

[3, 138] 

 

Pratiwi17  (هند )ی 

 
 معتبر، حقه  صفحه مقاله 

[139] 

 

  Arabic FN (عرب )[140] موافق، مخالف، بحث، غیرمرتبط )ادعا، مقاله(  ی 

Fever18  (سیانگل )  )[45] حمایت، تکذیب، اطلاعات ناکافی  )ادعا، ویکیپدیا 

Vosoughi18 [42] درست، غلط  هاتوییت 

CLEF18  (عرب  ،یسیانگل )نیمه درست، غلط، درست  ادعاها  ی 
[141] 

 

Rosas18 (a)  :)انگلیسی( 

FakeNewsAMT 
 [53] جعلی، قانونی  ی خبری مقاله 

Rosas18 (b)  (سیانگل  :)ی

 یتیسلبر
 جعلی، قانونی  ی خبری مقاله 

[53] 
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 ها برای شناسایی اخبار جعلیمجموع داده 15.2.4

ایم.  خلاصه کردهاند را  هایی که در مطالعات مربوط به شناسایی اخبار جعلی استفاده شده، ما مجموع داده15.2در جدول  

گیرد. یک مثال از جمع  ها مورد استفاده قرار میجمع سپاری یک رویکرد معمولی است که برای نشانه گذاری مجموع داده

و درخواست از کارکنان تُرک     Twitter APIها از طریق  ی اجتماعی مانند توییتهای رسانهسپاری، جمع آوری پست

باشد. رویکرد دیگر این است که اخبار  [ می136ها ]تبار حوادث برای تفسیر مجموع دادهجهت ارزیابی اع  91مکانیکی آمازون 

ی بخواهیم تا با ایجاد یک ورژن جعلی از آنها، نمونه  AMTهای خبری دریافت کنیم و از کارکنان  قانونی را از وب سایت

 کافی از اخبار جعلی بدست آورند. 

 

 نتیجه گیری  15.3

توانند بر بسیاری از  است که اخبار جعلی به طور بالقوه برای اکوسیستم آنلاین تهدیدآمیز هستند، زیرا مینشان داده شده  

  تأثیر از جوامع را تحت    بسیاریاست که    یجد  یبگذارند. تکثیر اخبار جعلی یک مسئله  تأثیررویدادهای مهمِ خارج از آن  

ی نزدیک انجام گیرد. در این  باشیم که کارهای بسیار بیشتری در این حوزه در آیندهانتظار داشته  توانیممیقرار داده و ما 

های مختلف شناسایی اخبار جعلی خواهیم کرد.  ها و رویکردهای فعلی مربوط به جنبهفصل، ما مروری بر بهترین تکنیک 

آزمایی  و مشخصات منبع، محیط اجتماعی و راستی  های شناسایی اخبار جعلی درخصوص محتوای اخبارما در مورد تکنیک 

 ایم. صحبت کرده

ها، اطلاعات به سرعت  کنند. در این شبکهبه شدت پویا بوده و به سرعت رشد می  92های اجتماعیِ جهان واقعیت شبکه    

هستند که بتوانند در زندگی  هایی  شود. پژوهشگران هنوز در حال طراحی راه حلاز یک کاربر به کاربر دیگری منتقل می

های اجتماعی  کاربردی باشند. حجم محتوا در رسانه  ،ثر محتوای انتقالی اخبار جعلی در زندگی بشرؤواقعی برای کنترل م

ثر واقع شوند. در شرایط  ؤم  93های جریان بلادرنگسازی شوند تا برای دادهها باید بهینهبسیار زیاد است. بنابراین الگوریتم

ها برای  های جبران ناپذیری وارد کنند و لذا الگوریتمد آسیبنتوانجعلی می  خبرهای مانند یک حمله تروریستی،  ضروری  

 رسانی بلادرنگ را هرچه سریعتر انجام دهند.شناسایی اخبار جعلی باید بتوانند نظارت و پیام

 

 مطالعات بیشتر  15.4

 
91 Amazon Mechanical Turk (AMT) 
92 Real-world social networks 

93 real-time streaming data 
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شده در مورد موضوع این تحقیق در قسمت پایین، اطلاعات بیشتری را از  دهیم تا با بررسی مطالعات ذکر  ما پیشنهاد می

دهد.  ای کوتاه در مورد اخبار جعلی و اطلاعات نادرست ارائه می[ مقدمه142-145های مختلف بدست آورید. منابع ]دیدگاه

چگونه مردم اخبار جعلی  [ یک نظرسنجی در مورد اخبار جعلی است که به بررسی اینکه 146] 94پژوهش زانتو و همکاران 

پردازد. همانطور که صحبت  کنند، میسیاسی، انتشار و شناسایی آن، دریافت و درک می  ی یا اطلاعات غلط را در مرحله

اخبار جعلی یک حوزه نظرسنجی  یکردیم، شناسایی  انجام شده در مورد  مطالعاتی خوب است؛ مقالات زیر شامل  های 

[ در مورد شناسایی و کاهش اخبار جعلی که از  150] 95[. شو و همکاران2، 4، 147-149باشد ]شناسایی اخبار جعلی می

اند. دیگر مقالات شامل نظرسنجی در خصوص شناسایی خودکارِ  کند، صحبت کردهها استفاده میهای تحلیل شبکهتکنیک 

نو و  سرا یها در توییتر نوشته[، نظرسنجی در مورد انتشار شایعه151] 96کائو و همکاران  یشایعه در میکروبلاگ ها نوشته

 99باشد. شِلکِه [ می153]  98و همکاران زوبیاگاه    یای دیگر در مورد شناسایی و رفع شایعه نوشته[، و مقاله152]  97همکاران 

[ در  154ند؛ اطلاعات بیشتر در ]ها و اطلاعات نادرست پرداخت به مروری بر رویکردهای شناسایی منبع شایعه  100و آتار

[ برای قدرت دادن به کاربران در مقابله با اخبار جعلی از طریق ارزیابی خودکارِ محتوا و  155]  101باشد. رِم دسترس می

[ 156]  102ای، یک زیرساخت فناوری ترکیبی را پیشنهاد داد. نی دی و همکاران های جایگزینِ مربوط به مصرف رسانهگزینه

  ی هامدل  یهای پیشنهادی در خصوص انتشار بر پایههای تکثیر برای انتشار شایعات پرداختند؛ اغلب مدلبه بررسی مدل

ها در انتشار اخبار  های اجتماعی و نقش آناندازی وسیع به بررسی ربات[ با چشم157]  103وانگ و همکاران.  هستند  اپیدمی

 105انداز سیاستگذاری صحبت کرد. سولیوانر مورد رویکردهای اخبار واقعی از چشم[ د158]  104جعلی پرداختند. آلِمانو

ها در کنترل اخبار جعلی انجام داد. دیگر مطالعات  ای در مورد رویکرد علم کتابخانه و اطلاعات و نقایص آن[ مطالعه159]

تعدادی از مقالات مشهور در مورد اخبار جعلی  [ مشاهده نمود.  5،  160،  163کوتاه در خصوص اخبار جعلی را می توان در ]

 باشد.   [ موجود می164-165بعد از انتخابات امریکا نیز در ]

 

 
94 Zannettou et al. 
95 Shu et al. 
96 Cao et al. 
97 Serrano et al. 
98 Zubiaga et al. 
99 Shelke 
100 Attar 
101 Rehm 
102 Ndii et al. 
103 Wang et al. 
104 Alemanno 

105 Sullivan 
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 16فصل 

 تکنیک های کاهش و انتشار  

 اخبار جعلی: نظرسنجی
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 106آکراتی ساکسِنا، پراتیشتا ساکسِنا و هریتا رِدی 

 

ها  ها حساب کاربری است. این وب سایتهای آنلاین اجتماعی میزبان میلیونهای شبکهامروزه، اکثر وب سایت  چکیده:

سازد. با این حال، اشتراک  پلتفرمی مناسب برای به اشتراک گذاشتن اطلاعات و نظرات در قالب میکروبلاگ ها را فراهم می

گذاری آسان نیز چندشاخگی در قالب اخبار جعلی، اطلاعات نادرست و شایعات را به همراه دارد، که اخیراً به شدت متداول  

چنین  انتشار اخبار جعلی در اکثر رویدادهای سیاسی مانند انتخابات ایالات متحده و انتخابات جاکارتا و هم  تأثیرشده است.  

  ی رسانه هایسایتدر وب    علی انتشار اخبار ج  ی ها مشاهده شد. پژوهشگران به مطالعهها و شرکتهرت سلبریتیتخریب ش

های  اند. در این فصل ما در مورد مدلمقابله با این اخبار پیشنهاد داده  ی برا  نیگوناگو  یهانیک اند و تکپرداخته  عی اجتما

چنین لیستی از  های کاهش اخبار جعلی خواهیم داشت. هممروری بر تکنیک کنیم و  انتشار اطلاعات نادرست بحث می

گیری این فصل با سوالات باز  دهیم. نتیجههای استفاده شده در مطالعات مربوط به اخبار جعلی را ارائه میمجموع داده

 پژوهشی همراه خواهد شد.

 

 مقدمه 16.1

ابع آنلاین  ها به منبرداری از اخبار از منابع خبری مرسوم مانند روزنامهبهره(  WWWاز زمان پیدایش وب جهان گستر )

های  های مختلف دنیا در جریان اخبار و گرایشدهد که از بخشو این امر به مردم این امکان را می  خبری تغییر یافته است

  ی های مستقلی که دربردارندهسایت( وب1: )شودترین منبع آنلاین در حال حاضر شامل دو مدل میمتفاوت قرار گیرند. رایج

اخبار   یگذاربه اشتراک یبرا  فرمی که پلت عی اجتما یها( رسانه2هستند و ) یارسانه یهاسایتوبو  یخبر یهاسایتوب

شکل این   عی،مااجت ی[. رسانه1کاربران را دارد ] یگره توسط دینددر آ یگذاربه اشتراک لیتسازد و قابمیها فراهم یدهو ا

های آنلاین کنند، دگرگون ساخته است. شبکهمسئله را که چگونه مردم اطلاعات و نظرات خود را به یکدیگر مخابره می

های  نک گذاری لی گذاری محتوای متنی بلکه به اشتراک، فیسبوک و توییتر، نه تنها به اشتراکپلاس  مانند گوگل   107اجتماعی 
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اینکه چرا  با وب سایت  URLای و  چندرسانه با مخاطبی گسترده را آسان ساخته است. دلیل اصلی  های خارجی همراه 

یافته است شامل دو موضوع میاخبار در رسانه  از  یبرداربهره  افزایش  پایین دسترسی    ی( هزینه1شود: ) های اجتماعی 

[. با این حال، دسترسی  2های اجتماعی ]( اشتراک گذاری آسان یا بحث در مورد اخبار با افراد دیگر در رسانه2اینترنت و )

 دامن زده است.  "اخبار جعلی "انتشار    ی های اجتماعی نیز به مسئلهراحت تر به اینترنت و انتشار سریع محتوا بر روی رسانه

ای ده روزه  مشاهده شده است؛ مطالعه 2016ن موضوع در انتخابات ریاست جمهوری ایالات متحده سال اثرات منفی ای    

ای را  اسر کشور بیش از آنکه محتواهای موثق تولید شده توسط افراد حرفهدهد که کاربران در سردر مورد توییتر نشان می

[. یک تئوری مشهور توطئه که  3توطئه و دوگانگی بود ] بدست آورند، سراغ محتواهایی رفتند که دارای اطلاعات نادرست،

بود، به طور گسترده در طول مدت انتخابات در حدود یک میلیون توییت در توییتر منتشر کرد    "رسوایی پیتزاگیت" همان  

این  [. مشخص کردن صحت اطلاعات برای انسان کاری دشوار است، به ویژه اینکه اگر  2و جعلی بودن آن نیز اثبات شد ]

اطلاعات با این هدف ایجاد شده باشند که شکل قانونی داشته باشند. این مورد در آزمایشی بر روی مقالات فریب آمیز  

آمیز را با ارجاع به درست بودن  ویکیپدیا نشان داده شد، به طوری که حتی کاربران آموزش دیده نیز برخی مقالات فریب

هایی باشند که سعی دارند خوانندگان را  بار غیرقابل اعتماد ممکن است شامل حقه[. اخ4،5آنها اشتباه تعبیر کرده بودند ]

( دو طریق گمراه کنند:  )1به  و  است  ایجاد شده  دستورکاری مشخص  ارتقای یک  برای  که  تبلیغات  و  بدگمانی  با   )2  )

[ است  ایجاد شده  جعلی  اخبار  در  طنز  ایجاد  برای  که  احتمالاً خو6هجونویسی  بنابراین،  اخبار  [.  هدف  بتوانند  انندگان 

 ها را جدی نگیرند.طنزآمیز را شناسایی کنند و آن

[ شایعه را اینگونه  7]  109و بوردیا   108ی اجتماعی دارند. دی فونزواخبار جعلی ارتباط بسیار نزدیکی با شایعات در رسانه    

های خطرناک، مبهم یا تهدیدات بالقوه جریان دارد. اگرچه شایعه در  ای که در محیطنشده  تأیید اند: اطلاعات  تعریف کرده

نشده    تأییدنشده است اما ممکن است به صورت غلط یا درست منتشر شود و یا حتی در آینده    تأیید یک زمان مشخصی  

در نهایت غلط بودن آن  گیرند که  شایعه را به عنوان اظهاراتی در نظر می  ، باقی بماند. با این حال، برخی از آثار تحقیقاتی

اجتماعی که مربوط به یک رویداد شایعه شده است ممکن است انواع مختلفی از    یهای رسانه[. پست8شود ]اثبات می

ها را در کاربران برانگیزد؛ امکان دارد کاربران موافقت کنند؛ مخالفت کنند یا حتی خواستار اسناد بیشتری در حمایت  واکنش

[. در این پژوهش، ما در مورد آثار پژوهشی مرتبط با اخبار جعلی، شایعات و  8ادعاهای ذکر شده در پست باشند ]از این  

 کنیم؛ و از این اصطلاحات در طول پژوهش به طور متناوب استفاده خواهد شد.اطلاعات نادرست صحبت می

شار، شناسایی و کاهش این اخبار جلب کرده است.  منفیِ اخبار جعلی، توجه پژوهشگران را به مطالعه در مورد انت   تأثیر

ی اجتماعی  ابند، دربردارنده ارتباطات رسانهی درک این موضوع که چگونه اخبار جعلی در مقایسه با اخبار واقعی انتشار می

ه در  در خصوص انتشار اطلاعات نادرست ک  منظور مطالعهباشد. بهو به اشتراک گذاری اطلاعات به عنوان یک شبکه می

 
108 DiFonzo 

109 Bordia 



35 
 

های شبکه  های انتشار وجود دارد. در وب سایتآینده در این فصل در مورد آن صحبت خواهیم کرد، چهار نوع اصلی از مدل

سازیِ اجتماعی مانند فیسبوک، برخوردی گزینشی با اخبار از نظر ایدئولوژی وجود دارد، زیرا کاربران تمایل دارند تا دیگر  

شود  حباب فیلتر مییا  اتاق پژواک    ی دارند را دنبال کنند و این امر منجر به ایجاد پدیدههای مشابهی  کاربرانی که دیدگاه

اند،  [. به دلیل وجود اتاق پژواک، کاربران مکرراً در معرض اخباری هستند که برای یک ایدئولوژی خاصی تولید شده11-9]

با اخبار جعلی    مقابله  ی رود. لذا، وجود اتاق پژواک مسئلهمطلوب افراد مجاور بوده و احتمال باور آن میکه    ییاایدئولوژی

 سازد. تر میرا چالشی

داده     پیشنهاد  اخبار جعلی  برای کاهش  روش  )اند؛ دستهپژوهشگران چندین  از  عبارتند  رویکردها  این  اصلی  (  1های 

وذ، تعیین تعداد حداقلی از  [. هدف در رویکردهای مسدودسازی نف 13]  110( پویش حقیقت ii[ و )12مسدودسازی نفوذ ]

ی دوم، یعنی پویش  کاربرانی است که لازم است برای به حداقل رساندن انتشار اخبار جعلی مصونیت پیدا کنند. در دسته

کاربران نسبت به اطلاعات درست آگاهی دارند تا آن را باور    حاصل گردد که   اطمینان است که    اصلی این   ی حقیقت، ایده

شوند،  نامیده می "تضعیف کننده "کنیم که ای از کاربرانی را شناسایی میهای پویش حقیقت، ما مجموعهکنند. در تکنیک 

زنند. علاوه بر  میانتشار اخبار جعلی در شبکه اجتماعی، دست به انتشار اطلاعات درست    تأثیرکسانی که برای مقابله با  

  ی اند تا به کاربران در خصوص اعتبار محتوا برای جلوگیری از اشاعهاین، پژوهشگران چندین ابزار کاهشی را توسعه داده

های شناسایی اخبار جعلی  آگاهی دهند. برای استفاده از این ابزارها، لازم است حداکثر استفاده از تکنیک علی  اخبار ج  بیشتر

 [.15،14گذاری گردند ]ها به درستی نشانهاعتبار سنجیده شود و پستانجام گیرد تا 

های انتشار اخبار جعلی صحبت  ، ما در مورد مدل16.2ساختار این فصل در آینده توضیح داده خواهد شد. در بخش      

بخش   تکنیک 16.3خواهیم کرد. در  موضوع  به  ک ،  پرداخته خواهد شدهای  اخبار جعلی  نتیجه  اهش  آخر  در  و  و  گیری 

 های بیشتر جهت تحقیق در این زمینه ارائه خواهد شد. ایده

 

 های انتشار مدل 16.2

شوند، شروع به نیز نامیده می  111های آغازگر های منبع که گرههای آنلاین اجتماعی، اطلاعات از گروهی از گرهدر شبکه 

  تأثیر های مجاور خود را تحت  گذارند و گرهها به اشتراک میهای آنحسابها اطلاعات را در  کند. این گرهپخش شدن می

گذارد.  ودهای مجاور خود به اشتراک میاطلاعات را باور کند، اطلاعات را با نُ  ، دهند. به محض اینکه یک گرهِ مجاورقرار می

ایت شده و هدایت نشده احتمالاً  های اجتماعی، هر لینک هدگردد. در شبکهبدین صورت، اطلاعات در شبکه منتشر می

از گره منبع میی است که نشان دهندهتأثیردارای   به گرهِ هدف  انتقال اطلاعات  باشد. در صورتی که کاربر  ی احتمال 

 
110 truth campaigning 

111 seed nodes 
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شود. چندین مدلِ انتشار جهت  قرار گرفته یا آلوده شده نامیده می  تأثیراطلاعات ارائه شده را باور کند، آن کاربر تحت  

های گسترش  ها نیز به مدلشود، پیشنهاد گردیده است. این مدل اینکه چگونه اطلاعات در یک شبکه پخش میسازیِشبیه

ها  چنین در مورد ضمایم آنکنند و هم ی انتشار بنیادی را توصیف میهایی که پدیدهاشاره دارند. در آینده، ما در مورد مدل

 صحبت خواهیم کرد. 

 مستقل مدل آبشاری   16.2.1

کنند. زمانی که یک گره آلوده  ها شروع به آلوده کردن می[، یک گره منبع یا گروهی از گره16]  112در مدل آبشاری مستقل 

ها آلوده سازد و این  ارتباط آن  تأثیرشد، در فرایند تکرار بعدی، سعی دارد تا کلیه نودهای مجاور خود با توجه به احتمال  

ای  آلوده نخواهند کرد. اگر در یک فرایند تکرار، گره  ،های مجاور خود را در فرایندهای بعدیِ تکرارنودها هیچ یک از گره

های آلوده شده دلالت بر  وجود نداشته باشد که جدیداً آلوده شده باشد، فرایند انتشار پایان خواهد یافت. تعداد کلی گره

شود؛  قدرت پخش یا قدرت نفوذ نودهای منبع دارد. در مدل آبشاری مستقل، قدرت نفوذی یک گره به این صورت تعیین می

های آلوده شده در  شود. تعداد میانگین گرهردد و این روند چندین بار تکرار میگفرایند انتشار از گرهِ ذکر شده شروع می

شود. در صورتی که دو نوع از اطلاعات رقابتی  کلیه فرایندهای تکرار بر اساس قدرت پخش یا نفوذ گرهِ منبع سنجیده می

 [71] گردد.می 113در شبکه منتشر یابد، مدل آبشاری مستقل تبدیل به مدل آبشاری مستقل رقابتی 

[ مدل آبشاری مستقل را توسعه و  18کند. ساکسنا و همکاران ]ساختار شبکه، نقش مهمی در انتشار اطلاعات ایفا می    

( ساختار همانندی  iباشند؛ )مقیاس در شبکه می-یک مدل انتشار پنج سطحی را پیشنهاد دادند که بر اساس دو ویژگیِ میان 

( ساختار  iiو  گره-مرکز (  شبکه.  پیرامون  به  متعلق  یا  است  هسته  به  متعلق  یا  گره،  هر  در  پیرامونی.  نیز  پیرامونی  های 

گردند.  ها بر اساس نوع گره منبع و گره هدف، به پنج دسته تقسیم می[. در شبکه، یال9شوند ]دهی میهایی سازمانگروه

  منظم   pcP>  1ppP>  0ppP>  cpP>  ccPالات به صورت  احتم  ایندارد.    بستگیآن    یاحتمال نفوذ هر یال به دسته

  دهد یم   نشان  0pp  نینچهم  باشد،پیرامون می  گره  یدهنده  نشان   P  و  هسته  گرهِ  یدهنده  نشان  c  نجایا  در   و  شوندیم

  نیا.  باشندیم ی  مختلف ی  هاگروه  از  هدف   و  منبع  که  دهدیم   نشان  1pp  و  هستند،  گروه  کی   از   منبع  هم  و  هدف   هم  که

  یِ مراتب  سلسله  بِیترت  نقش  و   است  شده   تأیید [  20]  114بوزون  گزیهی  ترییتو  داده   مجموع  از  استفاده  با ی  شنهادیپ  مدل

 [. 21]  د ینمایم ف یتوص اطلاعاتی گذار  اشتراک به روند  در  را جامعه

 115یاآستانهی خط  مدل  16.2.2
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  ارزش   کی   از  بالاتر  کنند یم   باور  را  اطلاعات   که   کاربر  کی   دوستان   تعداد   اگر  که  است  شده  مشاهده   ت، یواقع  جهان   در

  کاربران ی  برا است ممکن ی اآستانه ارزش. کندیم  موافقت  آن  با ا ی  ردیپذیم  را  اطلاعات آن کاربر  باشد،ی اآستانه مشخص

.  گرددیم  آغاز   منبع ی  هاگره  ازی  گروه  از  انتشار  حال  در  اطلاعاتِ  ،[22ی ]اآستانه  - یخط  مدل  در .  باشد  متفاوت  مختلف

  باشد،ی  اآستانه  ارزش  از  شتریب  است،   شده  نفوذ  هاآن  در   که ی  مجاوری  نودها  تعداد   که ی  صورت   در   تکرار،   ند یفرا  هر  در

  قرار   نفوذ   تحت   تکرار   ند یفرا  ک ی   در ی  د یجد  گره   که ی  صورت  در   شدن  آلوده   روند.  رندیگیم  قرار   نفوذ   تحت ی  دیجد ی  هاگره

  شناخته  زین 116tipping مدل نام با مدل نیا باشد، کسانی  گره هری برای اآستانه ارزش کهی  زمان. شودیم متوقف رد،ینگ

 [.23] شودیم

ی  اآستانه  مدل  در .  دارد  نام   اطلاعات ی  رقابت   انتشار   مدل  که  است   افته ی   توسعهی  مدل  بهی  اآستانهی  خط  مدل   نیچن هم    

  گرهِ   اساس  بر  که شده  محاسبه  اطلاعات  اثر  کهی  صورت   در.  ابندییم   منتشر  زمانهم   اطلاعات  از ی  مختلف   انواع  ،یرقابت ی  خط

ی  اآستانهی خط مدل [  24] 117همکاران  و انگ. ی کندیم باور را اطلاعات  کاربر  باشد،ی اآستانه ارزش  از شتری ب است مجاور

  ک ی  با همراه رای اآستانهی خط  مدل و توسعه شده تیهدای ها شبکه در اطلاعاتی رقابت  انتشاری ساز مدلی برا رای رقابت 

  دهی چ  شبکه  دری  پ   در ی  پ   صورت  به  چندگانه  موضوعات  از  اطلاعات  که ی  زمان .  دادند  شنهادیپ  118ه یسو  تک   گذار  حالت  مدل

ی  اآستانهی  خط   کارگیری   به  یچندگانه  مدل   آن،  نام   که   کردند  اصلاح   را ی  اآستانهی  خط   مدل[  25]  همکاران  و  فام   شوند،یم

 .است بوده

 ( اطلاعات) انتشاری ها مدلی بند بخش  16.2.3

یی  هابخش به کاربران  ها،مدل نوع نیا در [ 26]. شودیم استفادهی آلودگ  انتشار یِ اضیری ساز مدل در هامدلی بند بخش

  -شده   آلوده  -ر یپذ  بیآس  مدل.  کنندیمی  رویپی  کسانی  قانون  از  هستند  بخش  ک ی  به  متعلق  کهی  کاربران  و  شوندیم  می تقس

  وجود ی  احتمال  حالت   سه  ن یا  از   کی  هر   در   تواند یم  گره  کی   آن   در   که   استی  بندبخش  مدل   نیترساده 119افتهی  بهبود

  حالت   در  هاگره  هیکل  است  قرار   مدل،  شروعی  برا(.  افتهی  بهبود( )iii)  ،(شده   آلوده( )ii)  ، (ر یپذ  بیآس ( )i: )باشد  داشته

  ها آن  تیوضع  و  گردد یم  آغاز (  هاگره  ازی  گروه  ا )ی  گره  ک ی  کردن   آلوده   قیطر  از   نفوذ   ای ی آلودگ   انتشار .  باشند  ریپذبیآس

  مجاور ی  نودها  از  ک ی  هر  بر   u  نام  به  شده   واقع  نفوذ  تحت  /شده  آلوده  گرهِ  ک . یبرسد  شده  آلوده  تیوضع   به  است  قرار

  تیوضع  به  را   ها آن  تیوضع  شود،   آلوده   گره   که ی  صورت  در  و  گذارد یم  تأثیر(  λ)  نفوذ  احتمال  با   همراه  خود   ریپذ  بیآس

  محض  به .  داردی  آلودگ  احتمال   به   اشاره  زین  افته ی  بهبود  - شده  آلوده   -ر یپذ  بیآس  مدل   در   نفوذ  احتمال .  رساندیم  شده   آلوده

  گره  ک. یرسدیم   افتهی  بهبود  ت یوضع  به   μ  احتمال  با  گره  نی ا  تیوضع   کند،   نفوذ  خود  مجاوری  نودها  هیکل   بر   u  گره  نکهیا

 
 تئوری مشهور رفتارهای اجتماعی که دارای کاربردهای فراوان است. 116

117 Yang et al. 
118 LT1DT 
119 SIR 
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  در ی  دی جد گره  چ یه که ی زمان نفوذ  انتشار  روند.  داد نخواهد ر ییتغ مجدداً  را  خود ت یوضع انتشار  روند  طول در  افته ی بهبود

 . گرددیم متوقف  باشد،  نشده  آلوده  شبکه

  ب یآس  شده،  آلوده  ر،یپذ  بیآس  مدل  و[  27]  120شده   آلوده  ر،یپذ  بیآسی  هامدل  ،یبندبخش  مدلی  هاگونه  گرید    

  تیوضع  دو  نیا  از   کی  هر  در  بتواند  گره   کی  کهیی  جا  در   انتشار  روندِ ی  سازهیشب  جهت  اغلب   که   باشد یم[  28]  121ر یپذ

  ن یا  از   کی   هر  ها آن  که  ییجا  در   را   کاربران  ی توجهانهی  ب  رفتار [   29]  122همکاران   و  ژائو.  رندیگیم  قرار   استفاده   مورد  باشد،

  گر، سرکوب:  دادند  توسعه  را  افتهی  بهبود  - شده  آلوده   -ریپذ  بیآس  مدل  نگونهی ا  و  گرفتند  نظر   در  داشتند،  را  تیوضع  سه

  نادرست  اطلاعات  انتشار  یرو  بر  مختلف  یپارامترها  تأثیر  یمطالعه  ازی  شمارشی  هالیتحل  هاآن.  ناآموخته  و  گسترشگر

  زین  هاگره  کهیی  جا  ،[30]  دادند   شنهادیپ   را  123شده   حذف  -تریبرنی ها  -شده   آلوده  -ریپذ  ب یآس  مدل  هاآن.  دادند  انجام

  شنهاد یپ  را  124ریناپذ  تحرک  و   شده  آلوده  متصل،  ر،یپذ  بیآس  مدل  ک [ ی31]  همکاران  و  ونگ یش.  باشند  تریبرنیها  توانندیم

  هاآن  یدرجه  با   همراه  کنواختی   طور  به   گرفته  قرار  تأثیر  تحت   ی هاگره  ی درجه  بری  مبنی  چگال  که   دادند   نشان   و   دادند

  یمطالعه  به  تا  کردند   ب یترک[  33]  126تامسون-ی ماک  مدل  با   را  SIR  مدل [  32]  125همکاران  و ی  نکِوو  .یابدمی  یشافزا

  127اسی مق ی  ب ی  هاشبکه  ازی  مختلف  انواع  و ی  تصادف ی  هاشبکه  مانند  ها شبکه  از   تیمتفاو  نوع  خصوص   در   یعه شا  انتشار 

  قرار  تأثیر  تحت  ر،یپذ  بی آس  مدل  از  استفاده  با  ترییتو  در کهی اخبار  و  هاعهیشا  مورد  در[  34]  128همکاران   و  نیج.  بپردازند

 [.  35] دادند  انجامی مطالعات هستند، کاربر تیوضع چهاری دارا و ابند ییم  منتشر 129ی گراشک  شده، آلوده گرفته، 

  و  انیآزما یراستی  هاعنوان  با   بخش  دو  به  شده  آلوده  کاربرانِ  کهیی  جا  در  را   SIS  مدل[  36]  همکاران  و  ویتامبوس    

  مختلف احتمالات طبق تواندیم که  استیی آزمایراست اساس بری شنهادیپ  مدل. دادند توسعه شدند، میتقس باورکنندگان

  حذف ی  برا  کهی  انی آزمایراست  تعداد  درک  به  تواندیم   که  اند  داده  ارائه  رای  اآستانه  احتمال،   نیای  برا  لفان ؤم.  گردد  نیمع

  و ی تصادف   اس، یمقیبی  هاشبکهی  رو  بر  را ی  شنهادیپ   مدل   علاوه به  ها آن.  کند  کمک هستند،ی  کاف ستم یس  از ی  جعل  اخبار 

 .  کردند تأیید مدل  مختلفی پارامترها  از استفاده بای واقع  جهان ی هاشبکه

 
120 Susceptible, Infected (SI) 

121 Susceptible, Infected, Susceptible (SIS) 

122 Zhao et al. 

123 Susceptible-Infected-Hibernator-Removed (SIHR) 

124 Susceptible, Contacted, Infected, and Refractory (SCIR) 

125 Nekovee et al. 
126 Maki–Thompson (MK) 

127 scale-free networks 

128 Jin et al. 

129 Susceptible, Exposed, Infected, Skeptic (SEIZ) 
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 130افکاری ریگشکل مدل  16.2.4

ی  طراح  نیآنلای  اجتماعی  ها شبکه  خصوص  در  افکار  انتشاری  سازمدل  منظور  به  افکاری  ریگشکل  بری  مبتن ی  هامدل

.  داردی  بستگ   آن  مجاور ی  نودها  افکار  و  آن   ن یشیپ   افکار   به  گره  کی ی فعل  افکار  افکار، ی  ری گشکل  مدل   در [.  37]  اندشده

-مینظر در کاربر افکار یمحاسبه هنگام را شبکه ساختار  که  دادند شنهادی پ را  افکاری ری گشکل مدل[ 38] 131فنگ و اِوانز

ی  بستگ   آنی  وزن ی  درجه  و  آن   مجاوری  نودها  با  کاربر  توافق  سطح  ، یو  افکار  قدرت  به  کاربر  افکار  ،یشنهادی پ  مدل   در .  یردگ

 . شوندیم[ 43-39] شامل  که  دارد وجود افکار ی ریگشکلی  هامدل ازی مختلف انواع. دارد

  در.  اندافتهی   توسعه  متقابل   د یعقا  و   نادرست   اطلاعات   مانند ی  رقابت   فکر  دو   انتشارِ   مدل   به ی  ر یگ شکلی  ها مدل  ن یچن هم    

  طبق  کاربر  ک ی ی دهیعق  کهیی  جا  دادند،   شنهادی پ  نادرست  اطلاعات   کاهش ی  برا  را  افکار ی  ریگشکل  مدل   لفان ؤم  ،[13]

  نادرست،  اطلاعات   باورکردن :  باشد  حالت  سه   نیا  از   کی  هر  در   تواندمی  کاربر  یک .  گرددمی  تعیین   آن  مجاوران   یدهی عق 

  نادرست  اطلاعات   که  را  آن  مجاوری  هاگره  ما  ابتدا  در  ،  u  گرهِ  ی عقیده  یمحاسبه  منظور  بهی.  خنث  ای   متقابل  ام ی پ  باورکردن

ی  منف  مجاورانی  هانام  به  مجموعه  دو   در  بیترت  به  را  هاآن  و  م،ی کنیم یی  شناسا  است،  کرده  باور   را  آن  متقابلی  هاامیپ  و

  محاسبه ی  شنهادی پ  فرمول   از  استفاده   با   u  گرهی  رو  بر  را   مجاوری  هاگره  از   نوع  دو  هر  نفوذِ   ما   سپس، .  میدهیم  قرار   مثبت   و

  شده  محاسبه  آن   مجاوران  افکار  اساس  بر  که)   متقابلی  هاامی پ   نفوذ  از  شتر یب  نادرست   اطلاعات   نفوذ   که ی  صورت  در .  میکن یم

ی  رو  بر  مدل   ن یا.  ماندیم ی  باقی  خنث  کاربر  نصورت، ی ا  ریدرغ.  کندیم   باور   را   متقابلی  هاامی پ  کاربر   باشد،   آستانه   و (  است

  مدل  و  مستقلی  آبشار  مدل  از   بهتر  افکاری  ساز  مدل   در  آن   دقت  و   است  شده  تأیید  عهی شا  انتشاری  برای  تریی تو  شبکه

 .  باشدیم افکار ی ریگشکل ک ی کلاس

  اطلاعات   انتشار ی  ساز  مدلی  برا  عمدتاً   که   م، یاکرده  صحبت  انتشاری  هامدلی  هیکل   خصوص  در   مختصر  صورت  به  ما     

 .می پردازیم ی جعل  اخبار کاهشی هاک یتکن ی بررس به ما  ، یبعد بخش در. دارد کاربرد   آن کاهش و  غلط

 

 ی جعل  اخبار کاهش 16.3

  کاهش ی  هاک ی تکن  در  قیتحق ی  نهی شیپ.  است  پژوهشگران  و  محققان ی  برا  زیبرانگ  چالش   ار یبس ی  امری  جعل   اخبار  کاهش

 :شوندیمی بند می تقس  ریزی اصلی دسته چهار به

نفوذ: .1 این رویکرد، شناسایی مجموعه  مسدود سازی  ها  ایمن سازی آناست که    نیاز کاربرا  لی حداق   یهدف 

ای بهینه از کاربرانی  رساند. به منظور انتخاب مجموعهانتشار اطلاعات نادرست در شبکه را به حداقل می  ر درصد 

 
130 Opinion Formation Model 

131 Evans and Feng 
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ای از نودهای منبع که آغازگر انتشار )اطلاعات( هستند،  اند، مانند مجموعهکه پارامترهای مختلف دریافت کرده

ثر نخواهد بود، به  ؤشایعه )بعد از آن زمان، شایعه م  چنین مهلت زمانیِهای هدف که باید نجات یابند و همگره

ثر هستند( و غیره، ما به بحث در مورد چندین  ؤهای مربوط به انتخابات تنها قبل از انتخابات معنوان مثال، شایعه

 روش پیشنهادی خواهیم پرداخت.

ربران را نسبت به اطلاعات  رویکرد دیگر برای مقابله با اثر معکوس اخبار جعلی این است که کا  پویش حقیقت: .2

دهند، در صورتی که کاربران هم با اطلاعات جعلی و هم اطلاعات  درست آگاه کنیم. مطالعات پژوهشی نشان می

گیرند که اطلاعات درست را باور کنند و میزان به اشتراک گذاری اطلاعات جعلی  درست مواجه شوند، تصمیم می

[ دهند  ما 44،45را کاهش  بخش،  این  در  تکنیک   [.  پویش حقیقت  به  ابتکاری محورِ  و  تقریبی، حریصانه  های 

 پردازیم.می

کند تا میزان انتشار  اند که کاربر را متوجهِ اعتبار اطلاعات میپژوهشگران ابزارهایی را طراحی کرده ابزار کاهش: .3

 باشد.سراسر شبکه میاطلاعات جعلی را به حداقل برساند. هدف این ابزارها، کاهش جریان اطلاعات جعلی در 

شوند. بندی های بالا نمیپردازیم که مشمول هیچ کدام از دستهدر این بخش، ما به مطالعاتی می  چندسویگی: .4

اند: چرا یک  های اجتماعی است که برای رسیدن به پاسخ سوالات زیر انجام گرفتهاین بخش عمدتاً شامل پژوهش

شود که کاربر آن را منتشر کند و  گذارد، چه شرایط و محیطی باعث میکاربر اطلاعات نادرست را به اشتراک می

 توانیم به مردم این آگاهی را بدهیم که اطلاعات جعلی را به اشتراک نگذارند.اینکه چگونه می

 

 مسدودسازی نفوذ  16.3.1

شده است  بر شناسایی حداقل مجموعِ  مطالعه    یاست که در علوم شبکه در مورد آن به خوب  یاحداکثرسازی نفوذ، مسئله

یک شبکه نفوذ در  انتشار  رساندن  به حداکثر  اولیه جهت  ]سازوارگرهای  دارد  تمرکز  معین  در  22،46ی  این حال،  با   .]

را   جعلی ها انتشار اخبار آن  ی سازیمنااست که  نیاز کاربرا  یاخصوص انتشار اخبار جعلی، هدف ما یافتن حداقل مجموعه

 ی به حداقل رساندن نفوذ یا مسدودسازی نفوذ اشاره دارد.این امر به مسئله رساند. میبه حداقل 

 

 فرمول سازی مسئله 16.3.1.1

اطلاعات غلط  ه انتشار هاست که شروع بای از گرهبیانگر مجموعه M،   یک گراف معین است G(V,E)تصور کنید که گراف

ها معکوس  باشد. در برخی از آثار پژوهشی، هنگامی که هدف آنهای مسدود شده/ ایمن شده میتعداد گره Kو   نمایند می

و برای مسدودسازی یک گره در شبکه،    ه بودجه یا هزینه نیز اشاره دارد ب  Kاست،    Kکردن اثر با استفاده از بودجه معین  

نشان     πG(V,E)  (M)  ،بپردازد  غلط  اطلاعات   انتشار  به  ⊃ V)M(M صورتیکه مجموعه  ی ثابتی موجود است. در  بودجه 
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حداقل سازی نفوذ، گراف    یخواهد بود. در زمینه  G(V,E)قرار گرفته در گراف معین    تأثیرهای تحت  تعداد گره  ی دهنده

به نحوی   V-M از  K یاز نودهایی با اندازه T، شناسایی زیرمجموعه K یو محدودیت بودجه M، مجموع G(V,E)  معین

         به حداقل برسد، هدف ما می باشد. πG(V,E)(M )که 

که نفوذ    کنیم می را انتخاب    یاحریصانه، ما گره  یدر شیوهاولین رویکرد عملی و شهودیِ راه حل، روش حریصانه است.      

ها انتخاب  هایی را اضافه کند که بعداً نفوذ را تا زمانی که تعداد مورد نیاز از گرهمکرراً گرهرا در شبکه به حداقل برساند و  

 توضیح داده شده است.               1اند، به حداقل برساند. این روش در الگوریتم شده

  ین ، چندحقیقت  ی های ابتکاری است. در پیشینهاستفاده از روش  ک رویکرد معروف دیگر برای حل چنین مشکلاتی، ی     

گیرند. به محض  میمورد استفاده قرار    معینشبکه    یک کاربران بانفوذ در    یی وجود دارد که جهت شناسا  یتمرکز  قیاس م

می شناخته  بانفوذ  کاربران  میزان  اینکه  بالاترین  با  کاربرانی  بیشتر  Kشوند،  دارای  برای  که  هستند،  مرکزیت  ارزش  ین 

ای را ارائه دادند که به این صورت  ک رویکرد ابتکاری دو مرحلهی[  12]  132شوند. آموروسو و همکاران سازی انتخاب میایمن

به احتمال زیاد دارای کاربران منبع انتشار هستند،  کند که  ای از کاربرانی را شناسایی می( در ابتدا مجموعهiکند: )عمل می

دهد تا عمل انتشار اطلاعات نادرست را در شبکه مسدود کند. اولین گام  ( تعداد محدودی هشدار دهنده قرار میiiسپس )

کامل است.  –پی  #پی سخت است، و گام دوم از جایگزینی هشدار دهنده،  -از شناسایی منبع در یک روش ابتکاری، ان 

( همراه  CIBM[ در مورد به حداکثررساندن مسدودسازی اطلاعات برای تحدید شایعه ) 48لاوه بر این، کائو و همکاران ] ع

بودجه م  عین م  یبا  مسئله  حیط در  کردند.  مطالعه  الکترونیک  پی تجارت  ان  پیشنهادی،  ویژگی-ی  با  همراه  های  سخت 

ای  ها مجموعهکند، این الگوریتمهایی را تقسیم میاست که الگوریتمای  لفان، جامعهؤزیرمدولی و یکنواخت است. پیشنهاد م

ها را با استفاده از  کنند که هم نودهای منفی و هم غیرفعال را مسدود کرده و محدودیت شایعههایی را انتخاب میاز گره

 نماید. ساختار جامعه بهینه سازی می

 

 

 (G(V, E), M, k)رویکرد حریصانه   -مسدودسازی نفوذ  : 1الگوریتم 

   G(V, E): گراف معین  های ورودیداده

M نماید.  مجموعه گره )رأس(هایی است که شروع به انتشار اطلاعات نادرست می 

 باشد.  های( انتخاب شده میتعداد گره )رأس Kمقدار 

 
132 Amoruso et al. 
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 باشد.  می k مجموعه ای از گره های انتخاب شده با اندازه  T: های خروجی داده

 

  

تر مؤثر  یهاروش  یاطلاعات برای ارائه  یشوند. از جامعههای جهان واقعی، کاربران در جوامعی سازماندهی میدر شبکه    

هایی که قرار است تحت  گرهای از  تواند اطلاعاتی را در مورد مجموعهمیا  یرگردد، زمیاستفاده    یعه شا  یجهت محدودساز

باشد که هدف آن حفظ    تأثیر این، در زندگی واقعی، ممکن است شرایطی وجود داشته  ارائه دهد. در کنار  قرار گیرند، 

ی مبتنی بر حداقل پوشش رأسی  [ روش حریصانه49]   134و پان   133باشد. ژنگمییعه  شا  فین شده از اثرات من عیت  یجامعه

های  (. هدفِ راه حلCRشنهاد کردند ) پیآمده باشد،  بیرون    معین   ی شایعه هنگامی که از یک جامعهرا جهت محدود کردن  

چنین  به حداقل برسد و هم  CRای از کاربرانی است که باید مسدود شوند تا اثر شایعه در  پیشنهادی، یافتن زیرمجموعه

[ یک استراتژی  50]  135چنین وو و همکارانواقع شده بیشتر از محدودیت معینی نیست. هم  تأثیرهای تحتتعداد کلی گره

پیشنهاد دادند. این روش پیشنهادی در ابتدا نفوذ هر    یعه کنترل انتشار شا  یجامعه را برا  یتبا محور  پویای مسدود کننده

  ینبا بالاتر  یی هااطلاعات را جهت انتخاب گره  ین در کل شبکه محاسبه کرده و سپس ا نینچخود و هم  ی گره را در جامعه

 کند.برای مسدودکردن اثر شایعه ادغام می K میزان

ی حداقل هزینه برای مسدودسازی شایعه پرداختند، که در آن  [ به تحلیل مسئله51]  136علاوه بر این، فِن و همکاران     

اند تا تعداد افراد آلوده شده  ها مسدود شدهگره  ی بوده و کمترین زیرمجموعه  CRنِ  عیم  ی شایعه برخاسته از یک جامعه

ایجاد کردند که    137انتهایی پل   یای از رئوس را با نام مجموعهبه حداقل برسد. نویسندگان مجموعه  CRدر جوامع مجاور  

توان با آغازگران شایعه به  می است و CRشد که در آن هر رأس حداقل دارای یک گره مجاور در جامعه  شامل رئوسی می

های انتهایی پل محافظت  که در آن لازم است بخشی از گره  LCRB-P  ی ها نشان دادند که مسئلهآن دست یافت. آن

  همکاران   و   فام.  کردند  ارائه  -(e/1 - 1)شوند، زیرمدولی هستند و یک راه حل مبتنی بر رویکرد حریصانه را همراه با تخمین  

 
133 Zheng 

134 Pan 

135Wu et al. 
136 Fan et al. 
137 bridge end set 
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یی  شناسا  هاآن  هدف   کهی  طور  به   پرداختند،  138هدفمند   نادرست  اطلاعات ی  مسدودسازی  مسئلهی  مطالعه  به[  52]

  به   γ  مشخصِی  اآستانه  ارزش  قیطر  از  رای  جعل  اخبار  انتشار  ها آنی  ساز  منیا  که  استی  کاربران  از   نهیبهی  امجموعه

  لفانؤم  ن، یا  بر  علاوه.  است   LTM  مدل  از   سخت-یپ #ی  مسئله  همان   مسئله،  که   کردند  اثبات  ها آن.  رساندیم   حداقل

 .  کردندی  معرف   را  صانهیحر روش کی  نه،یبه حل راه  از ،  ) ln)γ /ϵ + 1 نسبتِی بازه در ی حل راهی ارائهی برا

  و  دارد   تحمل   زمانی  آستانه  کی   کاربر  هر  که یی  جا  در   ها عهیشا  رساندن  حداقل   به  مورد  در [  53]  139همکاران   و  وانگ    

  طول   ،ی سازمنی ا  زمان)  ابدیمی   کاهش  باشد،  آن  تحمل  یآستانه  از  فراتر  کاربری  سازمنیا  زمان  که ی  صورت   در  شبکهیی  کارا

  ، 140نگیزیآ  انتشاری  ایپو  مدل  از   استفاده   با   نفوذ (.  شودیم  گرفته   نظر  در   شده  من یا  کاربر  که   کند یم   مشخص   را ی  زمان

  اساس  بر  لفانؤم.  عهیشا  خاص  نیعناو  جذب   هم   و  دارد   توجهی  جهان  سطح  در   تیمحبوب  به  هم   مدل  نیا  و   شودیم   منتشر

 141همکاران   و   ائو. یدادند  شنهاد یپ   را   صانهیحر  و   ا یپوی  مسدودساز  حل  راه   کی   ، یینمادرست  حداکثر   اصل   و   بقا   یهینظر

  از   نفوذ   احتمال  که یی  جا  دادند،  انجامی  مطالعات  موضوع  یِساز   مدل   اندازچشم  از   نفوذ  رساندن  حداکثر  به  مورد  در[  54]

  موضوعات   توانندیم  است،  آشکار  نادرستِ  اطلاعاتی  دارا  که ی  اخبار.  دارد  موضوع  بهی  بستگ  گرید  کاربر  به  کاربر  ک ی

  گرددی ساز  مدل 142ی موضوع یِاآستانهی خطی چندگانه مدل  از استفاده با تواندی م هاآن انتشار و باشند داشته چندگانه

.  است  سخت  -یپ   ان  ،یموضوع  چند  نادرست  اطلاعات  اثر  رساندن   حداقل  بهی  برا  K-کاربران  انتخاب  یمسئله [.  25،55]

ی  بی تقر  روش ک ی   که   دادند   نشان  هاآن  علاوه،   به.  استی  رمدولیز  و   کنواختی هدف،  تابع   نجای ا  در  که اندکرده اثبات  لفان ؤم

 . کندیم  عملی  ابتکاری هاروش  از ترموفق  (e√/1 - 1)ی ب یتقر فاکتور  با همراه

 144اختلال  با  همراه  نهیهز رساندن  حداقل  به  که پرداختند  نفوذی  مسدودساز  رییتغ  دو  حل  به[  56]  143همکاران   و  انگ ی    

  ، LMD  در .  دارد  نام  146ح ی صح  عدد  یِخط ی  زیربرنامه   از   استفاده  با  145شده   ضمانت  هدف  با  انتشار  رساندن  حداقل  به  و

  اما   است،   شده   مشخص ی  نهی هز  از  شتری ب  ها آن  نهیهز  که   کنندیم   تمرکز   ه یاولی  سازوارگرها  از ی  امجموعه  افتن ی   بر  هاآن

  در  که  کردندی  معرفی  ابتکاری  هاروش ،LMD   یبرا  هاآن. برسد  حداقل  به  دیبا(  فعالی  هاگرهی کلی نهیهز)  نفوذ   انتشار

ی  ها شبکه  دری  شنهادی پی  ها روش  که   دهند یم   نشان  و  شوندیم  انتخاب   درجه  ا ی  صفحه   رتبه  حداقل  با  Kی  هاگره  آن،

  گسترشگران   ازی  امجموعه  نیکمتر  افتنی  بر  را   خود  تمرکز  لفانؤم  ،DMGT  در .  کندیم  عمل  خوب  ار یبس ی  واقع   جهان

 
138 Targeted Misinformation Blocking (TMB) 
139 Wang et al. 

 مدل ریاضی از فرومغناطیس در مکانیک آماری. 140
141 Yao et al. 
142 Multiple Topics Linear Threshold model 
143 Yang et al. 

144 Loss Minimization with Disruption (LMD) 

145 Diffusion Minimization with Guaranteed Target (DMGT) 

146 Integer Linear Programming (ILP) 
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  عمل  دنیرس   حداقل  به  رغمی عل   هدفی  هاگره  هیکل   کهی  طور  به  دهند،یم   قراریی  ابتدای  ها گره  نعیم  یمجموعه  از  هیاول

یک    ، یتکرار  یمرحله  هر  در  که   دادند  شنهاد یپ  صانهیحر  حل  راه  ک ی   سندگانینو.  رندیگیم  قرار  نفوذ  مورد  شبکه،   در  انتشار

  است  نفوذ  رساندن حداقل  به مقاله، نیا در   لفانؤم هدف  حال، نیا با . شودیم  انتخاب یی نها یبهره ن یشتریب اساس  بر گره

ی  برا  ما   تلاش  رغمیعل  هاآن  در   کهیی وهایسنار  دارد؛  فرق ی  واقع ی  زندگ  دری  جعل   اخبار  انتشاری  وهایسنار  با  موضوع  نیا  اما

  انتشار به شروع و اندشده آلوده آغازگری هاگره  شبکه، در آن اثر رساندن  حداقل به منظور به  هاالی  ای هاگره  کردن  مسدود

 .کنندیم شبکه  سراسر دری  جعل  اطلاعات

  حداقل   به  جهت  را  اطلاعات  که  شوندیم  انتخاب   ها الی  ازی  امجموعه  حداقل  ال،ی ی مسدودساز  به  مربوط  مسائل  در     

  ن یا  هستند،  رفعالیغ  اطلاعات  انتشار ی  برا  ها الی   کهیی  آنجا  از.  داد  نخواهند  گسترش  نادرست  اخبار  انتشار   ندیفرا  رساندن

  به   مورد  در [  57]  همکاران  و   وانگ .  شوندیم   داده  ارجاع  الی  حذف  ای  ال ی یمسدودساز  بری  مبتن ی  هاحلراه  به  مسائل

  مجموعه  که   کردند   تمرکز  نکته   ن یا  بر  ها آن  و   کردند   مطالعه   ال ی یمسدودساز   از   استفاده   با   هدف   نفوذ   رساندن   حداقل 

ی  ابودجه  داشتن  با  که  دادند  نشان   هاآن.  کنند  حفظ  نادرست  اطلاعات  از  هستند،  هدف  کاربران  عمدتاً   که  رایی  هاهگر

  -(e/1 - 1) بیتقری  دارا  که دادند شنهادی پ  رای  اصانهیحر  روش   لیدل   ن یهم  به  است،  سخت- یپ   ان  همان   مشکل   محدود،

  حل راه  دو  هر.  دادند  ارائه  نهی به  حل  راه ک ی   لفانؤم  باشد،  نداشته  وجود  بودجه  تیمحدود  کهی  ط یشرا  در حال،  نیا  با.  است

  مورد   در [  58]  همکاران   و  مورای ک  نیچن هم.  اندشده  تأیید ی  بازده  و ی  اثربخش   نظر  از ی  واقع  جهان  یِ اجتماعی  ها شبکه  در

ی  درجه  نیانگیم.  اندکرده  مطالعهی  آلودگ   نیبدتر  و  متوسط  یِآلودگ   رساندن  حداقل  بهی  برا  زین  نک یل ی  مسدودساز  روش

ی  شبکه  ک ی   در   هاگره  هیکل  نفوذِ  درجات  نیشتریب  زینی  آلودگ  نیبدتر  درجه  و  نفوذ،  درجات  نیانگی م  همان  شبکه   یِ آلودگ

 . باشدیم  مشخص

  است   قرار  کهی  مشخص   ال ی   ک ی   از   را  هاالی  که   147عه یشا  انتشار  رساندن   حداقل  به  که   کردند  اثبات [  59]  همکاران   و   انی

ی  نییپا  کران  RSM  هدف  تابعی  برا  لفانؤم.  ستینی  رمدولیز  ک ی   کند،یم  حذف  برساند،  حداقل  به  را  عهیشا   انتشار

ی  طراح  مشخص  هدف  عملکرد  نیتخم ی  برای  ابتکار  حل  راه  ک ی  و  دادند  ارائه  149ی رمدولیز یی  بالا  کران  و  148ی رمدولیز

  را   عه یشا  اثر  تا   کند یم  حذف  شبکه  از  را   Kی  ها الی  که   کردند  ارائه  را  NetMelt  روش[  60]  150همکاران   و  تونگ .  نمودند

  را  شوند،  حذف  گراف  مجاورتِ  یسِ ماتر  یمشخصه  مقدار  از  استفاده  با  د یبا  کهی  ال ی  ،یشنهادی پ  حل   راه.  برساند  حداقل  به

 .شودیم[ 64-61] شامل  عه یشای محدودسازی برا نکیل  حذف بری مبتن   مقالات  گرید.  کندیم یی شناسا

 
147 RSM 

148 submodular lower bound 

149 submodular upper bound 

150 Tong et al. 
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  یختهیآم  یشبکه  تیامن  مدل   ی مطالعه  به  الی  حذف  و  گرهی  مسدودساز  بیترک  از  استفاده  با[  65]  151همکاران   و  هه    

ی 1: )شودیم  ر یز  موارد   شامل   لفان ؤمی  همکار .  پرداختند  152فته یا  میم تع   زمان   درجه   با ) + 1d(-بیتقر  حل   راه   ک( 

ی  هنگام  ب،یتقر  گرفتن   مشتقd  ،  (2  ) -جهش   تا   عهیشا  انتشار  هنگام  در  نه یبهی  امجموعهیی  شناسا  جهتی  اچندجمله

.  است 1 با برابر d که ی هنگام ، یدوبخشی  هاگراف  دری  ا چندجمله زمان درجه با 32 بیتقر( 3)  و است،  d با برابر ∞ که

 . دربردارد زین رای  درخت ساختار  و منتظم ی هاگراف  ج ینتا گرید مقاله  نیا علاوه، به

  بحث  موردی  هاروش.  باشد  داشته   وجود  زینی  انشدهی  نیب  ش یپ  طی شرا  است  ممکن  ،یواقع  جهانی  ایپوی  ها شبکه  در    

  است   ممکن  شوند،  مسدود  شبکه  شات  اسنپ  براساس  دیبا  هاگره  نیا  و  کنندیم یی  شناسا  را   Kی  هاگره  ازی  امجموعه  که

ی  هاگره  که یی  جا  ا، یپوی  ها شبکه  در   عاتیشای  محدودساز ی  برا[  66]  153همکاران   و ی  ش.  نباشدی  عمل  ا یپوی  هاشبکهی  برا

K   اندکرده شنهاد یپ ی قیتطب حل راه  ک ی  برسد، اتمام  به بودجه که ی زمان  تا شوندیم  انتخاب  تکرار ند یفرا  هر در . 

  خود   مجاوران   از   را   نادرست   اطلاعات   کاربران  که   دهند یم   قرار   ن یا  بر  را   فرض   شد   ذکر   بالا  در   که یی  هاروشی  هیکل     

  هنگام [  67]  154همکاران   و   ژانگ .  کنند  جستجو  خود   در  را  نادرست  اطلاعات   توانندیم  کاربران  حال،  ن یا  با  کنند؛ یم   افتیدر

  دهینام   کاربر  155ی جستجو  یت محور  با یعه  شا  یمسدودساز  یمسئله  که  انکاربر  یانهیکنشگرا  رفتار  نیا  عه، یشا  کنترل 

   که  دادند نشان و کردند ی ساز  مدل ی تصادف گام کی  از استفاده با را  نفوذ انتشار ، مؤلفان. رندیگ یم  نظر در زین را  شود،یم

BUK   که  دادند   شنهادی پ  صانهیحر  حل  راه  کی  هاآن.  باشدیمی  رمدولیز  ک ی  BUK  بیتقر  با  را  (1 - 1/e)-  ب یتقر  

 .زندیم

  انگر یب  " ی دگیچی پ"  ،16.1  جدول   در .  کندیم   ذکر   شده   لحاظی  پارامترها  با   را  ریمس   ن یا  در   کار   ت یاهم   16.1  جدول     

  کهیی  هاگره  تعداد  که  دهدیم   نشان(  شده  مسدود ی  هاگره  در  ثابت  رقم  ک )ی   K  است،  شده  مطالعه  یمسئلهی  دگ ی چیپ

  هدف  که  دهندمی  نشان   "هدف  یهاگره"   هستند،  محدود  مشخص   یبودجه  در  ای  هستند  ثابت  شوند،  مسدود  است  قرار

  نشان   "ی آلودگ  رفع   بیضر"  باشد، یم ی  جعل  اطلاعات   به  شدن  آلوده  برابر  در   دهانو  از   یثابت   ی مجموعه  حفظ  کار   ینا

ی  برخ  در  که  دهدیم  نشان  "یزمان  تیمحدود"  شوند،  آلوده  دینبا  نودها  از  %θ  که  است  نیا  سندهینو  هدف  که  دهدیم

  ره،یغ  گردد، یم یی  شناسا  کاربر  ن یلاگ  زمان  ا ی  t  زمان   از   بعدی  آلودگ  کهی  وقت  مانند   است،  شده  قائلی  زمان  ت یمحدود  موارد

  در  که  است  انتشار ی هیپا  مدل انگریب " انتشار مدل "  رفت، خواهد نیب از ی مدت از بعد  عهیشا  که  دارد   نیا به اشاره  "مهلت"

ی  هامدل  ا ی  ، (LTMی ) اآستانهی  خط  مدل  ، (ICM)  مستقل ی  آبشار  مدل   ل یقب  از   است،   گرفته  قرار   استفاده   مورد   مقاله   ینا

 
151 He et al. 
152 Mixed Generalized Network Security (MGNS) 

153 Shi et al. 
154 Zhang et al. 
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.  کردندیم  سه یمقا  آن   با  را   خودی  مقاله  مؤلفان   قبلا   که   استیی  هاروش  یدهنده  نشان   " مرجع ی  هاروش"  ،ی چندبخش

 . ماندیم ی باقی خال  جدول باشند،  نکرده مطرح را ها تیمحدود از کدام  چی ه مؤلفان  ،یامقاله در  اگر: نکته

 پویش حقیقت   16.3.2

ات این اخبار جعلی  تأثیر)رأس( و یال  از شیوع بیشتر اخبار جعلی در جهت کاهش  هاهای جلوگیری از نفوذ، گرهدر روش

 معکوس ممکن است کاهش یابد. تأثیرشوند. هرچند که مسدود می
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چنین رویکرد های مختلفی   باشد و هم ارائه اطلاعات صحیح و درست به کاربران در راستای کمک و یاری فهم اخبار می

-تصمیمات کاربران مبنی بر اشتراکچنین  شود. همطرفانه در مورد عناوین خبری ارائه شده، میگیری نظرات بیباعث شکل 

شایعات، بیشتر    نه  گذاری اطلاعات صحیح و درست وقرار خواهد داد و کاربران به اشتراک  تأثیرگذاری اطلاعات را تحت  

شبکه    رویاخبار جعلی را بر    تأثیرالبته موجب تقلیل  تر است و  واقعی عملی  و این رویکرد در زندگی  مشتاق خواهند بود

   خواهد شد.

آنان بدان باور    گاه و رویکردهای متفاوت و آنچهدهد، کاربران خواندن مقالات خبری با دید می[ نشان84تحقیقات گرت ]    

مقالات خبری  ها در  وجوی دیدگاهی را به  جستدهد کاربران زمان زیادچنین مطالعات نشان میکنند. همرها نمی دارند را  

توان با ارائه حقایق در برابر دهد که نگرش عمومی را می[ نشان می85]تحقیقات وندر لیندن و همکاران    نمایند.صرف می

هایی  [ بیانگر آن است که تلقیح پیام86های کوک و همکاران ]یافته  .اطلاعات نادرست در مورد تغییرات آب و هوا تلقیح کرد

کردن    یدهند در خنثع علمی در مورد عناوین خبری را شرح میهای ناقص در اطلاعات غلط و هم اجماکه هم استدلال

[. در این مورد تحقیقات بیشتری صورت گرفته و به  44اثرات نامطلوب اطلاعات نادرست مؤثرتر هستند. تاناکا و همکاران ]

مواجه شوند این امر موجب  که افراد قبل از مواجه با شایعات با اخبار صحیح و درست  هایی مبنی بر این، درصورتییافته

اوزتورک و همکاران. ] انتشار شایعات خواهد شد.  به شیوه45کاهش چشمگیر  این مشکل  قرار  [  ای واقعی مورد مطالعه 

ها بیشتر از  با شایعه  ها و مقابلهگذاری مجدد و یا بازتوییت شایعهگرفت در این تحقیق بر روی نیت افراد در به اشتراک

ها عنوان کردن نشان دادن شایعه و غیر شایعه، به طور  به بازنشر شایعه پرداخته بوند، متمرکز شد. آنتعداد افرادی که  

ن  یپذیرتر است. همه اچنین باید گفت اجرای این امر امکانو هم پراکنی کمک خواهد کرد  زان شایعه زمان، به کاهش میهم

بهتر عمل    یواقع   یدر زندگ   یکنترل اخبار جعل   یقت برایبا حق مبارزه    یهاکنند که روشیت م ین مفهوم حمایمطالعات از ا

 کنند.   یم

های دفاعی  های مخالفین یا مکانیزمهای آلوده در موارد سرایت آلودگی و یا ویروس،کمپیندر ابتدا، به منظور کاهش گره    

های اینترنتی مورد مطالعه  برابر ویروسهای دفاعی اکتیو را در  [ مکانیزم87لجنستام ]یکول و ل یمورد مطالعه قرار گرفت. ن

ای(، هر بخش  ل به ضد کرم رایانهیگره )تبد  ی قرار دادند و نتایج حاصل نشان داد و نشان داد که با شروع دفاع با تعداد کاف 

ال رقابت  ای محافظت شود. تحقیقات در موقعیت دو بازاری که در ح هتواند از آلوده شدن به کرم رایانیها م مورد نظر از گره

بو نفوذ خود  افزایش  قرار داده  ند چندین استراتژی دبر سر محصولات و  را مورد مطالعه  [. کوستکا و  88،89]  اند.رقابتی 

سطح شایعات در آن به میزان  ( دو نفره که  مطالعات نشان داد، انتخاب گره آغازین در یک بازی)تمرین  [90همکاران ]

حل  ها بعدها عنوان کردند یافتن یک راهکامل است. آن  156پی   -اِن کننده در حالتحداکثری است، برای هر دو شرکت  

 
است که به زمان  Deterministic Polynomial» -Nonمخفف عبارت »  NPها است.  ترین کلاسیکی از بنیادی  NPدر نظریه پیچیدگی محاسباتی   156

 اجرای آن اشاره دارد. 

NP ای است که جواب حقیقتاً باید بله باشد.ها شامل اثبات سادهگیری است که پیدا کردن جواب بله برای آنتصمیم مسائل کلیه  ٔ  مجموعه 
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پی کامل است علاوه براین بیان داشت، اولین بازیکن بودن همیشه سودمند  -تقریبی برای اولین بازیکن نیز در حالت ان 

های بهینه پیروی  ، حتی اگر از استراتژیهای بیشتری را نسبت به بازیکن اول آلوده کندتواند گرهنیست زیرا بازیکن دوم می

اخبار دروغین در شبکه مورد استفاده قرار    ی رویکردهای مشابه ممکن است به منظور مقابله با اثرات منفی اشاعه د. کنن

 گیرند که بعدها در مورد آن بیشتر گفتگو خواهیم کرد.   

 سازی مساله   فرمول 16.3.2.1

انتشار اطلاعات    ها )گره( که شروع به ای از رأسبیانگر مجموعه  Mدر دست داریم،     G(V,E)تصور کنید، گرافی با فرمول

انتخاب شوند. در صورتیکه مجموعهمقدار تعداد رأس  Kو    نمایند غلط می باید    انتشار  به  ⊃ V)  M(M   هایی است که 

بیانگر تعداد      πG(V,E)  (M,T)  بپردازد،   درست  اخبار  انتشار  به  ⊃ V – M)  T (T   مجموعه  و  بپردازد   غلط   اطلاعات

،  G(V,E)های پویش حقیقت، نمودارباشد. در اغلب شیوهمی G(V,E) های آسیب دیده از اطلاعات نادرست در نمودار  رأس

انتخاب شود به نحوی که    V-Mاز مجموعه    kها با اندازه  شامل از گره  T، هدف ما انتخاب زیر مجموعه   Kو     Mتعیین  

πG(V,E)(M, T)  شرح داده شده است.     2الگوریتم( در الگوریتم شماره    به حداقل برسد. روش حریصانه )مترجم: روشی در

اطلاعات نادرست در    تأثیرقت انتخاب کرده تا بدین منظور  یک پویش حقی شروع    یحریصانه، ما رأسی را برا  یدر شیوه

که اثرات منفی به حداقل برسد    یدهیم و تا زمانها را ادامه می شبکه را به حداقل رساند، به طور مکرر اضافه کردن رأس

 از گره انتخاب شود. یتعداد مورد ن

 (G(V, E), M, k)رویکرد حریصانه   -پویش حقیقت   : 2الگوریتم 

 گراف    G(V, E):  های ورودیداده

M  نماید.  مجموعه گره )رأس(هایی است که شروع به انتشار اطلاعات نادرست می 

 باشد.  های انتخاب شده میتعداد گره )رأس Kمقدار 

 باشد.  برای پویش حقیقت می k مجموعه ای از گره های انتخاب شده با اندازه  T: های خروجی داده
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در حین  محدودیت      متعددی  تکنیک های  دارندمطالعه  وجود  مختلف  آثار  توسط  حقیقت  پویش  از   های  بعضی  مثلاً 

و مهلتی دارد و بعد از آن زمان مهلت داده شده آن شایعه دیگر اثرگذار    بر این تصور است که شایعه پایان  ها مبنیفعالیت

ن است مبارزان آینده نگر حقیقت باشند  گروهی از کاربران وجود دارند که ممک،  گیرندبرخی آثار دیگر را در نظر می   .نیست

های جالب در جایی است که هدف ما مجموعه معینی از کاربران کی دیگر از تفاوتی  .کاربر باید از آن گروه انتخاب شوند k و

ر  ها برای کارهای مختلف دای از محدودیتخلاصه .واقعی آگاه باشند  هدف هستند که باید تا پایان مهلت باید از اطلاعات 

  در ادامه برخی از این آثار را به تفصیل مورد بررسی قرار می دهیم. .آورده شده است 16.2جدول 

به حداقل    یبرا  "خوب"از کاربران به منظور انتشار اطلاعات    ی [ نشان داد که انتخاب حداقل گروه91]بوداک و همکاران    

  یک راه حل مبتنی سندگان ثابت کردند که مشکل زیر مدول است و  یپی سخت است. نو  _ان    " بد "اطلاعات    تأثیررساندن  

که انتشار    ( MCICM)   شنهاد کردند، مدل یرا پ   ی نی ن آبشار مستقل چند کمپیچنها همصانه ارائه کردند. آنیکرد حریبر رو

تا به طور همزمان    کنندیم  یکه اطلاعات خوب و بد سع کند هنگامیکند و تصور می یم  یسازدو آبشار )خوب و بد( را مدل

رد اطلاعات،  یپذ  ی ن موارد را م یک از ای ک گره هر  ی که که  رد. وقتییپذیبگذارند، کاربر اطلاعات خوب را م   تأثیرکاربر    یرو

ها بر اساس درجه  شتر موارد، انتخاب گرهینشان داد که در ب  یج تجربی ر نخواهد داد. نتایینده هرگز تغیت خود را در آیوضع

 دارد.   یصانه عملکرد خوبیکرد حریت با محاسبه آسان، با توجه به روی ار مرکزیک مع ی  یعن ی، تیمرکز

  ب یک ضری توان در  ی[ تصدیق کردند، مشکل جلوگیری از اطلاعات غلط را نم92]تانگ و همکاران    

به صورت     یآبشار  یهاتیاولوها  آن دربیاید.   polylognDT I M E(n  ⊆N P(در یک پیچیدگی زمانی تخمین زد مگر 

ت آبشار غالب  یکسان(، اولویت  یاولو ی مثبت دارا ی همگن )هم اطلاعات غلط و هم آبشارها  ی ت آبشاریاولو چندگانه به نام

M  ت آبشار غالب  ی، اولوت هستند(یدر این آبشار) اطلاعات نادرست در اولوP  ت  یاولو  ی )در این آبشار اطلاعات مثبت دارا

 مورد مطالعه قرار دادند.   ی ها را بر اساس شبکه جهانی واقعشنهاد کردند و آنیاست( پ 
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نشان    یها براشی ن بالا و انجام آزماییک کران پایشنهاد کردند با استفاده از تکن یرا پ   یبیتم تقریک الگوری ن  یها همچن آن

ن آن  ییکران بالا و پا  یب بهتر برایک تقری توان با ارائه  یشنهاد دادند که میپ   یها روش باً ثابت آنیدادن نسبت تقریبی تقر

 روش را ارتقا بخشید.

  Sاز  یک مجموعه حداقل ی   ییدر این مطالعه، هدف، شناسا  .مورد مطالعه قرار گرفت    βTIمسئله  [93همکاران]نگویان و      

  ، T بعد از زمان مورد انتظار یکه نسبت ضد آلودگ  یبه طورباشد. کنند، می یح را منتشر م ی گذار که اخبار صحثیرتأرئوس 

β نکه کاربران مجموعه ی باشد، البته با توجه به ا I  سندگان روشیکنند. نو  ی را منتشر م  یاطلاعات جعل Greedy Viral 

Stopper (GVS)   شوند تا تعداد  یانتشار اطلاعات خوب انتخاب م  یها به طور مکرر براشنهاد کردند، که در آن گرهی ا پر

  ی اضینه ریبا توجه به حل به  یی ک راه حل پیشنهادی کران بالا ی ن  یها همچننایمن سازی به حداکثر برسد. آ  یهاکل گره

کسان با احتمال سرایت  ی تشار  فرض کردند که اطلاعات خوب و اطلاعات غلط هر دو با استفاده از مدل ان  مؤلفانارائه کردند.  

افت کند، گره متکی بر اطلاعات  ی ک گره هر دو اطلاعات را دری که    یهنگام   ز تصور کردندی ها نشوند. آنییکسان منتشر م 

  یحل بهتر براک مجموعه راهی دست آوردن  به  یبرا  یشنهادی کرد پیکند. رویشتر منتشر م ی خوب است و آن اخبارخوب را ب

میساختار    ی هاشبکه اصلاح  گرهیافته جامعه  که  براشود جایی  به طور حریصانه  هر جامعه  از  انتخاب  ایمن  یها  سازی 

زمانیم تا  ایمنگره β که کسر   ی شوند  از جامعه  بنابراها  م β ن کسریسازی شود،  به دست  راهی آیدر کل شبکه  حل  د. 

ر جوامع، احتمال  ینسبت به سا  ی لیهموف   تأثیرل  یکاربر به دل ک ی را  یکند زیعتر عمل م یمحور بهتر و سر  - جامعه    ی شنهادیپ

  [94کردن کاربران جامعه خود دارد.]آلوده یبرا یشتریب

ن را به عنوان  ی[ ا95رود. سونگ و همکاران ]  ین میاز ب  یپس از مدت   یاخبار جعل   تأثیر،  یواقع  یای دن  یوهایدر سنار    

راهی و  گرفت  نظر  در  پارامتر  برا  یحلک  حق   ییشناسا  یرا  شای پویش  به  توجه  با  مناسب  پیقت  راهی عه  کرد.  حل  شنهاد 

د و میزان  یدا کن یعه آلوده شوند را پیکه ممکن است توسط شا  یی مجموعه گره ها(  i) دو مرحله است:  ی دارا  ی شنهادیپ

سطح هر گره متعلق به    رند(ی گ   قرار   تأثیر که ممکن است توسط گره داده شده تحت   ییهاتهدید را برآورد کنید )تعداد گره

پویش   k صانهیانتخاب حر  یبرا Weighted Reverse Reachable (WRR) استفاده از درختان  ( ii)و   مجموعه است

 سازد.  ها را از اطلاعات نادرست در مهلت مقرر ایمن میشتر گرهی باشد که بقت مییحق 

ن حال،  یغ خواهند کرد. با ای را تبل  یقت، اطلاعات واقعیمبارزان پویش حق ن است که  یفوق الذکر، فرض بر ا  یدر کارها    

ام متقابل در پروفایل نباشد.  ی ک پ ی ا ارسال ی قت ی ک پویش حق ی  یاندازل به راهیک کاربر ممکن است مای،  یواقع یدر زندگ 

ن  ی[ ا13بدانیم. ساکسنا و همکاران ]ل کاربر را نسبت به شروع آن پویش  یخواهد بود که تما  یتر زمان نانهیکرد واقع بیرو

ب واقع  نظر گرفتند، جایمشکل  در  را  احتمال از کاربران کاهش  یاکه مجموعه  یینانه  به  ، ممکن است علاقهی دهنده  مند 

باشند   نادرست  اطلاعات  م ی کاهش  برایا  مقامات  توسط  برخ  یتوانند  در    یها امیپ   ی انتشار  قبل  از  کنترل شوند،  خاص 

که   ییها دهندهرا از مجموعه کاهش k قت یاز مبارزان پویش حق  یان است که مجموعهیسندگان ایهدف نودسترس باشند.  

به شروع  به پای یکننده شانسبت  و زمان  دارند را  عات  ابتدا  یشنهادی حل پکنند. راه  ییشناسا ان رسیدن شایعات آگاهی   ،
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عه برآورد  یه آغازگران شایانتظار را با توجه به مجموعه اولقت مورد  یک از مبارزان حقی )مترجم: مکانیسم کاهش قدرت( هر  

شرفته  ی پ یهااز روش یشنهادی حداکثر کاهش قدرت هستند را انتخاب کنند. اقدام پ یدارا top-k یهاکنند و سپس گره

روش خوب  ی اکتشاف  یهاو  م  ی به  عمل  بهتر  ]یمطالعه شده  همکاران  و  ساکسنا  هم96کند.  روشیچن[  نام    ی ن   -k به 

TruthScore     مقدار(K  پ )مقدار  شنهاد کرد کهی امتیاز حقیقت  K    معکوس    تأثیر حداقل رساندن  به  یقت را برای مبارزان حق

 یرا برا  ی دی [ روش جد97کند. خو و همکاران ]ی م  یی د کاربران، شناسایشد  ی هایریاطلاعات نادرست را به هنگام سوگ

کنند  یمستقر م  (OSN) نیآنلا  ی اجتماع  ی هاارائه کردند که در آن کاربران طعمه را در شبکه  ی مبارزه با انتشار اخبار جعل 

با برخو آن فعال منتخب شبکه مرتبط می   ی ها را  برااز کاربران  نو  ی سازند.  ابتدا حداقل  یاستقرار کاربر طعمه،  سندگان 

س آنلاین شبکه  یسرو  یدهندهکنند. پس از انتخاب گره ها، ارائهیها را نظارت م و آن  ها را انتخاب کردهاز گره  یامجموعه

ن کاربران  یک از کاربران توافق شده به دو گره طعمه متصل خواهند شد. ای کند. هر  ی ن کاربران مشورت میاجتماعی با ا

کنند.    ییا انتشار اطلاعات نادرست را شناسایکنند تا کرم  ی طعمه به طور منظم انتشار اطلاعات در شبکه را مشاهده م

  ین مشکلاتیبه چن  یدگ یرس  یکنند، هرچند این کار براکنترل انتشار کرم استفاده نمی  یبنده برایفر  یهان گرهیاز ا  مؤلفان 

 R- hops ا در داخلهاست که همه گره  یاطعمه به گونه  یها ها نشان دادند که مشکل بکارگیری گرهقابل تعمیم است. آن

با    .است کامل  NPدر این حالت   اند، معادل مجموعه مشکل صعودی تعمیم یافته است کهاز کاربران طعمه پوشانده شده

ارتباط با کاربران    یاز کاربران برا  یاحداقل مجموعه  یی شناسا  یرا برا  ی ا اکتشاف یصانه  یحر یها تمیتوان الگورین حال، م یا

 شنهاد کرد.  ی ب پیفر

مختلف در طول انتخابات    یها که از کانال  یمقابله با اخبار جعل  یبرا  یباز  یکرد تئوری ک روی [ از  98ک ]یچ یلدر و وروبیوا    

مطالعه  صفر مورد    - حاصل جمع    یمدافع را با استفاده از باز-مهاجم   یهایها استراتژشوند، استفاده کردند. آنمنتشر می

 تأثیر به حداقل رساندن    یو مدافع برا  کند  یانتخابات را برانداز  یکه مهاجم قصد دارد با انتشار اخبار جعل ییقرار دادند، جا 

  ی هاتی( جمعiرد، )یگیمختلف مورد مطالعه قرار م  یت ین مشکل با استفاده از دو ساختار جمعیدهد. ا  یمهاجم هدف قرار م

ریمتما آن  در  تقسدهندگان توسط کانالیأز که  م ی ها  )  شوندیم  رایر متما یغ  ی هاتی( جمعiiو  آن  دهندگان  یز که در 

ز،  یر متمایغ  یهاتیدهند که در مورد جمعینشان م   مؤلفان داشته باشند.    یمتعدد دسترس  یهاق کانالیتوانند از طریم

استراتژی محاسبه   به  یب یترک  یک  نتا APX-hard نهیمدافع  م   یتجربج  یاست.  استراتژینشان  که  مدافع    یهایدهد 

توان با استفاده متوسط از منابع محدود و اطلاعات  یدهند که میکنند و نشان م ینه ارائه میباً بهیتقر  ی بازده  ی شنهادیپ

کرد  ی ک روین  یچن[ هم99]  تانیمی اس و همکاران  .دهندگان، از انتخابات دفاع کرددر مورد ترجیحات یا تمایلات رأی    یکاف

کن دوم  ی اطلاعات نادرست و باز  تأثیربه حداقل رساندن    یکن اول برای که باز  ییدهد جا   یرا مورد بحث قرار م   یباز  ینظر

داقل حل به ح  یصانه را برایحر  ی ( اکتشاف iiو )  یاض ی ( رiدو روش )  مؤلفاندهد.   یبه حداکثر رساندن آن هدف قرار م  یبرا

  شنهاد کردند.یکن اول پیدگاه بازی رساندن اطلاعات نادرست از د
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ارائه    یت یتقو  یریادگ یرا با استفاده از چارچوب    یاند نقطهی بر فرآ  یک روش کاهش مبتنی[  100فرجتبار و همکاران ]    

بودجه داده شده    ی ت هایاقدامات در راستای حداکثر پاداش کل طبق محدود  ی نه سازیکرد. هدف راه حل ارائه شده،  به

آغاز    ی قاتیو با هدف تحق اعمال شد  ی مبارزه با کمپین اخبار جعل   یتر براییباشد. راه حل ارائه شده به موقع در شبکه تومی

  ی های اجتماعی آنلاین را برادر شبکه[ انتشار بدافزار  101ان و همکاران ]ی به همراه داشت.    ی دوارکننده ایج امی شد و نتا

ها بعدها  آن ت مشاهده کرد.ی فعال  ی ک کاربر و الگوهای ، احتمال کلیاجتماع   ی ه، ساختارهایاول   ی ل اثرات آلودگ یه و تحلیتجز

  یکاربرد  یهاتوان در برنامهیها در برابر انتشار بدافزار را که م آن  یکاربر محور و سرورمحور و اثربخش  یدفاع   یهاطرح

که در نظر گرفته    ی مختلف  ی، اقدام مختلف را بر اساس پارامترها 16.2اعمال کرد، مورد مطالعه قرار دادند. در جدول    ی واقع

 م.  یکن   یسه م یاند، مقا 

امکان  ح، انتشار اطلاعات نادرست را کاهش دهند، اما  یتوانند با آگاه کردن کاربران از اخبار صح یمورد بحث م  ی هاروش    

باز است. در شبکه اجتماعی آنلاین، چالش    یقات ی ک سوال تحق ی های اجتماعی آنلاین هنوز  شبکه  یها برااستفاده از آن

کند که فراخوانی  یقات را باز میاز تحق  یدی ن امر در آینده خط جدیو ا  قت استی پویش حق   یمتقاعد کردن کاربران برا

 باشد.اجتماعی آنلاین می ها و رفتار کاربران شبکهیگ ژیق از ویل عمیه و تحلیبرای انجام یک تجز

 دهنده  ابزارهای کاهش 16.3.3

دهد که کاربران تمایل دارند تا اطلاعات درست را در مواجه با اطلاعات درست و  شناسی نشان میمطالعات مبتنی بر روان

نمایش   و  براورد  به منظور  ابزارهای کاهشی متعددی  باور کنند.  به تصمیمجعلی  اخبار در جهت کمک  به  اعتبار  گیری 

از سوی کاربران وجود دارد. پارک وهمکاران]اشتراک را    157NewsCube[ سرویسی به نام  120گذاری اطلاعات بیشتر 

دهد. بدین طریق، کاربران  های مختلفی را در مورد یک رویداد خبری در اختیار کاربران قرار میطراحی کردند که دیدگاه

  یریگ جهیطرفانه نت یقادرند مقالات خبری را از رویکردها مختلف را درک و مطالعه کنند و بر مبنای عقیده خود یک نظر ب

ی  ادار   کادر   محقق،   آموز،دانش  شامل   کننده، مشارکت  33ی  رو   بر  لفؤم  د، ی مف ی  ها  NewsCubeکنند. به منظور ارزیابی  

   چندگانه  مقالات  خواندن  به  داشتند   اظهار  کنندگانمشارکت  از  درصد   72.  داد  انجام  شده  کنترل  ش یآزما  ، (زن  17  و  مرد  16)

  نفر   3  جز  به.  کردند  مطالعه  را   مقالات   آن   واقعا  کاربران  از  درصد  70  هرچند  هستند؛   مندعلاقه  NewsCube  سیسرو  در

  از  نفر  16.  است  تیاهم  حائز  چندگانه  مقالات  سهی مقا  و  همطالع  داشتند  اذعان  کنندگان  شرکت  ی هیکل  کنندگان،شرکت  از

ی  دادهایرو  به  نسبتی  اطرفانهیب  نظرات  نقطه  تا  کرده  کمک   هاآن  به   NewsCube   سیسرو  داشتند  انیب  کنندگانشرکت

  محصول، مؤثری ابی ارزی برا ش یآزما جلسه دری  کاف  زمان  عدم  جهت به  افرادی باق وی منف  نظر  نفر  دو  ند،ینما اتخاذی خبر

  وهمکاران  انالز .  کرد  مشاهده ی  جعل   اخبار  انتشار   کاهش   در  رایی  ابزارها  ن یچنی  بخش   اثر  توانی م   ن،یبنابرا.  داشتندی  خنث   رنظ

ک برنامه افزودنی مرورگر برای اطلاع دادن به  ی  در   کردند،ی  طراح    ”Dispute Finder ”عنوان  تحت  یافزونه[  121]

 
 ای است. های رسانه گیرییک سرویس خبری جدید ایننترنتی که هدف آن کاهش اثر سو  157
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چنین لیستی از مقالات خبری  خوانند، توسط منابع دیگر مورد بحث قرار گرفت و همکاربران در صورتی که اطلاعاتی که می

ی را به  برانگیزادعاهای چالش    چنین کاربران قادرند تا هم  .نمایش می دهد   ، کنندهای دیگر را پشتیبانی میرا که دیدگاه

کنندگانی  چنین نویسندگان با شرکتداده اضافه کنند، که بعدها به کاربران با اطلاعات بیشتر کمک خواهد کرد. هم پایگاه

کنندگان نسبت به این ابزارها نظر  و اکثر شرکت  ها استفاده نمودند، مصاحبه کردندآزمایش از ابزار  ی که در طول جلسه

د کردند، این سیستم قادر است  پیشنها   "Fact Watcher "  [ سیستمی را با عنوان122]  مثبت داشتند. حسن و همکاران 

های  چنین سیستم سرویسکنند به کاربران کمک کند. هم با ارائه حقایقی که به عنوان سرنخ در جریان اخبار عمل می   تا

، ارائه  fact-to-statement ، جستجوی حقایق مبتنی بر کلمه کلیدی، سرویس ترجمهfactrankingچون  اضافی هم

-لفه ؤ( است این سیستم دارای مfact-checkingیابی )[ یک سیستم حقیقت123]  ClaimBusterدهند. سرویس  می

این سرویس به    Claim Monitor(  i)  ( از جمله؛fact-checkingابی )یهای متفاوت حقیقت  گام  ای مختلف مبتنی بره

حقایق مشابهی   Claim Matcher( سرویس iiپردازد، )های اجتماعی میمختلف و شبکههای  ها از سایتآوری دادهجمع

نتایج تحقیقات در مورد موضوع از سطح وب  Claim Checker   (iii)  ابد.یابی مییهای مختلف حقیقتسایترا بر روی وب

سازد.  ن به کاربران آماده میگزارش نهایی را برای نمایش داد   fact-checkerاش سرویس  ( گزivشود و )آوری میجمع

[ همکاران  و  تحت 124راتکیویچ  را  وب  سرویس  پیام  Truthyعنوان  [  سرویس  این  در  به  کردند  مربوط  توییتری  های 

سایر اطلاعات نادرست و رفتارهای    دار کردن ودهنده، تکنیک لکه آوری و تبلیغات فریبانتخابات سیاسی آمریکا را جمع

 نماید.   ها را شناسایی میها و یادآوریها، بازتوییتای توییتری از قبیل؛ هشتگ هلفهؤآشکار بر اساس م

 FiB: 158"مانند افزونه مرورگر checking -factهای [ به طور خلاصه در مورد سایر الگوریتم125فیگویرا و اولیویرا ]    

Stop living a lie "  ای را  اند. کوها افزونهگفتگو پرداختهوبحثبوک وغیره به  ، رویکردهای تشخیص اخبار جعلی فیس

جو شده برای وتجس  یهای خبرونه حقایق مرتبط با آیتمطراحی کرد، این افز  " Related Fact Checks "تحت عنوان 

)ارزش    Truth Value[ ابزاری را برای توییتر با عنوان 127همکاران ] [. دی آلفرو و126گذارد ] کاربران را به نمایش می 

  یأچنین تسهیل رشود. همکه به هر پست خبری یک امتیاز شهرت اختصاص داده میجایی  159قیقت( طراحی کردند ح

  / نند تا به مقالات خبری به عنوان قابل اعتماد یا جعلیتواها میسازد بدین طریق آنپذیر میگیری را برای کاربران امکان

الات  ؤچنین نویسنده ربات توییتری برای پاسخگویی به سبستگی دارد. هم ی دهند، و وزن آراء به شهرت  أکننده رگمراه

ها دسترسی  ها در حالی که کاربران در مرورگر به آنکاربران و یک نشانک مرورگر برای نمایش سریع امتیازهای سایت

شده  نتایج حاصل پرداختند؛ یاب اروپایی های حقیقتدقت و کارایی سازمان  ی[. به مطالعه 128پاولسکا و همکاران ] .دارند

های بهتری را به کاربران  ها قادرند تا توصیهلذا ان ها همچنان به بهبود جریان کاری و عملکرد نیازمندند، دهد آننشان می

 
 باشد.  گروهی از هزاره ها الگوریتمی را برای شناسایی داده های جعلی در فیس بوک می 158
 . باشددر دسترس می  https://truthvalue.orgسایت این پروژه در   159

https://truthvalue.org/
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FakeNewsTracker    ،PolitiFact[15  ،][  14ارائه دهند. ابزارهای متعددی به منظور شناسایی اخبار جعلی از قبیل]

[129 ] FactCheck.org ،snopes.com [130 ] . وجود دارد 

سپاری ها به منظورکنترل انتشار اخبار جعلی از طریق کاربران برای نمایان ساختن استوری  های آنلاین از جمع سایتوب    

شد، برای  گذاری  نماید. هنگامی که آن استوری توسط افراد کافی نشانهکه حاوی اخبار اشتباه یا جعلی هستند، استفاده می

مورد    یعنوان مسئلهشود و اگر حاوی اخبار جعلی باشد، استوری بهبررسی واقعیت به شخص ثالث مورد اعتماد ارسال می

بردار هستند، بنابراین لازم است تا یک مبادله بهینه  آزمایی هزینههای راستیهریک از تماس  .شود گذاری میبحث علامت

  اً ها بالا باشد و بعداز تعداد فلگ که در آغآزمایی درنظر گرفته شود. در صورتی ی راستیهاها و تماسflagبین تعداد کل  

اخبار   زمان،  آن  بوده،  نادرست  اطلاعات  که  شود  در    تأثیرمشخص  مشابه  طور  به  است.  داشته  جمعیت  روی  بر  خوبی 

ا بالعکس اشتباه نباشد زیرا کاربران هر  ها کم باشد، استوری ممکن است اشتباه باشد ی flagکه از همان آغاز تعداد  صورتی

ر موضوعی تعصبات خود را دارند و ممکن است بر اساس تعصبات خود آن را جعلی تلقی نماید، این در  هیک تعصبات در  

این نباشند در  واقعا جعلی  اطلاعات  اگر  است. کیم و همکاران ]صورت هزینه راستیحالیست  به هدررفته  [  131آزمایی 

   و   د ینما  جادیایی  آزمایراست  و   flagارائه کردند تا بدین طریق توازن را بین تعدادی    "CURB"را تحت عنوان  الگوریتمی  

  حداقل   به  سترناد   اطلاعات  انتشار   جهت  نیبد  تا  شود  ارسالیی  آزمایراست  منظور  به  نهیبه  طور  به  دی بای  استور  کدام  نکهیا

ی  گذار نشانه  در  زانیم  همان   به   کاربران  چون؛همی  اانهیگراواقعی  هالفهؤم  به  توجه  با   بعدهای  شنهاد یپ   مقالات   احتمالاً .  برسد

  ک ی   اثر  و  نفوذ  پُست،  شدهی  گذار پرچم  کل  وزن  محاسبه  هنگام  کاربر  اعتبار  گرفتن  نظر  در  ستند، ین  خوب  نادرست  اطلاعات

  کاربر  همان ی  سو  از  شدهی  گذار   اشتراک  به  اطلاعات  تأثیر  تحت  است  ممکن  کاربر  تعداد  چه  نکته؛   نیا  به  توجه  با  کاربر

  رای  الفهؤم  بگذارند،  وگفتگوبحث  به   رای  خبر  مقالات   باشند  قادر   کاربران   کهیی جا  در  سبوکیف   نیچن هم.  ابدی  ارتقا   باشد،

ی  رو  بر  را ی  گذارنشانه  تأثیر  محققان  و   ستندی ن  حی صح اطلاعات  کنند   تصور  ها آن  که استی  صورت در نیا  و   است  کرده  ارائه

 .   باشند کردهی بررس  مقاله  شتریب چه  هر انتشار

  آورده  متحده  الات ی ا  به  اسارتی  برای  رلندیا  هزاران  چگونه  نکه ی ا  عنوان  با  را ی  امقاله  Newport Buzz  نام   بهی  تی سا    

  تیسا  ریدب  سر  هرچند[.  132. ] شدی  گذانشانه  بحث  مورد   موضوع  عنوان   به   بوکسیف   توسط  ماجرا  ن یا  و  کرد   منتشر  شدند،

  بهی  ادی ز  افراد  که  نبود  مسئله  نیا  انگرینما  هرچند  است  افتی  شیافزا  بوکسیف   هشدار  از  بعد   تیسا  کیتراف  کرد،  شارگز

 مربوط  گرید  ینمونه.  باشند  کرده  دیبازد  مقاله  نآ  ازی  کنجکاو  روی  از  کاربران  است  ممکن  رایز  دارند  اعتقاد  نآی  درست 

RealNewsRightNews   بری  تأثیر  مقالات  از ی  کی یرو  بر  مناقشه نشان  قرارگرفتن  شد،   متذکر  آن  صاحب  باشد،یم   

  کاربرانی  برای  بهتر  یدهندهی  گاهآی  هاستمی س  و  لاتیتحص  به  ما  دهد یم   نشان  ال ثم  ن یا.  نداردی  ورود  ک ی تراف ی  رو

  اطلاعات   کهی  کاربرانی  رفتارهای  رو  بر  مطمئناً  و  ابدییم  کاهشی  جعل ی  اخبار  نیچن  تیسا  ک ی تراف   جهینت   در  م، یدار  اجیاحت

 .  داشت خواهد تأثیر کنند، یم  منتشر را  نادرست
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  هستند ی  افراد  کاربران،  نیا  دادند   نشان  را  هستند  فعال   ترییتو  در   که   ن یگارد  کاربران  از ی  برخ  وجود[  133ی ]ل   و   وول    

.  گذارندی م  اشتراک   بهی  گفتگوها  و بحث  در   را   درست   و  ح یصح   اخبار   ها،   URL  ارائه  با   ای   و(  دادن   پاسخ )    reply  با   که

  نامند، یم   direct guardians  هستند،  مشغول  اطلاعت  حیتصح   ای  ویی  پاسخگو  به  میمستق  طوربه  که  نیگارد  در  فعال  افراد

  ن یگارد  کاربران  ن یا.  نامندیم   secondary guardians  را   پردازند یم   شده حی تصح  اطلاعات   ت ییبازتو  کار  به  که ی  افراد

  سندگانینو  ن یچنهم.  ندینما  اقدامی  اجتماعی  هاشبکه  در  ح یصح ی  هاپست  انتشار  ویی  آزما یراستی  ابزارها  از  توانندیم

 ترراحت  هرچهی  اجرای  راستا  در  نگهبانان  به  کمک ی  برا  مدل  نیا  دادند  ارائه  رایی  آزمای راست   URLی  شنهادی پ  مدل

 .  باشدیمیی آزمایراست  ندیفرآ

  له یوس  ن یبد  رندیگ  قرار  کاربران  دسترس  دری  راحت   به  تا   باشدی  اگونهبه   دیبا  ابزارها   نیای  طراحی  اصل   هدف  که یدرحال     

  کمک  کاربران  به  ابزارها  نی ا.  شوند  روزبه  اخبار   و  ند ی نما  اضافه  را ی  د یجد  اطلاعات   دائم   طور  به  تا   بود  خواهند   قادر   هاآن

  .ندینما   اعتماد  ابزارها  نیا  به  کورکورانه  کاربران  زمانهم  طور  به  اگر  اما   ند،ینما  اتخاذ   رای  اطرفانهیب  کردی رو  تا  کرد  خواهد

-اب بر روی دقت تصمیم یبینی درست و یا نادرست ابزارهای حقیقتکه چگونگه پیش[ بر روی این134نگوین و همکاران]

ها نشان دادند، هر چند کاربران دقت خود را از طریق تعامل با  اند. آنگذار است، مطالعاتی را انجام دادهتأثیریری کاربران  گ

منفی دارد. بنابراین لازم   تأثیرها بینی نادرست ابزارها بر روی دقت قضاوت انساناین ابزارها افزایش دهند با این حال پیش

آزمایی بر ال درستی اعتبار یک مقاله خبری را نشان دهد. لیز در مورد طراحی ابزارهای راستیاست تا این ابزارها احتم 

گفتگو کرده است. جزئیات بیشتر در  و، الزامات، چالش ها و نتایج مورد انتظار بحث (IR) مبنای دیدگاه بازیابی اطلاعات

 باشد.  [ موجود می135]

 مطالعات علمی اجتماعی      16.3.4

های متعددی از انتشار اخبار جعلی انجام شده را بررسی  منظور درک و فهم جنبهبخش، ما تمام مطالعاتی که به  در این

دهند، چگونه نمایند، چگونه این کار ار انجام میکه چرا افراد اقدام به نشر اخبار جعلی میآناز قبیل  اییهیم جنبهنمایمی

در برابر انتشار اخبار  سازی افراد  ایمن  ی منظور درک نحوهشناسان بهر داد. روانها را در این خصوص تغییتوان نگرش آنمی

اند. در  طراحی کرده  "بازی اخبار جعلی"[ بازی را به نام  136در لیندن ]اند. روزنبیک و ون  جعلی مطالعاتی را انجام داده

مسائل مهم سیاسی ایجاد نماید. هر یک ازگروه کاربران  شده تا مقالات خبری جعلی در خصوص  این بازی از کاربران خواسته

به    فرد نسبت  ی( منکر یا انکار کننده در این رویکرد، انگیزهiرویکرد متفاوت به نام )  4بر اساس    جعلی   یا توانند مقالهمی

این مسئله که موضوع ( رویکرد هشدار دهنده در این رویکرد تمرکز بر روی iiنظر آید، )هباهمیت موضوع باید کوچک و بی

( نظریه  ivو )  ورد، تمرکزش این است که مقاله باید تا حد امکان کلیک بخ( تله کلیک iiiباید بزرگ و مهم به نظر برسد، )

تبعیت کند. در این  او  تا از    ، های رسمی جاری و  وادار کردن مخاطباعتمادی نسبت به روایت، هدفش، بیپرداز توطئه

ای را از منظر نقشی که انتخاب  داده شد تا مقاله  نفر است،  95ها  تعداد ان  کنندگان که جمعاًکت آزمایش، ساختاری به شر

اند.  اخبار جعلی قرار گرفته  تأثیرکرده است ایجاد نماید. نویسندگان بعد از انجام بازی مشاهده کرد، کاربران کمتر تحت
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به افراد کمک کند تا نسبت به رویکردهای متفاوت اگاهی    ای ممکن است موزش اولیه رسانهآنویسندگان پیشنهاد کردند،  

اطلاعات نادرست مقاومت کنند. جانگ و  در برابر خطر  توانند  آید بنابراین مردم میوجود میپیدا کنند و اینکه چگونه به

با ادراک بیشتر    دند کاربرانی( و نشان دا TPP[ انتشار اخبار جعلی را از منظر ادراک سوم شخص مطالعه کردند )137کیم ]

ای  سواد رسانه یجویانههای مداخلهها حمایت قابل توجهی از روشکنند، اما آنای حمایت نمیهای منسجم رسانهشیوهاز 

ای در  رسانهسواد  یجویانههای مداخلهبنیادین در طراحی تکنیک   یتواند به عنوان شیوهاین مطالعه می  .دهند نشان می 

[ نشان دادند  138های متفاوت سوم شخص، استفاده شود. پنی کوک و رند ]سازی کاربران نسبت به استنباطراستای آگاه  

تواند اخبار جعلی را با دقت بالاتری متمایز کند و با قدرت تفکر  اند، میدر معرض اخبار جعلی و واقعی بوده افرادی که قبلاً

های خوردن و آشامیدن را  بر روی انتشار اخبار جعلی  عادت  تأثیر  ی[ به مطالعه139کانوح ] .تحلیلی کاربر در ارتباط است

موقعیت در  افرادی  داد،  نشان  خود  مطالعات  در  و  بیشترهای  پرداخت  وآشامیدن  جعلی    خوردن  اخبار  انتشار  به  اقدام 

نماید، به این دلیل که مردم  تماعی حمایت می های اجچنین از واقعیت انتشار گسترده اخبار جعلی در شبکهنمایند. هممی

اثر سرطان را  های توییتری مربوط به درمان بیداده[140] کنند. غنایی و میجوا ها بازدید می در اوقات فراغت خود از شبکه

سرطان    ی زنند و در مقابل کاربرانی که واقعا به مسئلهآوری کرد و ویژگی کاربرانی که دست به چنین اقدامی میجمع

انتشار اطلاعات  بر اساس آن می  بندییک طبقه  ند را مورد مطالعه قرار دادند.مند هستعلاقه به  اقدام  توان کاربرانی که 

هایی  لفهؤدرصد مواردی همچون م  90کنند را شناسایی کرد، ارائه دادند و بیش از  اثر میهای بی نادرست در مورد درمان

توان در کشف چنین  سبک نوشتن، تمایلات کاربران قابل شناسایی است. از این شیوه می  کنند، که کاربران استفاده می

ها در خصوص انتشار محتوی، استفاده نمود. انتشار اخبار جعلی  نلاین، اقدامات بعدی انآهای اجتماعی  کاربرانی در شبکه

نند  اتورتیب سایر کاربران با دقت بیشتری میاعتباردهی به کاربران کنترل شود، بدین ت  یممکن است ازطریق تخصیص نمره

[ با  141های جدید به اشتراک گذاشته از سوی کاربرانی با اعتبار پایین را تشخیص دهند. بالمائو و همکاران ]اعتبار پست

میزان اعتماد کاربران بر اساس    یها و استفاده از این اطلاعات به منظور محاسبهابی استفاده از تیمی متشکل از حقیقیت

های خبری کردند، سپس بالمائو و همکارانش  لفهؤمعیارهای اخبار منتشر شده از سوی آنان، اقدام به بررسی میزان اعتماد م

می استفاده  بیضوی  مدل  از  کاربران  اعتماد  بر  تکیه  با  و  آینده  اخبار  محاسبه صحت  جهت  بر  پروژه  .کنندبه  آتی  های 

باشد و این  بهبود یافته در راستای کنترل  انتشار اخبار جعلی از سوی کاربرانی با اعتبار پایین، متمرکز میهای  تکنیک 

های آنلاین  تری مورد بررسی قرار گرفت. در شبکهچنان یک تحقیق باز است و در آینده ممکن است به صورت عمیقهم

جوامعی در    شود تا ط باشند و این موجب میبا خودشان در ارتبا   عقیدهدهند تا با کاربرانی هم اجتماعی افراد ترجیح می

منظور  [ تکنیکی را به142های پژواک از همان عقیده مشترک پیروی کنند. نگوین و همکاران]مورد موضوعی به نام اتاق

دو دسته بر مبنای نقطه  ابتدا کاربران را به    مؤلف،های ارائه شده،  های پژواک ارائه کردند. در این شیوهمختل ساختن اتاق

باره هر موضوع  در صورت وجود هر گونه اختلافی درشوند.  خواهان تقسیم میها و جمهوری، متشکل از دموکراتنظر سیاسی

ها انتخاب شده و به گروه دیگر  وهرموضوع مورد نظر از سوی یکی از گ  ها، پست محبوب یا محتوای محبوب در مورد در گروه

نظرات مختلف آگاه خواهد ساخت و مانع از افزایش  ابراین روش توصیه شده کابران را نسبت به نقطهشود. بنپیشنهاد می
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پژواکاتاق بر مبنای موضوعای میهای رسانههای  دو ساختار جامعه متفاوت  به  واقعی، یک شبکه  های  گردد. در جهان 

ر خصوص موضوعات دیگر  یگر موافق باشند اما دشود و ممکن است دو کاربر بر روی یک موضوع با یکدمختلف تقسیم می

های جهان  تواند به شبکهمتفاوتی نسبت به یکدیگر داشته باشند. روش پیشنهاد شده بعدها می  عقیده کاملاًنظر و  نقطه

ن  چناسنجی چنین رویکردی هم، اما پیچیدگی و امکانشودیی مبتنی بر موضوع بکار بسته واقعی، با استفاده از ساختارها

[ به 144اف ]یدیآ-اف یت  ی وزن  یگرم، فراوان - [ از ان143یک پرسش باز است. بر خلاف این تحقیق ،کالینی و همکاران ] 

خواه  ای در توییتر هم برای گروه دموکرات و جمهوریمنظور استفاده از روش یادگیری نظارت شده برای کاربران خوشه

 اند.  بردهبهره

  ی ک یدیده از تُرک مکانآموزش  ی کنندهشرکت  2994با    2017ماه می در سال    9  –  8ای را بین  مطالعه[  145بلیر ]    

مدرک لیسانس و    ی درصد دارنده    55،    34-25درصد از افراد را زنان، گروه سنی میانه  بین    54انجام داد،    160آمازون

وکرات  خود را دموکرات میانه یا دم،  درصد  58فی کردند و  اه میانه معرخوخواه یا جمهوریدرصد خود را جمهوری  32،  بالاتر

نسبت    یاند دقت درک کمترگذاری شدهنشانه  "نرخ کاذب" معرفی کردند. در این بررسی، نویسنده اخباری را با برچسب  

رچسب ندارد.  دست آمده از  اخبار بدون ببر روی دقت به  یتأثیرچ  ی ن حال، هیداشت. با ا  "برانگیزبحث"به اخبار با برچسب  

آزمایی( گسترش  های حقیقت یابی )راستیبررسی در این حوزه بعدها ممکن است با استفاده از منابع مختلف سایتوتحقیق

توان بعدها در مورد آن مطالعه کرد مربوط به ادراک یابد و نتایج را بر روی پرتال به نمایش بگذارد. یکی از مواردی که می

توان  آزمایی را میهای راستیباشد. جزئیات بیشتر در مورد  ادبیات تحقیق و محدودیت ابی میی منابع حقیقتمتفاوت افراد از  

 [ مشاهده کرد.  146در ]

 های مبنی بر کاهش انتشار اطلاعات غلطها برای پژوهشمجموع داده 16.3.5

اند. ما برخی از  شده  تأیید ی موجود  شبکههای  ی نفوذ و پویش حقیقت عمدتاً در مجموع دادههای مسدود کنندهتکنیک 

 ایم. اند را در اینجا به صورت خلاصه آوردههایی که مورد استفاده قرار گرفتهاین مجموع داده

[ استفاده  148شود، توسط ][ می147یال ]  816831گره و    63392بوک که شامل  های فیسشاتبوک: اسنپفیس .1

شات برای  بوک انجام دادند، دو اسنپشات فیسآزمایشاتی را بر روی چهار اسنپ[  91اند. بوداک و همکاران ]شده

بوک که دارای  شات فیس. یک اسنپ162( شبکه اصلی مونته ری بیِ 2و )  161( شبکه اصلی سانتا باربارا 1هر یک از )

 43953بوک )فیسی دیگری از  [ استفاده شده است. مجموع داده50،54،76یال است، در ]  88234گره و    4039

 شود. [ استفاده می13ها ایجاد شده است، در ]یال( که با بکارگیری وال پست 262631گره و 

 
 [مترجم]. از خدمات وب آمازون است یکی 160

161 Santa Barbara 
162 Monterey Bay 
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زیرمجموعه .2 جعلی  توییتر:  اخبار  کاهش  مورد  در  پژوهش  گسترده جهت  به صورت  توییتر  از  استخراج شده  ی 

آوری  میلیون یال را جمع  4.29هزار گره و    554ای از  یک مجموع داده  مؤلفان[،  149استفاده شده است. در ]

گره    81306ارای  [ که د150شات توییتر ][ مورد استفاده قرار گرفته است. یک اسنپ 95ها در ]کردند و این داده

[ استفاده شده است. یک زیرگراف توییتر که با به کارگیری توییترهای مربوط  57،  13یال است در ]  1768149و  

[  71،79،151های توییتر]شات[ استفاده شده است. دیگر اسنپ92[ استخراج شده است در ]20بوزون ]-به هیگز

 هستند. 

محور است، استخراج شده است.  -همان شبکه اجتماعی آنلاین لوکیشن [: این مجموع داده از گوالا که  152گوالا ] .3

یال    950327گره و    196591آوری شد و شامل  جمع  2010تا اکتبر    2009این مجموع داده در دوره فوریه  

 [ استفاده شده است. 95، 67شود. این توسط ]می

4. Weibo[  :149  ]weibo.com  166.7  و  گره   ونیل یم  1.02  بر  مشتمل ی  اداده  مجموع  و  کرد   جووجست  را  

ی  دارا  که ی  گرید  شات   اسنپ.  است  شده   استفاده[  95]  توسط  داده   مجموع  نیا .  نمودی  آور  جمع   الی  ونیلیم

 . گرفت قرار  استفاده مورد[ 53] در  زین است الی 183549 و گره 23.86

  در   هاداده  نیا  و  کردی  آور  جمع  را  الی  ونیلیم  53.7  و  گره  ونیلیم  4.9  ازی  اداده   مجموع[  149: ]فوراسکوئر .5

 . شودیم استفاده [ 95]

  داده ی  رأ  2008  هیژانو  تا   آنی  ابتدا  از  که  باشدیم   ا یپدیکی و  ازیی  ها دادهی  حاو  شبکه  نیا[:  153]  ووت-ی کیو .6

  استفاده [  154  ،151  ،79  ،59  ،57  ،12]  در  داده  مجموع  نیا.  است  الی  103689  و  گره  7115  شامل  نیا.  است

 .است شده

  است،  شده   استخراج  163ناتلای  همتا  به   همتا   یِگذار  اشتراک  به ی  شبکه  از   داده   مجموع  نیا[:  156  ،155]  08ناتلا .7

  6301ی  دارا  کهی  شات اسنپ  ک . یباشندیم  آنها  انی م  ارتباط  هاالی  و  هستند  زبانیم  کاربران  هاگره  آن  در  کهیی  جا

 .است شده  استفاده [ 83 ،81] دری گرید و ،[12] در  است  الی 20777 و گره

 13182ی  دارا   که  هستند   دات  اسلش   تیسا  وب  در   حاضر  کاربران  از  دوستانهی  داده  مجموع  ک ی   نیا:  دات  اسلش .8

 .شودیم استفاده [ 67 ،59] در   داده ن یا. باشدیم  الی 30914 و گره

  دو   نیب  شده   تیهدا الی   ک ی   و   شده  استخراج  پلاس  گوگل   از   که است  شده   تیهدا یشبکه  کی   نیا:  پلاس  گوگل .9

  39242 و گره 23628 شامل داده  نیا. باشدیم خود کلی س دری گرید گرهی دارا  گره  ک ی  که دهدیم نشان گره

 .است شده  استفاده [ 151 ،59]  در داده مجموع ن یا. است الی
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  مصرف ی  کلی  نقدهای  برا  ت یسا  ک ی   ، Epinions.com  از   که  است ی  امانت   یشبکه  ک ی   نیا[:  157]  164ونزین یپیا  .10

  ، 55  ،12]  در   داده  مجموع   ن یا.  است  الی  508837  و   گره   75879  شامل   شبکه   ن یا.  است  شده   استخراج   کننده،

 . است شده استفاده[ 154 ،79 ،74 ،71 ،57

.  است  گره  367662  و  گره   36692  شامل   داده   مجموع  ن یا.  استی  ل یمی ا  ارتباطات ی  شبکه  ک[: ی158]  انرون  .11

 .است شده  استفاده[ 69 ، 67 ،51] در نیا

 2742  و  گره  1588  شامل.  است  شبکه  علوم  پژوهشگران  ازی  فیل أت  همی  شبکه  ک [: ی160  ،159]  نسیسا  نت  .12

 .است شده استفاده[ 56 ،52 ،24]  در داده مجموع ن یا. است الی

  ان یجر  از  که  است  165کند ی  م   صحبتی  کس  چه  بای  کس  چه  شبکه  ک ی  نیا[:  161]  مستقلی  هاستمی س  گراف  .13

 2000  هیژانو  2  تا   1997  نوامبر  8  از   روز   785  طول  در   داده   مجموع  ن یا.  است  شده  استخراج   روتری  هاداده  کیتراف 

 .است شده  استفاده [ 52] در نیا. شودیم  الی هزار 12.5 و گره هزار 6.4 شامل و  شدهی آور جمع

14.  Hep-Th   [22  :]بخش  در  انتشاراتی  ریکارگبه  با   که  است ی  ف ی لأت  همی  شبکه  کی  نیا  arXiv  ک ی زیف ی  تئور  از  

 . است شده استفاده [ 154 ،148 ،119 ،102 ،83 ،66 ، 56 ،52] در  شبکه  نیا. است شده جادیا بالای انرژ

15.  Hep-Ph   [161[ :]92  ]ی  استناد   گراف  ازHep-Ph  الی  421578  و  گره  34546ی  دارا  که   کند یم  استفاده  

 .اندشده استفاده [ 59 ،55 ، 51] در ها ورژن گرید.  باشدیم

16.  NetPhy[ :66،  102  ]شده  استخراج  ک یزی ف  بخش  در ی  مقالات   از  که  است  کرده   استفادهی  ف ی لأت  همی  شبکه  از  

 [. 119 ،104] است

  ت یبرای  هاورژن  گری د.  است  شده  استفاده[  74]  در  و  است  ال ی  هزار  950  و  گره  هزار  197ی  دارا:  تیکا  تیبرا .17

 .است شده استفاده[ 83 ،81] در  تیکا

 

 

 گیری نتیجه 16.4

با توجه به اثرات اخیر انتشار اخبار جعلی در اکثر رویدادها، این امر به ویژه در رسانه اجتماعی یک تهدید واقعی برای جامعه  

اند، جایی  اجتماعی شدهآید. اخبار جعلی و اطلاعات نادرست تبدیل به بخش جدانشدنی از شبکه سازیِ آنلاین  حساب میبه

گذارند. در این فصل، ما ابتدا در مورد اینکه چگونه  اندازهای خود بر یکدیگر اثر میکه کاربران با نظرات، اعتقادات و چشم

به ما کمک میاخبار جعلی در رسانه اجتماعی منتشر می انتشار اخبار  از  بهتر  برای  شوند، صحبت کردیم. درک  تا  کند 

های مسدودسازیِ نفوذ  ی طراحی کنیم. برای کاهش اخبار جعلی، روشمؤثرهای  جعلی و کاهش آن تکنیک شناسایی اخبار  

مجموعه شناساییِ  بر  که  است  شده  پیشنهاد  حقیقت  پویش  میو  یا  که  دارد  تمرکز  کاربرانی  از  بهینه  برای  ای  توانند 
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ترین  ه ترتیب منتشر کنند. ما در مورد پیشرفتهمسدودسازی ِنفوذ، ایمن سازی شوند و یا اطلاعات حقیقی را در شبکه ب

چنین به بحث در مورد ابزارهایی پرداختیم که برای کمک به کاربران از  های کاهش اخبار جعلی بحث کردیم. همتکنیک 

 اند. طریق اینکه آیا اخبار ارائه شده جعلی هستند یا خیر و احتمال آن چقدر است، طراحی شده

کند.  ی اطلاعات غلط مقابله میشود که با کلیهای مییافتههای تعمیمتحقیق شامل روش  یپیشینهدر حال حاضر، این      

دی از اخبار جعلی ارائه  ی تحقیق اخبار جعلی را بررسی کردند و سه دسته بن[ پیشینه162با این حال، هایدن و آلتویس ] 

( اطلاعات نادرست )اطلاعات غلطی  iiشوند(، )اشتراک گذاشته می( اطلاعات دروغ )اطلاعات غلطی که عمداً به  iدادند: )

کند،  ( تکمیل کننده )رد کردن اطلاعاتی که شخص با آن مخالفت میiiiشوند(، و )که غیرعمدی به اشتراک گذاشته می

ز برای مطالعات  الی با ؤها همچنان سهای کاهش آنبرای ختم یک مناظره(. انتشار انواع مختلفی از اطلاعات غلط و تکنیک 

با اثرات معکوسِ اطلاعات غلط    مؤثرای  ها برای مقابلهبیشتر است. به علاوه نیاز است که مطالعات آکادمیک و سیاستگذاری

ها، در مورد چگونگی اجرای این دو به  همسو شوند. این مقاله نیز یک سوال باز پژوهشی است و با توجه به پیچیدگیِ آن

 رسیِ کامل و عمیقی انجام نگرفته است.  موازات یکدیگر هنوز بر

    

 

 

 

 

 

  


