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های آن برای شامل مسئولیت است که سازمان امنیت ملی تهیه شدهپیشبرد ماموریت های امنیت سایبری  این سند به منظور

و های صنعتی دفاعی  و پایگاه های اطلاعاتی وزارت دفاع، سیستمهای امنیت ملیعلیه سیستم ،شناسایی و انتشار تهدیدات

. این اطلاعات ممکن است به طور گسترده برای می باشدکاهش امنیت سایبری منجر به توسعه و صدور مشخصات و اقدامات 

 به اشتراک گذاشته شود. مرتبطه همه ذینفعان دستیابی ب

 

 

و بدون هیچ گونه تضمینی ارائه شده است. ارجاع به هر یک از  "همانطور که هست"اطلاعات و نظرات موجود در این سند 

توصیه یا  محصولات تجاری، فرآیند یا خدمات خاص با نام تجاری، علامت تجاری، سازنده یا موارد دیگر، لزوماً به منزله تأیید،

آن توسط دولت ایالات متحده نیست و این راهنما نباید برای اهداف تبلیغاتی یا تایید محصول مورد استفاده قرار  از حمایت

 بگیرد.
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 معرفی .1
 

 
راهنمایی برای ایمن سازی شبکه ها همچنان در حال تکامل است، زیرا آسیب پذیری های جدید توسط دشمنان مورد سوء استفاده قرار می 

پیکربندی نامناسب،  .گیرند، ویژگی های امنیتی جدید پیاده سازی می شوند، و روش های جدید ایمن سازی دستگاه ها شناسایی می شوند

همه شبکه ها در معرض  .ها را در کل شبکه آشکار کندپذیریتواند آسیبها و کلیدهای رمزگذاری ضعیف میکربندیمدیریت نادرست پی

نقش مدیر برای ایمن سازی شبکه در برابر تکنیک های  .خطر قرار دارند، به خصوص اگر دستگاه ها به درستی پیکربندی و نگهداری نشوند

 .نیاز است تا دستگاه ها، برنامه ها و اطلاعات موجود در شبکه را ایمن کنند متخاصم حیاتی است و به افراد متخصص

کند و به مدیران در جلوگیری از سوء استفاده از شبکه ها را برای امنیت کلی شبکه و حفاظت از تجهیزات ارائه میاین گزارش بهترین روش

اینجا عمومی است و می تواند برای بسیاری از انواع دستگاه های شبکه  در حالی که راهنمایی ارائه شده در .کندآنها توسط دشمن کمک می

ارائه شده است که می تواند برای پیاده  (IOS) اعمال شود، دستورات نمونه برای دستگاه های دارای سیستم عامل اینترنت ورک سیسکو

 .سازی توصیه ها اجرا شود

 

 

 

 

 

 (Zero Trust) در مورد اعتماد صفر 1.1

 Zero Trust ای از اصول طراحی سیستم و یک استراتژی هماهنگ امنیت سایبری و مدیریت سیستم است که بر یک مدل امنیتی، مجموعه

به طور کامل از مدل  (NSA) آژانس امنیت ملی .تعریف شده استاساس اذعان به وجود تهدیدها در داخل و خارج از مرزهای شبکه سنتی 

 Zero توان در مرزهای مختلف همانطور که در راهنمایهای این گزارش را میو بسیاری از راهنمایی کندپشتیبانی می Zero Trust امنیتی

Trust های موجود های رایج در شبکهها و ضعفپذیریبا این حال، این گزارش بر ارائه راهنمایی برای کاهش آسیب .شود، اعمال کردتوصیه می

طراحی  Zero Trust ترکنند که برای دستیابی به اصول کاملهای شبکه جدیدی را معرفی میطرحاز آنجایی که صاحبان سیستم  .تمرکز دارد

 .اند، این راهنمایی ممکن است نیاز به اصلاح داشته باشدشده

 

 

 

 

 

 

 

 

 



 . معماری و طراحی شبکه2
 

یدات و حفاظت از منابع درون شبکه بسیار مهم طراحی شبکه ایمن که طی چندین لایه دفاعی پیاده سازی شده باشد برای دفاع در برابر تهد

های داخلی، پیروی ، هم برای محیط شبکه و هم برای دستگاهZero Trust سازی اصول های امنیتی و مدلطراحی باید از بهترین شیوه .است

 .کند

 

 نصب تجهیزات دفاعی محیطی و داخلی 2.1

برای محافظت در برابر تهدیدات  .جزای جداگانه و اطلاعاتی که در آنها وجود دارد محافظت کندشبکه به یک استراتژی دفاعی اساسی نیاز دارد تا از ا

 .خارجی و نظارت و محدود کردن ترافیک ورودی و خروجی باید چندین لایه دفاعی در محیط شبکه اجرا شود

NSA   های امنیتی توصیه می کندپیکربندی و نصب دستگاه های امنیتی در محیط شبکه را با توجه به بهترین شیوه: 

 یک روتر مرزی برای تسهیل اتصال به شبکه خارجی مانند یک ارائه دهنده خدمات اینترنتی (ISP) نصب کنید.  

  اجرای چندین لایه از فایروال های نسل بعدی در سراسر شبکه برای محدود کردن ترافیک ورودی، محدود کردن ترافیک خروجی، و بررسی تمام

پذیری اصلاح هر لایه باید از فروشندگان مختلف برای محافظت در برابر دشمنی که از همان آسیبکه های داخلی بین مناطق مختلف شبکه. فعالیت 

های خروجی را در های قابل دسترسی عمومی و پراکسیسیستم .کند، استفاده کندنشده در تلاش برای دسترسی به شبکه داخلی سوء استفاده می

های خارجی، توان دسترسی را بین دستگاهقرار دهید، جایی که می (DMZ) های فایروال در یک یا چند زیرشبکه منطقه غیرنظامیبین لایه

یک راه حل نظارت بر شبکه برای ثبت و ردیابی ترافیک ورودی و خروجی،  .های داخلی به طور مناسب کنترل کردو سیستم DMZ هایدستگاه

  .کنید مستقر، پکتکامل  کپچر، بازرس ترافیک، یا دستگاه (NIDS) شبکه مانند سیستم تشخیص نفوذ

 ستگی فعالیت بین تجهیزاتدن همباز راه دور اختصاصی برای فعال کر لاگ استقرار چندین سرور ثبت 

 ی افزایش توان شبکه و کاهش تأخیر توانند براسازی کنید، که میهای اضافی را در نواحی اصلی پیادهبرای اطمینان از در دسترس بودن، دستگاه

 .با بار متعادل شوند

 

 



 

 گروه بندی سیستم های شبکه مشابه 2.2

 

دشمنان  .نفوذ از جانب انواع دیگر سیستم ها محافظت شوندسیستم های مشابه در یک شبکه باید به طور منطقی با هم گروه بندی شوند تا در برابر 

های دهند و از این دسترسی اولیه برای انتشار بیشتر به سیستمبرداری هستند، مانند چاپگرها، هدف قرار میرههایی را که به راحتی قابل بهسیستم

تقسیم بندی مناسب شبکه به طور قابل توجهی توانایی یک دشمن برای دسترسی و بهره برداری از این سیستم  .کننددیگر در شبکه استفاده می

، مدیریت، کنترل انجام شودها اگر به طور منطقی های دسترسی بین انواع مختلف سیستممحدودیتاین ه بر این، علاو .های دیگر را کاهش می دهد

 .آسان تر خواهد بودنظارت و 

NSA  های محلی مجازیهای مختلف یا شبکههای مشابه را در زیرشبکهکند سیستمتوصیه می (VLAN) های مختلف را کنید، یا زیرشبکه تفکیک

، سرورها، چاپگرها، سیستم های مخابراتی و سایر تجهیزات جانبی شبکه کلاینت هاهای فیلترکننده جداسازی کنید. ها یا مسیریابیق فایروالاز طر

 انندباید از یکدیگر جدا باشند. فناوری عملیاتی، مانند سیستم های کنترل صنعتی، معمولاً باید از سایر فناوری اطلاعات و شبکه های پرخطر م

 نفوذگرها باید به خطر بیفتد تا کند زیرا دستگاه میانی بین زیرشبکهتری را فراهم میاینترنت جدا شود. این جداسازی فیزیکی حفاظت قوی

ها و های داخلی اعمال کنید تا فقط به پورتها یا فایروالهای دسترسی را روی روترها، سوئیچهای دسترسی را دور بزند. محدودیتمحدودیت

ممکن است  (ACL) های کنترل دسترسیمعتبر مورد نیاز هستند. لیست عملیاتیکه برای عملیات شبکه یا نیازهای  داده شودهایی اجازه روتکلپ

ی های اصلتوان آنها را در مسیریابها محدود شود، یا می VLAN ها اعمال شوند تا دسترسی بیننیاز به تکرار داشته باشند و مستقیماً روی سوئیچ

 .شود، اعمال کردهای داخلی انجام میکه در آن مسیریابی بین زیرشبکه

 

 را حذف کنید Backdoorاتصالات  2.3

اگر  .دتنوع داده و الزامات امنیتی متفاوتی داربین دو یا چند دستگاه واقع در مناطق مختلف شبکه است که عموماً  ، اتصالیBackdoorیک اتصال 

ار گیرد، دشمن می تواند از این اتصال برای دور زدن محدودیت های دسترسی و دسترسی به سایر مناطق شبکه یک دستگاه در معرض خطر قر

مستقیماً به شبکه های داخلی یا مدیریتی نیز  ومتصل است  ISP است که به  لبه شبکه، روتر Backdoorنمونه ای از اتصال شبکه  .استفاده کند

تر مرز خارجی را به خطر بیاندازد، احتمالاً به شبکه داخلی دسترسی خواهد داشت و تمام فایروال ها را دور دشمنی که بتواند این رو .متصل است

 .را حذف کنید و هنگام اتصال دستگاه هایی با بیش از یک رابط شبکه، احتیاط کنید Backdoorتوصیه می کند که تمام اتصالات  NSA .می زند

هم جداسازی منطقی و هم فیزیکی  ،یک دستگاه در سطوح امنیتی مشابهی هستند یا اینکه یک دستگاه میانی بررسی کنید که تمام رابط های شبکه

 .را بین مناطق مختلف شبکه فراهم می کند

 

 از کنترل های دسترسی محیطی دقیق استفاده کنید 2.4

برای تنظیم ورودی و  ACL پیکربندی شوند که با اجرایای های محیطی شبکه عناصر ضروری در یک مدل امنیتی هستند و باید به گونهدستگاه

ها و ای پیکربندی شوند که به طور صریح فقط به سرویساین قوانین کنترل دسترسی باید به گونه .خروجی ترافیک شبکه، یکدیگر را تکمیل کنند

های امنیتی شبکه های محیطی با سیاستها و مسیریابروالاگر فای .هایی اجازه دهند که برای پشتیبانی از ماموریت شبکه مورد نیاز هستندسیستم

آوری اطلاعات را افزایش کند و خطر آسیب شبکه و جمعکافی پیکربندی نشده باشند، امکان دسترسی غیرضروری به یا از شبکه داخلی را فراهم می

و قوانینی ایجاد کنید که فقط بر اجازه دادن به موارد مجاز و  ها مجاز هستند،کند به دقت در نظر بگیرید که کدام اتصالتوصیه می NSA .دهدمی

این روش به یک قانون اجازه می دهد تا چندین نوع اتصال را رد کند، به جای اینکه نیاز به ایجاد یک قانون  .انکار هر چیز دیگری تمرکز کنند



صورت پویا قوانین محیطی اضافی برداری لازم است بهبهره هاادامه تلاش وگیری از تکمیل یااگر برای جل  .جداگانه برای هر اتصال مسدود شده باشد

 .کندرا توصیه می (IPS) استفاده از یک سیستم پیشگیری از نفوذ NSA اعمال شود، 

 

 ( را پیاده سازی کنیدNACراه حل کنترل دسترسی به شبکه ) 2.5

راهی را از طریق محیط خارجی شبکه بیابد یا از داخل شبکه دسترسی داشته باشد. نفوذگری که مایل به دسترسی داخلی به یک شبکه است باید یا 

 NAC اجرای یک راه حل. NSA از اتصالات فیزیکی غیرمجاز جلوگیری می کند و اتصالات فیزیکی مجاز را در شبکه نظارت می کند NAC راه حل

ناسایی و احراز هویت می کند. امنیت پورت مکانیزمی است که می تواند روی را توصیه می کند که دستگاه های منحصر به فرد متصل به شبکه را ش

دستگاه به شبکه متصل می شوند.  (MAC) سوئیچ ها اجرا شود تا تشخیص دهد که دستگاه های غیرمجاز از طریق آدرس کنترل دسترسی رسانه

دلیل درگاه های شبکه مسدود شده معتبر )به عنوان مثال، دستگاه  با این حال، مدیریت امنیت پورت ممکن است دشوار باشد. به عنوان مثال، به

پشتیبانی را افزایش می دهد. علاوه بر این، دشمنانی که می توانند  تیکتهای متصل که اغلب تغییر می کنند، مانند اتاق های کنفرانس( تعداد 

استفاده می کند که دستگاه ها را بر اساس گواهی   802.1xتر از را جعل کنند، می توانند آن را نیز دور بزنند. یک راه حل قوی  MAC آدرس

امه دیجیتال قابل اعتماد نصب شده بر روی دستگاه احراز هویت می کند. در حالی که پیاده سازی آن دشوارتر است، به دلیل تولید و نصب گواهین

 .ارائه می دهدها، مدیریت آن آسان تر از امنیت پورت است و سطح بالاتری از اطمینان را 

 

 ( را محدود و رمزگذاری کنیدVPNشبکه های خصوصی مجازی ) 2.6

  .های روز صفر هستندپذیریو آسیب brute force هایمعمولاً از طریق اینترنت قابل دسترسی و مستعد اسکن شبکه، تلاش VPN گیت وی های 

گیرانه فیلتر ترافیک را برای های غیرضروری را غیرفعال کنند و قوانین سختها، مدیران باید همه ویژگیپذیریبرای کاهش بسیاری از این آسیب

 پروتکل دیتاگرام کاربر 500را به پورت  VPN گیت ویکند دسترسی توصیه می NSA .اجرا کنند VPN سمت گیت وی هایجریان ترافیک به 

(UDP) 4500، پورت UDPمحفظه بار امنیتی ، (ESP) در صورت امکان، ترافیک پذیرفته شده را به آدرس  .محدود کنیدهای مناسب و سایر پورت

های دسترسی از راه دور را  VPNهمتا از راه دور ناشناخته باشد،  IP اگر آدرس .محدود کنید VPN شناخته شده (IP) های پروتکل اینترنت همتا

  VPN گیت ویدر جلوی  IPS خاصی فیلتر کرد، از یک IP رس هایاگر ترافیک را نمی توان به آد .نمی توان به یک قانون فیلتر ثابت اضافه کرد

 .را بررسی کنید IPsec سشناستفاده کنید و مذاکرات  IP Security (IPsec) برای نظارت بر ترافیک نادرست

کنند ها تعیین مییمشاین خط .نیاز دارند (IKE) مشی تبادل کلید اینترنتو یک خط IPsec مشیبه یک خط IPsec VPN هایهمه پیکربندی

اگر هر یک از فازها به گونه ای پیکربندی شده باشد که رمزنگاری  صورت خواهد پذیرفت.در هر مرحله مذاکره  IPsec که چگونه در هنگام ایجاد تونل

قل سه جزء کلیدی شامل حدا IKE هر خط مشی .در خطر باشد و محرمانه بودن داده ها از بین برود VPN ضعیف را مجاز کند، ممکن است کل

 :است

 هلمن -الگوریتم/گروه دیفی .1

 الگوریتم رمزگذاری   .2

 الگوریتم هش  .3

 :است 15 (CNSSP) موارد زیر حداقل تنظیمات توصیه شده برای کمیته سیاست سیستم های امنیت ملی

 (MODP) بیتی 4096با توان مدولار  16گروه دیفی هلمن: * 

  (ECP) بیتی 384ضوی با گروه منحنی بی 20گروه دیفی هلمن: * 



  256-(AES) رمزگذاری: استاندارد رمزگذاری پیشرفته* 

 384-(SHA)  هش: الگوریتم هش ایمن* 

 

Diffie-Hellman Group 15  نیز بر اساس حداقل الزامات CNSSP 15  همکاری به دلیل مسائل مربوط به قابلیت  15قابل قبول است، اما گروه

را می توان بین دو نقطه پایانی ایجاد کرد تا یک کانال ارتباطی رمزگذاری شده را از طریق  VPN یک تونل .شودکه رعایت شده است توصیه نمی 

 ، مطمئن شوید که از توصیه هایVPN هنگام ایجاد یک پیشنهاد، خط مشی، یا مجموعه تبدیل .یک شبکه نامعتبر مانند اینترنت فراهم کند

CNSSP 15 پیروی می کند. 

 (ISAKMP) فرض برای انجمن امنیت اینترنت و پروتکل مدیریت کلیدها و پیشنهادات پیشن از عدم استفاده سهوی از آنها، سیاستبرای اطمینا

 :را با دستورات پیکربندی زیر غیرفعال کنید IKEv2 و

no crypto isakmp default policy 

no crypto ikev2 policy default  

no crypto ikev2 proposal default  

no crypto ipsec transform-set default 

 

 .شوداند استفاده میهایی که صریحاً پیکربندی شدهمشیفرض غیرفعال باشند، فقط از خطهای پیشمشیتوجه: اگر خط

 :را با دستورات پیکربندی مثال زیر ایجاد کنید IKEv2 پروفایلیک پیشنهاد، خط مشی و 

crypto ikev2 proposal <IKEV2_PROPOSAL_NAME> 

encryption aes-gcm-256 

group [16|20]  

crypto ikev2 policy <IKEV2_POLICY_NAME> 

proposal <IKEV2_PROPOSAL_NAME>  

crypto ikev2 profile <IKEV2_PROFILE_NAME> 

match identity remote ... 

authentication remote ... 

authentication local ... 

 

 matchبه شبکه ای که برای آن پیکربندی شده است بستگی دارد و باید دارای روش های احراز هویت محلی و راه دور و یک  پروفایل پیکربندی

statement توان یک همچنین می .باشدkeyring  اعمال کرد پروفایلجداگانه ایجاد کرد و برای چندین کلید از قبل مشترک روی.  

 :با دستورات پیکربندی مثال زیر ایجاد کنید را IPsec یک مجموعه تبدیل

crypto ipsec transform-set <IPSEC_TRANSFORM_NAME> esp-gcm 256 mode tunnel  

 



 بالا استفاده می کند ، با دستورات پیکربندی مثال زیر ایجاد کنید : IPsecمجموعه تبدیل و  IKEv2که پروفایل  Ipsecیک پروفایل 

 

crypto ipsec profile <IPSEC_PROFILE_NAME> 

set transform-set <IPSEC_TRANSFORM_NAME> 

set pfs group16 

set ikev2-profile <IKEV2_PROFILE_NAME> 

 

 می بایستی که مطابق دستورات پیکربندی زیر بر روی اینترفیس تانل اعمال گردد. Ipsecپروفایل 

 

interface <TUNNEL_INTERFACE_NAME> 

tunnel protection ipsec profile <IPSEC_PROFILE_NAME> 

no shutdown 

 

 

 . نگهداری امنیتی3
شده عمومی باشد و مکانیزم آسانی برای سوء استفاده از شبکه برای دشمنان های شناختهپذیریافزار قدیمی ممکن است حاوی آسیبافزار و نرمسخت

 .یابدشوند، کاهش میهای جدیدتر که توسط فروشنده پشتیبانی میافزار به نسخهر و نرمافزاها با ارتقای منظم سختپذیریاین آسیب .فراهم کند

تعمیر و نگهداری امنیتی باید به طور منظم انجام شود تا  .علاوه بر این، یکپارچگی نرم افزار دانلود شده باید قبل و در حین استفاده تأیید شود

 .به کار خود ادامه می دهند اطمینان حاصل شود که دستگاه ها به طور ایمن

 

 یکپارچگی نرم افزار و پیکربندی را بررسی کنید3.1

عامل یک دستگاه شبکه لودری که سیستمافزار یا بوتعامل، کد اجرایی در حال اجرا در حافظه، یا سفتهای سیستمتواند با تغییر فایلدشمن می

نرم افزاری که به طور مخرب در یک دستگاه شبکه تغییر یافته است می تواند  .ای شبکه کندهافزار مخرب را وارد دستگاهکند، نرمرا بارگیری می

 .استفاده شود (DoS) توسط دشمن برای نقض یکپارچگی داده ها، استخراج اطلاعات حساس و ایجاد انکار سرویس

NSA  ستگاه ها را با مقایسه هش رمزنگاری شده فایل با توصیه می کند یکپارچگی فایل های سیستم عامل نصب شده و در حال اجرا بر روی د

ها عامل، قبل و بعد از نصب، تایید یکپارچگی فایلهای سیستمهنگام ارتقاء فایل. نتشر شده توسط فروشنده تأیید کنیدشناخته شده م معتبرهش 

 توان بر روی یک فایل تصویری سیستم عامل با دستوریک هش آنلاین اولیه را می  .را انجام دهید تا مطمئن شوید هیچ تغییری ایجاد نشده است

exec زیر محاسبه کرد: 

verify /sha512 <PATH:filename> 

 :زیر محاسبه شود exec تواند با دستورپشتیبانی کنند که می Message Digest 5 (MD5) تر ممکن است فقط از هشهای قدیمیدستگاه

verify /md5 <PATH:filename> 



تغییرات پیکربندی می تواند نشانه ای باشد که یک دستگاه در معرض خطر قرار گرفته  .به سادگی تنظیمات را تغییر دهد مندش ممکن است

همچنین اجرای یک فرآیند کنترل تغییر پیکربندی را توصیه می کند که به طور ایمن پشتیبان های پیکربندی دستگاه را برای  NSA .است

را درج  عملیاتهنگامی که نیاز به تغییر پیکربندی است، تغییر را مستند کنید و مجوز، هدف و توجیه  .می کند شناسایی تغییرات مخرب ایجاد

اگر  .اندای تأیید کنید که تغییرات اعمال نشدهصورت دورههای پشتیبان، بههای فعلی دستگاه با جدیدترین نسخهبا مقایسه پیکربندی .کنید

 .تأیید کنید که تغییر مجاز استتغییرات مشکوکی مشاهده شد، 

 

 سیستم فایل و مدیریت بوت مناسب را حفظ کنید3.2
سازی دائمی ذخیره شده و یک نسخه فعال در شبکه حداقل دو پیکربندی مختلف دارند، یکی یا چند مورد در فضای ذخیره تجهیزاتبسیاری از 

ییرات دائمی در پیکربندی باید ذخیره شود تا از تناقضات پیکربندی جلوگیری در صورت راه اندازی مجدد یا قطع برق، تغ .شودحافظه اجرا می

 :زیر در دستگاه ذخیره کرد exec تغییرات پیکربندی را می توان با دستور .شود

copy running-config startup-config 

 

ایجاد و زمان  دلیل وروز شده درج کنید ط پیکربندی بهرا قبل از خطو تا کامنت هایی کندتوصیه می NSA اگر قرار است تغییرات موقتی باشد، 

را در یک نسخه پشتیبان از پیکربندی وارد کنید تا با نسخه موجود  کامنت هاپشتیبانی نمی کند،  کامنتاگر دستگاه از حذف آن را ذکر کنید. 

یا پروتکل   (SFTP) ده ، مانند پروتکل انتقال فایل امنهنگام کپی کردن تنظیمات از راه دور، از پروتکل رمزگذاری ش .در دستگاه مقایسه شود

 .، باید از دسترسی غیرمجاز محافظت شودشتیبان گیری یا بایگانی تنظیماتاین مکانیسم برای پ .استفاده کنید  (SCP)کپی ایمن

 NSA ا دستوراتهمچنین توصیه می کند فایل های استفاده نشده یا غیر ضروری را در هر دستگاه بررسی کنید و ب exec  زیر آنها را حذف

 :کنید

dir /recursive all-filesystems  
delete <PATH:filename> 

فایل های قدیمی سیستم عامل یا فایل های پیکربندی پشتیبان قدیمی ذخیره شده در دستگاه به احتمال زیاد غیر ضروری هستند و باید حذف 

را برای دشمن فراهم می کند تا نرم افزار قدیمی را بارگیری مجدد کند و آسیب پذیری های  ذخیره چندین نسخه نرم افزار این فرصت .شوند

 .کند برقراراصلاح شده در نسخه های جدیدتر سیستم عامل را دوباره 

 

 نرم افزار و سیستم عامل را به روز نگهدارید3.3
های جدیدتر شناسایی و های حیاتی و مسائل امنیتی که در نسخهذیریپاز آسیب شبکه را،روز ها و نرم افزارها در حالت بهحفظ سیستم عامل

های پذیریکنند، در معرض آسیبپذیر را اجرا میافزارهای آسیبهای قدیمی یا نرمعاملهایی که سیستمدستگاه .کنداند، محافظت میرفع شده

رایج است که توسط دشمنان برای به خطر انداختن شبکه استفاده ها یک تکنیک  برداری از این دستگاهمختلف منتشر شده هستند، و بهره

ارتقاء سیستم  .توصیه می کند سیستم عامل و نرم افزار را در همه دستگاه ها به آخرین نسخه پایدار موجود از فروشنده ارتقا دهید NSA .شودمی

ریافت نسخه نرم افزاری جدید ممکن است به قرارداد تعمیر و نگهداری عامل ممکن است به ارتقاء سخت افزار یا حافظه اضافی نیاز داشته باشد و د

کنند، بنابراین لازم است روزرسانی خودکار پشتیبانی نمیهای زیرساخت شبکه از ویژگی بهاکثر دستگاه .یا پشتیبانی با فروشنده نیاز داشته باشد

 .شود فروشنده اجرا همکاری افزار بافرآیند درخواست و نصب آخرین نرم

 



 سخت افزار پشتیبانی شده توسط فروشنده را به روز نگهدارید3.4

توانند پایان عمر نمی تا هکنند و در صورت بروز نقص، این دستگاافزاری خاص را متوقف میهای سختفروشندگان در نهایت پشتیبانی از پلتفرم

حافظه، به دلیل عدم به روز رسانی نرم افزار برای رفع آسیب پذیری به ارتقا  مورد نیازبر بی ثباتی دستگاه و نگرانی ها در علاوه  .سرویس شوند

شوند، افزاری جدیدتر که توسط فروشنده پشتیبانی میهای سختپلتفرم .های شناخته شده، خطر سوء استفاده دشمن از دستگاه افزایش می یابد

 هنگامی که یک فروشنده اعلامیه پایان عمر  .های شناخته شدهپذیریابر آسیباند، از جمله محافظت در برهای امنیتی را بهبود بخشیدهویژگی

توصیه می کند طبق توصیه های فروشنده، طرحی  NSAخود را منتشر می کند یا اعلام می کند که دستگاه دیگر پشتیبانی نمی شود، دستگاه 

یا  یافته دستگاه های قدیمی یا پشتیبانی نشده باید فورا ارتقا .جاد کنیدبرای ارتقا یا جایگزینی دستگاه های آسیب دیده با تجهیزات جدیدتر ای

 گردد. جایگزین شوند تا از در دسترس بودن خدمات شبکه و پشتیبانی امنیتی اطمینان حاصل شود

 

 

 (AAA. احراز هویت، مجوز، و حساب کاربری )4
به دستگاه ها ارائه می دهند و حساب های ایجاد شده برای دشمن چالش  مکانیزم یکپارچه ای را برای مدیریت دسترسی AAA سرورهای متمرکز

پیکربندی صحیح این سرورها منبع معتبری برای مدیریت و نظارت بر  .مستقیماً در دستگاه ها ذخیره نمی شوند سرتیفیکیت هابرانگیزتر است زیرا 

 .ری پیکربندی را کاهش می دهد و هزینه های اداری را کاهش می دهددسترسی فراهم می کند، ثبات کنترل دسترسی را بهبود می بخشد، نگهدا

 :پیکربندی شوند Cisco IOS هایبا دستور پیکربندی مثال زیر برای دستگاه AAA های مدرنها ابتدا باید برای استفاده از سرویسهمه دستگاه

aaa new-model 

 

 .کندی احراز هویت و مجوز قدیمی استفاده نمیهاکند که دستگاه از روشاعمال پیکربندی بالا تضمین می

 پیاده سازی سرورهای متمرکز 4.1

را در شبکه برای  AAA توصیه می کند حداقل دو سرور NSA .متمرکز پیکربندی شوند AAA همه دستگاه ها باید برای استفاده از سرورهای

اگر یک سرور به دلیل نگهداری برنامه  .ای دشمن پیاده سازی کنیداطمینان از در دسترس بودن و کمک به شناسایی و پیشگیری از فعالیت ه

 :سرورها باید  .ادامه خواهند داد AAA ریزی شده یا به دلایل دیگر در دسترس نباشد، سرورهای باقی مانده به ارائه خدمات متمرکز

مینان از اینکه فقط دستگاه های مجاز می توانند از منحصر به فرد و پیچیده برای اط preshared-keyبرای احراز هویت دستگاه ها با یک * 

  . باشند استفاده کنند پیکربندی شده AAA خدمات

  .پیکربندی شده است LDAP ، یاTACACS+ ،RADIUS  مانند برای استفاده از پروتکل یکسان *

 .کاربر و کنترل های دسترسی سرتیفیکیتهمگام سازی با یکدیگر برای اطمینان از سازگاری * 

 

 :را می توان با دستورات پیکربندی زیر پیکربندی کرد AAA یک گروه سرور با چندین سرور

 

aaa group server {tacacs+ | radius | ldap} <GROUP_NAME> 

server-private <IP_ADDRESS_1> key <KEY_1>  



server-private <IP_ADDRESS_2> key <KEY_2> 

 

در پیکربندی استفاده کنند که از اختصاص  radius-server و tacacs-server است از کلمات کلیدیبرخی از دستگاه های قدیمی ممکن 

 .یک کلید منحصر به فرد به هر سرور جلوگیری می کند

 

 احراز هویت را پیکربندی کنید 4.2

شوند که ابتدا از سرورهای متمرکز برای ای پیکربندی ها باید به گونههمه دستگاه .هویت یک شخص یا نهاد را تأیید می کند ،احراز هویت

تنها در صورتی که همه سرورهای متمرکز در دسترس نباشند، به  Administrator Localهای استفاده کنند و حساب AAA هایسرویس

 .نیز صدق می کند( privileged level ) همین امر در مورد احراز هویت سطح ممتاز  . قرار گیرنداستفاده  مورد گیریعنوان روش پشتیبان

این ترتیب  .استفاده کنند که همه سرورهای متمرکز در دسترس نباشند Administrator Localاز رمز عبور  در صورتی ها فقط بایددستگاه

لاً توسط به دستگاه ها جلوگیری می کند زیرا دسترسی معموه است آورد را به دست Administrator Localاولویت از ورود دشمنی که اعتبار 

 .کنترل می شود AAA سرورهای

 NSA  همانطور که در دستورات احراز هویت متمرکز را برای ورود به سیستم پیکربندی کنید و دسترسی )ممتاز( را حتما توصیه می کند که

 : به عنوان روش اصلی فعال کنیدپیکربندی زیر نشان داده شده است 

aaa authentication login default group <GROUP_NAME> local 

aaa authentication enable default group <GROUP_NAME> enable 

 

کند که پیکربندی در تمام مواردی که فهرست احراز هویت صریح مشخص نشده است، به صورت تضمین می defaultاستفاده از کلمه کلیدی 

 شی استفاده می شود، لازم است این لیست به صراحت در همه مواردی کهاگر به جای آن از یک لیست با نام سفار .شودسراسری اعمال می

AAA استفاده می شود اعمال شود و به طور بالقوه برخی از سرویس های مدیریتی به درستی پیکربندی نشده و در معرض خطر قرار گیرند. 

 .عمال نشده باشدهمیشه زمانی اعمال می شود که یک لیست با نام سفارشی به صراحت ا defaultلیست 

 <GROUP_NAME> باید نام سفارشی گروه سرور AAA قبلا تعریف شده( باشد که شامل آدرس های( IP سرورهای AAA  متمرکز و

 .کلیدهای مرتبط با آنها می شود

 .نباید استفاده شود زیرا این رمزهای عبور به طور ایمن در پیکربندی ذخیره نمی شوند  Lineکلمه کلیدی 

 .هرگز نباید استفاده شود زیرا احراز هویت را غیرفعال می کند none یدیکلمه کل

 

 پیکربندی مجوز 4.3
سازمان، موقعیت و هدف  . داشته باشدمجوز دسترسی به یک منبع خاص یا انجام یک عمل خاص را  ،مجوز تأیید می کند که یک شخص یا نهاد

قانونی مجاز به اجرای آن هستند محدود  ادمین هایکه به اندازه کافی آنچه را که توصیه می کند . NSA دستگاه دستورات را دیکته می کند

سطح   privilege level از ادمین هااکثر  .کنید تا از انجام اقدامات غیرمجاز با یک حساب کاربری در معرض خطر توسط دشمن جلوگیری شود

مجوز باید برای هر دو این  .رای دسترسی سطح ممتاز استفاده می کنندب 15سطح   privilege levelبرای دسترسی در سطح کاربر و از  1

 :سطوح و هر سطح امتیاز دیگری که توسط مدیران با دستورات پیکربندی زیر استفاده می شود اعمال شود



aaa authorization exec default group <GROUP_NAME> local 

aaa authorization commands 1 group <GROUP_NAME> local 

aaa authorization commands 15 group <GROUP_NAME> local 

aaa authorization config-commands 

 .باید برای اطمینان از اعمال پیکربندی در همه جا استفاده شود defaultلیست 

 <GROUP_NAME> باید نام سفارشی گروه سرور AAA قبلا تعریف شده است( باشد که شامل آدرس های( IP سرورهای AAA  متمرکز و

 .کلیدهای مرتبط با آنها می شود

اگر یک مدیر با موفقیت وارد سیستم  .اعمال کرد localرا می توان بعد از کلمه کلیدی  if-authenticated در صورت تمایل، کلمه کلیدی

 if-authenticated کلمه کلیدی .د بودمتمرکز در دسترس نباشند، دیگر مجاز به اجرای دستورات نخواهن AAA شود و همه سرورهای

با این حال، در مورد این کلمه کلیدی محتاط باشید، زیرا  .تضمین می کند که کاربر احراز هویت شده همچنان مجاز به اجرای دستورات است

 .متمرکز پیکربندی شده است، بدهد AAA به طور بالقوه می تواند به مدیر دسترسی فراتر از آنچه در سرورهای

 .هرگز نباید استفاده شود زیرا مجوز را غیرفعال می کند none کلمه کلیدی

 

 پیکربندی حساب کاربری 4.4

سوابق   .مدیران را مسئول نگه می دارد دامات انجام شده را نگه می داشته ودسترسی یا اقبا سوابق تمام منابع مرتبط  مدیریت حساب کاربری

توصیه می کند که  NSA .رویداد دیگر جمع آوری کرد، اما بستگی به سازمان و هدف دستگاه دارد حسابداری را می توان برای چندین نوع

تغییرات پیکربندی سیستم به صورت مرکزی ثبت شود و فرآیندی برای بررسی دوره ای این سوابق برای شناسایی فعالیت های مخرب احتمالی 

شروع و متوقف می  Shell( و هنگامی که دستورات shell) exec توقف یک جلسه حداقل، سوابق حسابداری باید هنگام شروع و .اجرا شود

 administratorباید با دستورات پیکربندی زیر برای تمام سطوح امتیاز  commandsمانند مجوز، حسابداری  .شوند، جمع آوری شوند

 :اعمال شود

 

aaa accounting exec default start-stop group <GROUP_NAME>  
aaa accounting commands 1 default start-stop group <GROUP_NAME>  
aaa accounting commands 15 default start-stop group <GROUP_NAME> 

 

 اعمال اصل کمترین دسترسی 4.5

از لازم برای انجام وظایف یک مفهوم امنیتی است که اجازه دسترسی به یک شخص یا نهاد را در پایین ترین سطح امتی اصل کمترین دسترسی

 .بسیاری از کارهای رایج به دسترسی سطح ممتاز نیاز ندارند، مانند مشاهده وضعیت رابط های شبکه یا بررسی جداول مسیریابی .مجاز می دهد

اضافی را فراهم می کند که این یک لایه امنیتی  .برای اجرای حداقل امتیاز، مدیران ابتدا باید با کمترین سطح امتیاز لازم وارد سیستم شوند

همچنین از ایجاد ناخواسته تغییرات پیکربندی در دستگاه توسط  .دور بزندرا آن ، یک دشمن باید برای به خطر انداختن کامل یک دستگاه 

  .مدیران جلوگیری می کند



 NSA بیشتری را وارد  سرتیفیکیت هایکند که می پیکربندی شوند و مدیران را ملزم 0یا  1ها با سطح امتیاز کند که همه حسابتوصیه می

های ای بازبینی شوند و دسترسیسطوح امتیاز باید به صورت دوره .کنند تا به سطح امتیاز بالاتری برای انجام وظایف مورد نیاز ارتقا یابد

 .وگیری شودتر جلغیرضروری حذف شوند تا از استفاده ناخواسته از دستورات سطح ممتاز در سطوح امتیاز پایین

 

با دستور پیکربندی زیر، حساب های محلی را به سطح امتیاز  .فردی را می توان با کلمه کلیدی امتیاز تغییر داد  localسطح امتیاز حساب های 

 :اختصاص دهید 1

username <USER_NAME> privilege 1 

 

اضافی برای ارتقا به  سرتیفیکیتو را اجرا  enableدستور  تابایستی شوند وارد می 1که در سطح امتیاز  administratorهای همه حساب

و اطمینان از تخصیص کمترین سطح امتیاز، لازم  administratorl localهای علاوه بر بررسی تمام حساب ارائه نمایند.سطح امتیاز بالاتر 

 .متمرکز نیز بررسی شوند AAA های پیکربندی شده روی سرورهایاست همه حساب

به  AAA وقتی مجوز .اعمال شود (VTY) و تله تایپ مجازی (AUX) ، کمکی(CON) مشابه، همین مفهوم باید برای خطوط کنسول به طور

 با این حال، بهترین روش برای اطمینان از پیکربندی خطوط به حداقل  .درستی پیکربندی شده باشد، نباید به پیکربندی خطوط وابسته باشد

 

line con 0 privilege level 1  
line aux 0 privilege level 1  
line vty 0 4 privilege level 1  
line vty 5 15 privilege level 1 

 

در دستگاه خاصی وجود  15تا  VTY 5 اگر خطوط .بسته به دستگاه، ممکن است لازم باشد پیکربندی مشابهی برای خطوط دیگر نیز اعمال شود

 .روری نیستنداشته باشد، اجرای آن دستورات ض

 

 

 محدود کردن تلاش برای احراز هویت 4.5

شود که حریف در تلاش برای دستیابی به دسترسی، شکستن های احراز هویت و ایجاد تاخیر در ورود، مانع از آن میمحدود کردن تعداد تلاش

یت از راه دور ناموفق را به حداکثر سه یا کمتر های مدیرکند که تلاشتوصیه می NSA لذا را علیه دستگاه انجام دهد brute force رمز عبور

 :محدود کنید Cisco IOS هایبا دستور پیکربندی زیر برای دستگاه

aaa authentication attempts login 3 

 

 :با دستور پیکربندی زیر اعمال شود Secure Shell (SSH) به طور مشابه، همان مفهوم سه یا کمتر تلاش ناموفق باید برای جلسات

 

ip ssh authentication-retries 3 



NSA  هایهای ورود به سیستم برای کاهش قابل توجه تلاشکند با دستور پیکربندی زیر حداقل یک ثانیه تاخیر بین تلاشهمچنین توصیه می 

brute force ایجاد کنید: 

login delay 1 

 

 . حساب های مدیر و رمزهای عبور5
دسترسی مدیران را  localهای اگر احراز هویت متمرکز ناموفق باشد، حساب .دستگاه های شبکه حیاتی هستندبرای مدیریت  localحساب های 

 .کنندیابی و تشخیص مشکلات شبکه فراهم میهای شبکه برای عیببه دستگاه

پذیری را برای مدیران فراهم مسئولیت فرد و پیچیده احراز هویت شوند وفرد باشند، با یک رمز عبور منحصربهباید منحصربه localهای حساب

در صورت لزوم، خط مشی را به صورت دوره ای  .اگر خط مشی رمز عبور برای سازمان وجود ندارد، یک خط مشی جدید ایجاد و اجرا کنید .کنند

 .بررسی و بازنگری کنید

 localهای های قدیمی برای مدیریت حساببکه سنتی از روشهای شدستگاه .تمرکز دارد localاین بخش عمدتاً بر روی حساب ها و رمزهای عبور 

 localهای ماهیت ساده این حساب .شده برای نوشتن، تغییر و تأیید رمز عبور پشتیبانی نکنندهای توصیهکنند و ممکن است از مکانیسماستفاده می

ه در آن احراز هویت چند عاملی، پیچیدگی رمز عبور، مقایسه است ک AAA این برخلاف سرورهای متمرکز .های متفاوت استمستلزم اعمال توصیه

 .رمز عبور قبلی و سایر مفاهیم به درستی قابل پیاده سازی هستند

 

 از نام های کاربری منحصر به فرد و تنظیمات حساب استفاده کنید 5.1

شوند، و اغلب به یک دستگاه دسترسی کامل مدیریتی یم ارائهفرض هستند که برای عموم مدیریتی پیش سرتیفیکیت هایها دارای اکثر دستگاه

حفظ این تنظیمات به دشمن امکان ورود آسان به شبکه را برای اتصال و به طور بالقوه دسترسی سطح ممتاز برای نظارت ناشناس یا  .دهندمی

 .پیکربندی مجدد دستگاه می دهد

 NSA ر دستگاه را با یک حساب منحصر به فرد و امن برای هر مدیر پیکربندی توصیه می کند تمام تنظیمات پیش فرض را حذف کنید و ه

توجه داشته باشید  .بدون تغییر تنظیمات پیش فرض مدیریتی و حساب های کاربری، هیچ دستگاه جدیدی را وارد شبکه نکنید .مجدد کنید

 .که حساب کاربری پیش فرض در برخی از دستگاه ها قابل حذف نیست

 ر پیش فرض را تغییر دهیدرمزهای عبو 5.2

اجازه دسترسی آسان  Administratorشود تا به فرض، یا گاهی اوقات بدون رمز عبور اختصاص داده میها یک رمز عبور پیشبه اکثر دستگاه

آنها  .به تغییر ندارند بسیاری از این رمزهای عبور عمومی هستند و معمولاً برای عملکرد صحیح دستگاه نیازی .قبل از پیکربندی اولیه را بدهد

اهداف اصلی برای اسکنرهای خودکار مخرب )بات نت( برای بهره برداری هستند، زیرا اعتبارنامه های پیش فرض دسترسی سطح ممتازی را به 

 .دستگاه ارائه می دهند

 NSA  و ایمن را به همه سطوح دسترسی، توصیه می کند همه رمزهای عبور پیش فرض را حذف کنید و یک رمز عبور منحصر به فرد، پیچیده

علاوه بر این، هنگام معرفی دستگاه های جدید به شبکه، قبل از اتصال دستگاه به شبکه،  .از جمله سطوح کاربری و سطوح ممتاز، اختصاص دهید

 .گذرواژه کاربری پیش فرض و سطح ممتاز را تغییر دهید



 حساب های غیر ضروری را حذف کنید 5.3

از آنجایی که ممکن است به ندرت از آنها استفاده شود یا اصلاً استفاده  .ها دارای حساب هایی هستند که مورد نیاز نیستند برخی از دستگاه

در صورت امکان، نام حساب های پیش فرضی را که با یک سرپرست خاص مرتبط نیستند،  .نشود، حفظ امنیت آنها اغلب نادیده گرفته می شود

 .دتغییر دهید یا حذف کنی

 NSA وقتی  بقیه باید حذف شوند .ها باید به آنچه ضروری است محدود شودهای مجاز برای ورود به دستگاهکند که تعداد حسابتوصیه می

 های سیسکودر دستگاه .های مرتبط باید غیرفعال یا حذف شونددهد، حسابهایش را تغییر میکند یا نقشسازمان را ترک می Adminیک 

IOSب ، یک حساlocal را با دستور پیکربندی زیر حذف کنید: 

no username <NAME> 

  از حساب های فردی استفاده کنید 5.4

از یک حساب  Adminحساب ها را می توان توسط مدیران فردی استفاده کرد یا بین یک گروه به اشتراک گذاشت. با این حال، اگر چندین 

، مسئولیت پذیری نمی تواند اعمال شود زیرا تغییرات پیکربندی به یک فرد خاص مرتبط نمی گروهی برای دسترسی به دستگاه استفاده کنند

 .شود. به همین دلیل، دشمنان حساب های گروه را هدف قرار می دهند تا دسترسی غیرمجاز به دستگاه ها داشته باشند

 NSA های کند که همه حسابتوصیه میadmin و از یک حساب منحصر به فرد برای هر  مشترک یا گروهی را غیرفعال کنیدadmin  برای

 NSAهای گروهی ضروری است، ایجاد دسترسی برای تغییرات پیکربندی و اطمینان از پاسخگویی در هر دستگاه استفاده کنید. اگر حساب

حساب محلی پشتیبان برای هر ها را برای شناسایی هر گونه فعالیت مشکوک نظارت کنید. ممکن است ایجاد یک کند این حسابتوصیه می

 .مدیر امکان پذیر نباشد، اما یک حساب گروهی منفرد که برای هر مدیری شناخته شده است، پاسخگویی فردی را فراهم نمی کند

 NSA های کند که حسابهمچنین توصیه میlocal فقط در شرایط اضطراری زمانی که سرورهای AAA  متمرکز در دسترس نیستند، استفاده

منحصر به فرد باید توسط یک فرد مورد اعتماد که دسترسی مستقیم به  localهای حساب اضطراری وند. در طول چنین رویدادی، گذرواژهش

و رمز عبور را درخواست کنند و پس از پایان وضعیت اضطراری، فرد مورد  localها ندارد، نگهداری شود. مدیران می توانند حساب دستگاه

د رمز عبور را تغییر دهد. این از استفاده مجدد رمز عبور جلوگیری می کند و مسئولیت پذیری را تضمین می کند. سایر درخواست اعتماد می توان

 .متمرکز انجام شوند AAA های احراز هویت باید از طریق سرورهای

 

  ذخیره رمزهای عبور با الگوریتم های امن 5.5
، رمزگذاری شده یا هش یک طرفه ذخیره می clear text، به صورت localاه یا در یک پایگاه داده گذرواژه ها معمولاً در پیکربندی یک دستگ

توانند شوند و به راحتی میضعیف در نظر گرفته میاستفاده کرد، همچنین برخی از توابع رمزگذاری یا هش،  clear textهرگز نباید از  .شوند

تواند با استفاده از یک تحلیلگر شبکه یا با به خطر انداختن یک سیستم یک دشمن می .ه شوندبا استفاده از ابزارهای در دسترس عموم شکست

 clear . آوری کندجمع localها را از پیکربندی یا پایگاه داده ها یا هشکند، گذرواژههای پیکربندی را ذخیره میمدیریت مرکزی که فایل

text کردبه راحتی شکسته و برای دسترسی کاربر یا سطح ممتاز به یک دستگاه استفاده  و رمزهای عبور الگوریتم ضعیف را می توان Cisco 

IOS .انواع هش یک طرفه و رمزگذاری شده زیر را پشتیبانی می کند: 

  نباید استفاده شوند زیرا  0رمزهای عبور تایپ clear text ذخیره می شوند 

  به راحتی می توان آنها را شکستنباید استفاده شود زیرا  4هش رمز عبور تایپ 

  5از هش رمز عبور نوع (MD5)  پشتیبانی نمی کنند 9یا  8، 6باید اجتناب شود مگر در سیستم عامل های قدیمی که از تایپ های 



   با 6رمزهای تایپ AES مانند  مزگذاری دارندهایی استفاده شوند که به جای هش کردن نیاز به راند و فقط باید برای گذرواژهرمزگذاری شده(

 نیز در دسترس نیست. 9دهد که تایپ کنند )که معمولاً نشان میپشتیبانی نمی 8هایی که از تایپ (، یا در سیستمVPNکلیدهای 

  نباید استفاده شوند زیرا به راحتی قابل برگشت هستند، حتی اگر رمزگذاری شده باشند  7رمزهای عبور تایپ 

  8عبور تایپ استفاده از هش رمز (SHA-256 PBKDF2) توصیه می شود 

 9هش رمز عبور تایپ (Scrypt) توسط موسسه ملی استاندارد و فناوری (NIST) تایید نشده است. 

 

NSA   توصیه می کند که همه رمزهای عبور روی یک دستگاه با استفاده از امن ترین الگوریتم موجود ذخیره شوند و هرگز به صورتclear-

text با این حال، اگر  .الگوریتم های هش یک طرفه برگشت ناپذیر هستند و معمولاً باید برای ذخیره رمزهای عبور استفاده شوند .خیره نشوندذ

هنگام ایجاد یک حساب  .های هش یک طرفه در دسترس نباشند، رمزهای عبور باید با یک کلید منحصر به فرد قوی رمزگذاری شوندالگوریتم

 معطوفهای سطح ممتاز به حساب ایتوجه ویژه لذا بایستی تا  .تصاص رمز عبور، برخی از دستگاه ها نیاز به تعیین الگوریتم دارندکاربری یا اخ

و هر مکانی که ممکن  VPN های مسیریابی تأیید شده، کلیدهایهای مدیریت، پروتکلهای کاربری، پورتشود، اما این راهنمایی در مورد حساب

 .شوددر پیکربندی دستگاه مشخص شود نیز اعمال می است رمز عبور

 

 :جلوگیری کنید clear-textاستفاده از رمز با دستور پیکربندی زیر از 

service password-encryption 

 :با دستور پیکربندی زیر ذخیره کنید localرا برای یک حساب  8 تایپیک هش رمز عبور 

 

username <NAME> algorithm-type sha256 secret <PASSWORD> 

 

با دستورات پیکربندی زیر از  7 تایپهای ، به جای گذرواژه(VPN) مانند کلیدهای پذیر نیاز داریدشده برگشتهای رمزگذاریاگر به گذرواژه

 :استفاده کنید AES 6 تایپ

password encryption aes  
key config-key password-encrypt <KEY> 

 

<KEY>  این رمز عبور  .استفاده می شود 6 تایپعبور منحصر به فرد و پیچیده باشد که برای ایجاد کلید رمزگذاری رمزهای عبور باید یک رمز

که  دشمنی .نباید یک رمز عبور پیش فرض، ضعیف یا به راحتی قابل حدس زدن باشد و نباید در جای دیگری از پیکربندی مجدداً استفاده شود

وقتی این کلید  .ذخیره شده در پیکربندی استفاده کند 6 تایپتواند از آن برای رمزگشایی تمام رمزهای عبور یزند ماین کلید را حدس می

 .تنظیم شد، معمولاً نیازی به نگه داشتن آن نیست



نع از استفاده استفاده از یک کلید منحصر به فرد را برای هر دستگاهی توصیه می کند که ما NSA از آنجایی که نیازی به حفظ آن نیست، 

توجه داشته باشید که اگر کلید تغییر کند، رمزهای  .در همه دستگاه ها می شود 6 تایپدشمن از همان کلید برای رمزگشایی رمزهای عبور 

 .باید دوباره به صورت دستی تنظیم شوند 6 تایپعبور رمزگذاری شده 

 

  ایجاد رمزهای عبور قوی 5.6

دشمن ممکن  .ف پیکربندی شده است، توانایی دشمن را در به خطر انداختن آن دستگاه افزایش می دهددستگاهی که با یک رمز عبور ضعی

   dictionary   است بتواند به راحتی رمز عبور ضعیف را حدس بزند یا با استفاده از ابزارهای شکستن رمز عبور در دسترس عموم )به عنوان مثال، 

می تواند تغییراتی در پیکربندی ایجاد  دشمنهنگامی که دسترسی سطح ممتاز به دست آمد،  .کند( آن را بشbrute force attempts یا 

توصیه می کند که یک رمز عبور منحصر به فرد و پیچیده را به  NSA .کند که به طور بالقوه دستگاه های دیگر را در شبکه به خطر می اندازد

رمزهای عبور منحصر به فرد و پیچیده همچنین باید برای  .سطح ممتاز، اختصاص دهیدتمام سطوح دسترسی، از جمله دسترسی های کاربر و 

شوند استفاده میها در پیکربندی ذخیره و هر جای دیگری که گذرواژه VPN ، SNMP هایسازی زمان، تونلاحراز هویت مسیریابی، همگام

 :گذرواژه ها باید شرایط پیچیدگی زیر را داشته باشند .شوند

  ز تمام کلاس های کاراکترهای مختلف )حروف بزرگ، کوچک، اعداد و کاراکترهای خاص( استفاده کنیدا.  

 حداقل پانزده کاراکتر باشد 

  یا کلمات اصلاح نشده نیست اختصاری بر اساس کلمات 

   نیستصفحه کلید بر روی  پیاده روی منطبق بر الگوی 

  مشابه نام کاربری نیست 

  مرتبط نیست عملیاتیسازمان، مکان، تیم ورزشی محلی، یا سایر شناسه های شبکه،  با 

  با آخرین رمز عبور یا رمزهای عبور اختصاص داده شده در جای دیگر یکسان یا مشابه نباشد 

  رمز عبور پیش فرض، خالی یا شناخته شده عمومی نیست 

متمرکز برای رعایت همه این توصیه  AAA ای مدیریت شده از طریق سرورهایخط مشی رمز عبور یک سازمان ممکن است نیازی به گذرواژه ه

 localهای دستورالعمل فوق حداقل باید برای حساب .ها نداشته باشد، به خصوص زمانی که با احراز هویت چند عاملی و سایر اصول همراه باشد

توانند اعمال های امنیتی متمرکز نمی، اعمال شود، جایی که کنترلشوندهایی که در پیکربندی یک دستگاه شبکه ذخیره میو سایر گذرواژه

 .شوند

تواند به راحتی این عبارات را حدس بزند )یا بداند(، بنابراین به آنها در ها و غیره آگاهی داشته باشد، میدشمنی که از شبکه، مکان، برنامه

ای اجرای سیاست رمز عبور سازمان، به طور منظم رمزهای عبور ضعیف همچنین توصیه می کند بر NSA .کندشکستن رمزهای عبور کمک می

ای تنظیمات دستگاه شبکه پیچیدگی رمز عبور باید قبل از تنظیم رمز عبور جدید بررسی شود و مدیران شبکه باید به طور دوره .را بررسی کنید

 .های رمز عبور ضعیف بررسی کنندرا برای شناسایی استفاده از الگوریتم

 

 

 



  استفاده از رمزهای عبور منحصر به فرد 5.7

تخصیص رمز عبور یکسان به چندین حساب یا چندین سطح دسترسی می تواند بر مسئولیت پذیری و مجوز تأثیر بگذارد. اگر یک مدیر از طریق 

جمع آوری رمز عبور از ترافیک  یک پروتکل رمزگذاری نشده به دستگاه دسترسی پیدا کند، یک دشمن می تواند از یک تحلیلگر شبکه برای

تواند به طور بالقوه از همان رمز عبور برای دسترسی به سطح ممتاز به سطح کاربری دسترسی پیدا کند، می دشمن چنانچهشبکه استفاده کند. 

ه طور همزمان و بدون تخصیص رمز عبور یکسان به چندین دستگاه به دشمن اجازه می دهد تا دستگاه های متعددی را ب .استفاده مجدد کند

شد، حریف تنها باید یک رمز عبور واحد را به خطر ها اختصاص داده میهیچ تلاش اضافی به خطر بیاندازد. اگر رمز عبور یکسانی به اکثر دستگاه

در هر دستگاه یک  توصیه می کند برای هر حساب و سطح ممتاز NSA .ها را داشته باشدبیاندازد تا دسترسی سطح ممتاز به همه آن دستگاه

کند استفاده مجدد از رمز عبور را در چندین حساب و سطوح همچنین توصیه می NSA .رمز عبور منحصر به فرد، پیچیده و ایمن اختصاص دهید

 .دسترسی و در چندین دستگاه بررسی کنید. هش های یکسان می تواند نشانه ای از استفاده مجدد از رمز عبور باشد

 

 

  لزوم رمزهای عبور را تغییر دهیددر صورت  5.8

ایجاد رمزهای  5.6های تر شده است و اگر کاربران از دستورالعملهای ضعیفها از لحاظ تاریخی منجر به استفاده از گذرواژهای گذرواژهتغییر دوره

روش موثرتری برای کاهش خطرات مشی ضروری نباشد. ایجاد اولیه رمزهای عبور قوی عبور قوی پیروی کنند، ممکن است اجرای این خط

و توصیه می کند در صورتی که رمز عبور یا هش رمز عبور به خطر افتاده است فوراً رمز عبور را تغییر دهید  NSA .موفقیت آمیز رمز عبور است

 با الگوریتم های ایمن توضیح داده شده است، به صورت ایمن ذخیره کنید. 5.5آن را همانطور که در رمز بند 

اند به های به خطر افتاده که تغییر نکرده. گذرواژهشکست brute force توان حدس زد یا با توجه به زمان و منابع کافی، هر رمز عبور را می با

دهند. علاوه بر این، اگر دشمن در نهایت رمز عبور قدیمی را شکست، ممکن است به ها میحریف زمان بیشتری برای استفاده از این تکنیک

متأسفانه، تشخیص اینکه چه زمانی یک رمز  .حدس بزند آن راش برای تغییر ادامه دهد و اگر رمز عبور فعلی بر اساس رمز عبور قبلی باشد،تلا

های شبکه سنتی در نحوه ذخیره شده در پیکربندی، ممکن است دشوار باشد. دستگاه localعبور به خطر افتاده است، به خصوص رمزهای عبور 

های دستگاه تر هستند. علاوه بر این، ارسال ایمیل پیکربندیانتقال پیکربندی که شامل رمزهای عبور و هش رمز عبور است، بسیار سادهذخیره و 

شده در های رمز عبور ذخیرهها و هششود، زیرا گذرواژه افشاتواند منجر به نشده میهای محافظتگذاری فایلها در اشتراکشبکه یا ذخیره آن

شوند. علاوه بر این، رمزهای عبور ذخیره شده با یک الگوریتم ضعیف باید به خطر افتاده در نظر گرفته شوند، ها بدون محافظت رها میپیکربندی

 .زیرا شکستن آنها بسیار آسان تر است

نباشد یا سازمان بخواهد به طور منظم تلاش کند تا عواملی را که ممکن است رمزهای عبور را به خطر ها قابل حفظ اگر محرمانه بودن گذرواژه

 .مشی قدیمی ایجاد شود که شامل تغییر رمزهای عبور به طور منظم باشدکند یک خطتوصیه می NSA اند بدون شناسایی، اخراج کند، انداخته

را انتخاب ای توجهی دشوارتر از رمزهای عبور متمرکز باشد، بنابراین لازم است چارچوب زمانی قابلطور تواند بهمی localهای تغییر گذرواژه

تواند از رمز عبور احتمالی در معرض خطر استفاده کند، کنید که برای مدیران شبکه عملی باشد و در عین حال مدت زمانی را که دشمن می

شود برای جلوگیری از شکستن رمز عبوری که هنوز استفاده کند، توصیه مینی پشتیبانی نمیهای طولااگر دستگاه از گذرواژه .دهدکاهش می

 .ها را بیشتر تغییر دهیدشود، گذرواژهمی

 

شروع می شود، نشان می دهد که    $14$با ذخیره شود که در آن هش رمز عبور  9 تایپ: اگر رمز عبور با استفاده از یک رمز پیچیده توجه

  .اخیراً تغییر نکرده استرمز عبور 

 

 



 . ثبت و نظارت از راه دور6
  Logging ها دهد تا گزارشهای دستگاه و ردیابی رویدادهای امنیتی شبکه است که به مدیران این امکان را میمکانیزم مهمی برای ثبت فعالیت

تواند منجر به گم شدن یا نادرست بودن یک دستگاه میگیری در پیکربندی ناقص گزارش .های مشکوک و حوادث بررسی کنندرا برای فعالیت

ها به چندین سرور گزارش ثبت گزارش مناسب شامل ارسال گزارش .انداطلاعات و مشکل در ارتباط رویدادهایی شود که در دستگاه یا شبکه رخ داده

سیستم اطلاعات امنیتی و  .های مدیریت گزارش استهها و رویسازی ساعت با چندین منبع زمانی تأیید شده و اجرای سیاستراه دور، همگام

 .می تواند برای جمع آوری و تجزیه و تحلیل گزارش های دریافتی توسط سرورهای گزارش راه دور استفاده شود (SIEM) مدیریت رویداد
 

 

 سیستم ثبت لاگ را فعال کنید 6.1
ای پیکربندی شوند که ها باید به گونهدستگاه .فعال باشد لاگینگ سیستم هشوند کهای شبکه ایجاد میستگاهتنها زمانی در د لاگهای پیام

 لاگ توصیه می کند که سیستم ثبت NSA .و سرورهای گزارش مرکزی به طور همزمان ارسال کنند localرا به یک بافر گزارش  لاگهای پیام

ید، و رویه ای برای تأیید دریافت و بازبینی گزارش ها به طور منظم مگابایت یا بیشتر تنظیم کن 16را روی  localرا فعال کنید، بافر گزارش 

توان آن را برای دستگاه تری را پشتیبانی کنند، اما اگر حافظه کافی وجود نداشته باشد، میها باید اندازه بافر بزرگاکثر دستگاه .ایجاد کنید

 :ربندی زیر فعال استبا دستور پیک لاگ مطمئن شوید که ثبت سیستم ثبت .خاصی کاهش داد

logging on 

 

 :را با دستور پیکربندی زیر افزایش دهید local لاگ بافر زیر حداکثربا دستور

logging buffered 16777216 informational 

 

 .تغییر می کند، زیرا هر دو مقدار باید به طور همزمان تنظیم شوند informationalبه نیز : با این کار سطح ثبت توجه

 

 ایجاد سرورهای متمرکز ثبت لاگ از راه دور 6.2
که در  حاصل می شودراه دور کمتر در معرض خطر یا پاک کردن قرار دارند و این اطمینان  لاگینگارسال شده به سرورهای  لاگهای پیام

کند حداقل دو توصیه می NSA .رفتها تحت تأثیر قرار نخواهند گ، پیامlocalاندازی مجدد یا پر شدن بافر گزارش دیدگی، راهصورت آسیب

در صورت  .دستگاه اطمینان حاصل شود لاگهای راه دور و متمرکز ایجاد کنید تا از نظارت، افزونگی و در دسترس بودن پیام لاگینگسرور 

 .لوگیری شوداند تا از افشای غیرمجاز اطلاعات حساس جدر حین انتقال رمزگذاری شده لاگهای پشتیبانی، مطمئن شوید که پیام

 :راه دور را با دستورات پیکربندی زیر پیکربندی کنید لاگینگحداقل دو سرور 

logging host <IP_ADDRESS_1>  
logging host <IP_ADDRESS_2> 

 

 



 اطلاعات لاگ ضروری را ذخیره کنید 6.3

مدیران برای تجزیه و تحلیل رویدادهای مربوط به یک  اند، اطلاعاتی را کهپیکربندی شده لاگ ها هایی که با اطلاعات کافی پیرامونستگاهد

توصیه  .دهندهای دیگر، در اختیار مدیران قرار میحادثه نیاز دارند، از جمله مرتبط کردن چندین رویداد یا رویدادهای رخ داده در دستگاه

( تنظیم 6)کد  informationalاقل روی سطح و بافر را در هر دستگاه حد trapآوری تمام اطلاعات لازم، سطوح ثبت برای جمع شودمی

های تولید شده ممکن است روند بررسی گزارش  لاگ(، اما افزایش تعداد 7پیکربندی کرد )کد  نیز Debugging روی سطحدستگاه ها را  .کنید

 :م کنیدتنظی informational سطحو بافر را روی  tarpبا دستورات پیکربندی زیر، هر دو سطح ثبت   .ند کندرا کُ

 

logging trap informational  
logging buffered 16777216 informational 

Logging  را نیز می توان در خطوط کنسول و VTY  به ترتیب با کلمات کلیدیconsole  وmonitor ها بلافاصله به این روش .فعال کرد

لازم نیست برای این روش ها لاگ را فعال کنید مگر اینکه توسط  .شوندنمیحفظ  لاگ هادهند، اما اند هشدار میمدیرانی که وارد سیستم شده

 :غیرفعال کرداین تنظیمات را می توان با دستورات پیکربندی زیر   .مدیران خواسته شود

no logging console  
no logging monitor 

NSA  همچنین استفاده از زمان جهانی هماهنگ (UTC) کند، به خصوص اگر شبکه چندین منطقه زمانی را صیه میرا برای منطقه زمانی تو

ثانیه و گزارش باید حاوی یک مهر زمانی با پیکربندی مناسب با تاریخ کامل شامل سال، زمان شامل ثانیه و میلی لاگ هایهمه  .در بر بگیرد

م ویژگی های ذکر شده در بالا را با دستورات اطمینان حاصل کنید که منطقه زمانی به درستی تنظیم شده است و تما .منطقه زمانی باشد

 :پیکربندی زیر فعال کنید

clock timezone UTC 0 0  
service timestamps log datetime msec localtime show-timezone year  
service timestamps debug datetime msec localtime show-timezone year 

 

 .را فعال کنید تا نشان دهند کاربر در ورود به سیستم موفق یا ناموفق بوده است لاگینگهای کند پیامهمچنین توصیه می  NSAدر نهایت، 

شوند، این متمرکز ثبت می AAA به درستی پیکربندی شده باشد، این رویدادها در سرورهای حتی اگر زمانی که کنترل حساب ها و کاربری ها

 :ئن شوید که این رویدادها با دستورات پیکربندی زیر ثبت شده اندمطم .شونداطلاعات در بافر محلی ثبت نمی

login on-failure log  
login on-success log 

 

 

 همگام سازی ساعت ها 6.4

های در سراسر جهان و اطمینان از دقیق بودن مهرهای زمانی همراه با پیامهای دستگاه  سازی ساعتبرای همگام (NTP) پروتکل زمان شبکه

، هر دستگاه باید حداقل با دو منبع زمانی قابل اعتماد همگام شود. این دقت برای به شکل مطمئنشود. برای ارائه این قابلیت استفاده می لاگ

 توان به راحتی در مناطق زمانی پراکنده جغرافیایی مرتبط کرد و برای ردیابی جمعیرا می لاگپیام  مربوط به اطمینان از اینکه مهرهای زمانی

که هر دستگاه و سرورهای گزارش راه دور  شده است کهتوصیه   .یک حادثه شبکه از یک دستگاه به دستگاه دیگر استفاده کرد، بسیار مهم است



 از حداقل دو سرور زمان قابل اعتماد برای اطمینان از صحت و در دسترس بودن اطلاعات استفاده کنند. سرورهای زمانی داخلی باید به عنوان

های خارجی را ها ایجاد شوند، که متعاقباً باید با منابع معتبر خارجی همگام شوند. این طراحی تعداد درخواستاصلی برای همه دستگاه منبع

ها دهد. هنگام استقرار سرورهای زمان در شبکه، مدیران باید تأیید کنند که دستگاهدهد و از یکنواختی مهرهای زمانی اطمینان میکاهش می

کند همچنین توصیه می NSA .شوندسازی میها پس از اعمال پیکربندی همگامانند به سرورهای زمان دسترسی داشته باشند و ساعتتومی

را   NTP  ها فعال کنید و کلیدهای احراز هویت قوی و منحصر به فردرا در همه دستگاه NTP برای جلوگیری از دستکاری ساعت، احراز هویت

را با دستورات  NTP قابل اعتماد را ایجاد کنید و احراز هویت NTP کلیدهای .شان پیکربندی کنیدشدهنبع زمانی مشخصها و مبین دستگاه

 :پیکربندی زیر فعال کنید

ntp authentication-key <#1> md5 <KEY>  
ntp trusted-key <#1>  
ntp authentication-key <#2> md5 <KEY>  
ntp trusted-key <#2>  
ntp authenticate 

 

 7 تایپدر پیکربندی به عنوان رمز عبور  NTP توجه داشته باشید که کلیدهای احراز هویت .هر تعداد کلید قابل اعتماد را می توان ایجاد کرد

 .پشتیبانی نمی شوند NTP برای احراز هویت 6 تایپ AES گذرواژه های رمزگذاری شده با .ذخیره می شوند

 :مختلف با دستورات پیکربندی زیر همگام کنید NTP و سروردستگاه را با حداقل د

ntp server <IP_ADDRESS_1> key <#1>  
ntp server <IP_ADDRESS_2> key <#2> 

پس از انتظار برای  .قابل اعتماد است که برای احراز هویت آن سرور خاص استفاده می شود NTP : شماره در انتهای هر دستور، کلیدتوجه

 :زیر بررسی کنیداجرایی  را با دستورات NTP ساعت، همگام سازی و وضعیت سرورهای همگام سازی

show ntp status  
show ntp associations 

تأیید کنید و ممکن است چندین ساعت طول بکشد تا همگام سازی  NTP : لازم است همگام سازی ساعت را پس از هر تغییر پیکربندیتوجه

 .صحیح انجام شود

 

 یت از راه دور و خدمات شبکه. مدیر7
برخی از خدمات رایج شبکه عبارتند   .از طریق سرویس های مختلف مدیریت کردمتفاوت  ادمین هایتوسط و شبکه را می توان از راه دور  تجهیزات 

هستند، اما آنها همچنین توسط  این سرویس ها برای مدیران مفید .(FTP) و پروتکل انتقال فایل SNMP ، (HTTP) ، پروتکل انتقال ابرمتنSSH از

همه آنها باید به درستی پیکربندی شوند تا احتمال  .هدف قرار می گیرند مورد دشمنان برای سوء استفاده و دسترسی سطح ممتاز به یک دستگاه

 .کاهش یابد نفوذ

 



 را غیرفعال کنید clear textسرویس های مدیریتی  7.1

 .اندکنند و قبل از استفاده گسترده از رمزگذاری طراحی شدهبدون رمزگذاری( منتقل می)سراسر شبکه  ترافیک را در clear textهای پروتکل

تواند بر امنیت های حیاتی ممکن است منجر به افشای اطلاعاتی شود که میها برای مدیریت از راه دور دستگاهبنابراین، استفاده از این پروتکل

های ها، اطلاعات پیکربندی و سایر دادههای کاربری، گذرواژهتواند شبکه را به خطر بیاندازد، نامدشمن می .دستگاه و شبکه تأثیر منفی بگذارد

های استفاده از سرویس NSA .آوری کندهای رایج بازیابی اطلاعات )مانند تحلیلگر شبکه یا ابزار ضبط بسته( جمعحساس را از طریق تکنیک

، Telnet ،HTTP ،FTP انندم  clear textهای مدیریت ز ارتباطات شبکه و غیرفعال کردن همه سرویسشده را برای محافظت ارمزگذاری

SNMP 1/2  کند می کپچرتوانند به راحتی توسط دشمنی که ترافیک شبکه را کند که اطلاعات حساس نمیاین تضمین می .کندتوصیه می

 .افشا شود

پشتیبانی نمی کند، سیستم مدیریتی را مستقیماً به کنسول یا پورت مدیریت متصل کنید یا یک اگر دستگاهی از پروتکل های رمزگذاری شده 

 سرویس .دیرا کاهش ده clear text های پروتکل کپچرایجاد کنید تا توانایی دشمن در  شبکه پروداکشنشبکه مدیریت اختصاصی خارج از 

Telnet را با دستورات پیکربندی زیر غیرفعال کنید:  

line vty 0 4  
transport input none  
 
line vty 5 15  
transport input none  
 
 

در دستگاه خاصی وجود  15تا  VTY 5 اگر خطوط .بسته به دستگاه، ممکن است لازم باشد پیکربندی مشابهی برای خطوط دیگر نیز اعمال شود

این دستورات ممکن است سرویس های دیگری که به طور پیش فرض توجه داشته باشید که  .نداشته باشد، اجرای آن دستورات ضروری نیست

 .را نیز غیرفعال کنند SSH روی خطوط فعال هستند، از جمله

 :را با دستور پیکربندی زیر غیرفعال کنید HTTP سرویس

no ip http server 

 

ربندی شده با دستورات زیر غیرفعال پیک های Community stringرا با حذف  SNMP trap و SNMP هایسرویس 2c و  1های نسخه

 :کنید

no snmp-server community <COMMUNITY_STRING>  
no snmp-server host <HOSTNAME_OR_IP_ADDRESS> <COMMUNITY_STRING> 

 

 را با دستورات زیر غیر فعال کنید: TFTPپروتکل 

no ip ftp username  
no ip ftp password 

 

 



 کافی اطمینان حاصل کنیداز قدرت رمزگذاری  7.2

برخی از سرویس های رمزگذاری شده نیاز دارند که یک جفت کلید عمومی و خصوصی ایجاد شود تا مشتریان بتوانند به سرور متصل شده و 

هر  احراز هویت کنند. علاوه بر این، سرویس گیرنده و سرور یک اتصال رمزگذاری شده ممکن است در مجموع یک کلید جلسه خصوصی برای

های منتقل شده در اتصالات رمزگذاری شده که از اتصال منحصر به فرد ایجاد کنند. شکستن کلید جلسه خصوصی و رمزگشایی تمام داده

بیت یا بالاتر برای تولید  3072توصیه می کند که  NSA است.تر کنند، برای دشمن آسانهای ضعیف یا تعداد کمی بیت استفاده میالگوریتم

بیت برای کلیدهای رمزگذاری متقارن استفاده  256و  (ECC)بیت برای کلیدهای رمزنگاری منحنی  384قارن )عمومی و خصوصی(، کلید نامت

بیت استفاده شود. برای هر  4096بیت را پشتیبانی نکنند، بنابراین ممکن است به جای آن از  3072شود. برخی از سیستم ها ممکن است 

های رمزگذاری شده را پیکربندی کنید تا فقط از تری دارد، یک جفت کلید جدید را بازسازی کنید و پروتکلچکدستگاهی که اندازه کلید کو

های تایید شده استفاده کند. اندازه کلید بزرگتر ممکن است زمان اتصال به سرویس را افزایش دهد )به دلیل محاسبات اضافی(، اما در الگوریتم

 .اکثر دستگاه ها ناچیز است

 

 از پروتکل های امن استفاده کنید 7.3

رایج پروتکل هایی را پیاده سازی می کنند که حاوی نقص هایی در پیاده سازی و تبادل اطلاعات است که می  مدیریتی های سرویس اغلب

 گذشتهکرد که سازگار با  را می توان به گونه ای پیکربندی SSH برخی از پروتکل ها مانند .تواند توسط دشمن مورد سوء استفاده قرار گیرد

 Man-in-the-Middle هایتر تابع تکنیکهای قدیمیپروتکل .باشد و پروتکل های ناامن قدیمی را به همراه پروتکل های جدیدتر بپذیرند

توصیه می کند  NSA .نندتر، احتمالاً بدون آگاهی کاربر، کهای ضعیفها و سرورها را مجبور به مذاکره با الگوریتمتوانند کلاینتهستند که می

اطمینان حاصل شود که سرویس های مدیریتی از آخرین نسخه پروتکل ها استفاده می کنند و تنظیمات امنیتی مناسب به اندازه کافی فعال 

ی رمزگذاری شده باید طوری پیکربند HTTP سرورهای .روش ترجیحی برای دسترسی از راه دور به دستگاه ها است 2نسخه  SSH .هستند

 .یا بالاتر را بپذیرند 1.2نسخه  (TLS) شوند که فقط امنیت لایه انتقال

 

 دسترسی به سرورها را محدود کنید 7.4
توصیه  NSA .آسیب پذیرتر هستند نیز در برابر بهره برداری باشند سرویسهای مدیریتیتعداد زیادی از دستگاه ها مجاز به اتصال به چنانچه 

ها متصل شوند. دستگاه بتوانند برای مدیریت از راه دور به دستگاه ادمین هاهای ای پیکربندی کنید که فقط سیستمها را به گونهACL کندمی

قرار گیرند. ممکن است لازم باشد که یک  VLAN مانند را ندارند باید در یک بخش مدیریت شبکه جداگانه ACL هایی که قابلیت پشتیبانی از

متصل شوند محدود شود.  VLAN ش های حیاتی شبکه پیاده سازی شود تا سیستم هایی که می توانند به آنفایروال جداگانه در مقابل بخ

یا از مجموعه استفاده کنید ثابت  IP آدرس های ازسیستم های مدیر  برای در نظر بگیرید. (DHCP) جایگزینی برای استفاده از پروتکل 

 .کندبه خدمات مدیریت را محدود می مدیرتر کرده و دسترسی را آسان ACL تاتیک، تعریفهای اسکوچکتری از آدرس ها استفاده کنید. آدرس

های استاندارد را می پذیرند. بیش از یک دستگاه یا شبکه را می توان در خطوط اضافی با کلمه کلیدی  ACL فقط یمدیریت سرویس هایاکثر 

های رد شده ن دارد، بهترین روش این است که صریحاً آن را درج کنید تا تلاشیک عبارت انکار در پایا ACL مجوز فهرست کرد. حتی اگر هر

 :مورد استفاده مدیران را با دستورات پیکربندی زیر مجاز کند IP استاندارد ایجاد کنید تا فقط آدرس های ACL شوند. یک لاگ

access-list <ACL#> permit <NETWORK> <WILDCARD_MASK> log  
access-list <ACL#> deny any log 

 



 NSA کندهمچنین توصیه می ACLشوند توانند مدیر را گیج کنند که فکر کند به درستی اعمال میهای استفاده نشده را از پیکربندی حذف کنید زیرا می

 :استاندارد، آن را با دستور پیکربندی زیر حذف کنید ACL پس از تأیید عدم اعمال .در حالی که نیستند

no access-list <ACL#> 

 

 بازه زمانی قابل قبول تعیین کنید 7.5

زمانی که دوره  .عدم فعالیت بسته شوندبرای شده دهد پس از یک زمان تعییناجازه می سشن هابه  آیدلتنظیم یک بازه زمانی برای اتصالات 

ور نامحدود ادامه یابند یا حتی اگر اتصالات همزمان های وقفه تنظیم نشده یا خیلی طولانی تنظیم شده باشد، ممکن است اتصالات بیکار به ط

به پایان برسد ادامه خواهد داشت، که در  آیدلتا زمانی که مدت زمان  DoS . اینایجاد شود DoS محدودی روی دستگاه تنظیم شده باشد، 

در  سشنیک  کپچرحریف زمان بیشتری برای  تر بهیک بازه زمانی طولانی .صورت غیرفعال شدن مهلت زمانی غیرفعال می تواند نامحدود باشد

را روی پنج دقیقه یا کمتر در تمام دستگاه  مدیریتیتوصیه می کند که زمان پایان جلسه برای اتصالات  NSA .دهدکار است، میحالی که بی

مدت زمان وقفه را روی  .(ریآگزیلا، کنسول و پورت های VTY ،SSH در خطوط exec-timeoutبه عنوان مثال، . های راه دور تنظیم کنید

 .(کنندها با این تنظیم عملکرد وقفه را غیرفعال میصفر قرار ندهید، زیرا اکثر دستگاه

 
 

 (TCP)فعال نگه داشتن پروتکل کنترل انتقال  7.6

چ فعالیتی در یک بازه دهد وضعیت اتصال را زمانی که هیارسال و دریافت شده از یک دستگاه به آن اجازه می TCP keep-alive هایپیام

از این پیام ها می توان برای تشخیص فقدان سهوی در اتصال و کاهش خطرات احتمالی شبکه  .زمانی مشخص رخ نداده است ارزیابی کند

وی برقرار شده پس از قطع اتصال سه TCP شود که اتصالاتباعث می TCP keep-aliveها، فقدان سرویس در برخی از دستگاه .استفاده کرد

علاوه بر این، احراز هویت ممکن است حتی برای اتصالات رمزگذاری نشده  .قرار دهد سرقترا در معرض  سشندر یک طرف باز باقی بمانند و 

توصیه می کند که  NSA .را از سر بگیرد و احتمالًا دسترسی سطح ممتازی به دست آورد سشنمورد نیاز نباشد، و حریف می تواند به سادگی 

 :با دستورات پیکربندی زیر فعال کنید TCP را برای پیام های ورودی و خروجی برای همه اتصالات TCP keep-alive تنظیمات

 
service tcp-keepalives-in  
service tcp-keepalives-out 
 

 
 

 کانکشن های خروجی را غیرفعال کنید 7.7

های موجود در شبکه را بر معمولاً توانایی اتصال از راه دور به سایر سیستمپس از احراز هویت به یک دستگاه از طریق یک پورت مدیریتی، کار

برای  ادمیناگر دشمنی بتواند دستگاه را به خطر بیاندازد یا از یک حساب  .دارد SSH و Telnet مانند شدههای پشتیبانیاز طریق پروتکل

بررسی صحیح  .وه می تواند برای پیشروی از طریق شبکه استفاده شوددسترسی در سطح کاربر استفاده کند، این اتصال خروجی به طور بالق

کانکشن توصیه می کند  NSA .ها می تواند از دسترسی سیستم های غیرمجاز به منابع شبکه جلوگیری کند ACL تنظیمات دستگاه و استفاده از

 :ندی زیر محدود کنیدخروجی را غیرفعال کنید تا حرکات دشمن را از طریق شبکه با دستورات پیکرب های

line con 0  
 
transport output none  
 
line vty 0 4  
 



transport output none  
 
line vty 5 15  

transport output none 

 

در دستگاه خاصی وجود  15تا  VTY 5 اگر خطوط .بسته به دستگاه، ممکن است لازم باشد پیکربندی مشابهی برای خطوط دیگر نیز اعمال شود

 .توجه به این نکته ضروری است که این ویژگی باید به صراحت در خط کنسول غیرفعال شود .نداشته باشد، اجرای آن دستورات ضروری نیست

محدود  SSH ها برای تأیید تعمیر و نگهداری یا یکپارچگی لازم است، آن را فقط بهها به یا از دستگاهاگر اتصالات خروجی برای کپی کردن فایل

پس از اتمام کار به پیکربندی بالا  .های خروجی به آنها دسترسی داشت محدود کنیدACL توان از طریقهایی را که میو تعداد دستگاه کنید

 .مراجعه کنید

 

 کانکشن های خروجی را غیرفعال کنید 7.8

سترسی یا تغییر پیکربندی های شبیه رمز عبور است و می تواند برای د SNMP 2یا  1نسخه   read-write community stringیک 

از آنجایی که  .قابل انجام نیستند read community stringاین اقدامات معمولاً با یک  .دستگاه و فایل های سیستم عامل استفاده شود

read-write community string   قالب درclear text ترل کامل ارسال می شوند، می توانند توسط یک دشمن برای به دست آوردن کن

را حذف کنید و با ها   read-write community stringکند که تمام توصیه می NSA .یک دستگاه شبکه مورد سوء استفاده قرار گیرند

برای مدیریت  SNMP 2یا  1نسخه   read-write community stringاگر یک  .ارتقا دهید 3نسخه  SNMP رمزگذاری و احراز هویت به

به طور قابل توجهی متفاوت   read-write community stringنیاز است و نمی توان آن را حذف کرد، توصیه می شود که  از راه دور مورد

 read-write communityتمام  .باشد تا از حدس زدن توسط دشمن جلوگیری شودها   read-write community stringاز سایر 

string SNMP   2و  1نسخه هایc  ا دستوررا می توان ب exec زیر فهرست کرد: 

show running-config | include snmp-server community 

 و دستور مربوط به غیرفعال کردن :

no snmp-server community <COMMUNITY_STRING> 

 

 

 سرویس های غیر ضروری شبکه را غیرفعال کنید 7.9

توانند سطح امنیت شبکه را ها میشوند، این سرویسفرض فعال میطور پیشبه  UDP و TCP ها، چندین سرویسدر طول نصب اولیه دستگاه

آوری کاهش دهند و به دشمن نقاط دسترسی اضافی برای سوءاستفاده از یک دستگاه ارائه دهند و آن را در معرض نظارت غیرمجاز، جمع

 دشمنلب غیر ضروری است، اما وقتی فعال باقی بماند، یک اغ Cisco Smart Install به عنوان مثال،  .اطلاعات و در معرض خطر قرار دهند

اندازی مجدد سیستم عامل جدید یا اجبار به راه ایمیجتواند از این سرویس برای دریافت فایل پیکربندی دستگاه، آپلود پیکربندی یا فایل می

 .استفاده کند

NSA   تواند رمز عبور وسرویس مورد نیاز است و می آن اگر .کنید غیرفعال یتوصیه می کند هر سرویس غیر ضروری را در هر دستگاه 

ACL  ایجاد رمزهای عبور قوی مراجعه کنید( و یک 5.6ایجاد کنید )به  را پشتیبانی کند، یک رمز عبور براساس راهنمایی رمز عبور قوی 

ACL  ازاگر دستگاهی  .های مورد نیاز به سرویس متصل شوندرا اعمال کنید تا فقط سیستم ACL  پشتیبانی نمی کند، می توان آن را به



 همچنین توصیه می کند که بلافاصله سرویس NSA .اعمال کرد VLAN را می توان به ACL جداگانه منتقل کرد و یک VLAN یک

Cisco Smart Install را در همه دستگاه ها با دستور پیکربندی زیر غیرفعال کنید: 

 
no vstack 
 

بنابراین، باید  .نیز پیکربندی کرد Cisco عنوان مدیر نصب هوشمندتوان بهها طراحی شده است، روترها را میی سوئیچاگرچه این سرویس برا

غیر ضروری  UDP و TCP سایر سرویس های .شوندها غیرفعال شود، به خصوص زمانی که برای اولین بار پیکربندی میصراحتاً در همه دستگاه

 :ر غیرفعال کنیدرا با دستورات پیکربندی زی

 
no service tcp-small-servers  
no service udp-small-servers  
no service finger 

 
 

 غیرفعال کردن پروتکل های دیسکاوری بر روی اینترفیس های خاص 7.10

 Cisco Discovery Protocol (CDP) و Link Layer Discovery Protocol (LLDP)  ه به طور هستند ک برادکستپروتکل های

پروتکل پشتیبانی می کنند و بسته ها را گوش می دهند این که از  همسایهدوره ای توپولوژی شبکه و اطلاعات دستگاه را برای دستگاه های 

اما تبلیغ می کنند. این عملکرد به طور پیش فرض فعال است و می تواند برای مدیران برای به دست آوردن اطلاعات در مورد شبکه مفید باشد، 

 همچنین برای دشمنی که می تواند اطلاعات پیکربندی شبکه را بطور غیر فعال جمع آوری کند بسیار مفید است. دشمنی که قادر به استقرار

sniffer های سیستم عامل، اطلاعاتتواند شماره مدل دستگاه، نسخهدر یک شبکه است می VLAN های فیزیکی و منطقی را و آدرس

    و CDP توصیه می کند NSA .های موجود در شبکه به دست آوردبرداری از دستگاهطلاعات ارزشمندی را برای بهرهآوری کند و اجمع

LLDP  را در تمام دستگاه هایی که قادر به استفاده از این خدمات هستند غیرفعال کنید. اگر سرویسی برای ارتباطات شبکه مناسب مورد نیاز

بین دستگاه هایی که  پوینت به پوینت، آن را فقط در پیوندهای  Voice-over-IP (VoIP) تلفن های سیسکوه عنوان مثال، برخی از ب است

را می توان با دستورات پیکربندی زیر به صورت سراسری  LLDP و CDP .های فعال صوتی فعال کنیدپورت های به پروتکل نیاز دارند یا در 

 :غیرفعال کرد

 
no cdp run  
no lldp run 

دیگر غیرفعال شود، همانطور  اینترفیس هایهای خاص مورد نیاز است، باید به صورت سراسری فعال شود اما در تمام روی اینترفیس CDP راگ

 :نشان داده شده است اینترفیسکه در دستورات پیکربندی زیر برای یک 

interface <INTERFACE>  

no cdp enable 

 
 

 تنظیمات سرویس شبکه 7.11

 .نحوه فعال کردن صحیح خدمات مدیریت شبکه از راه دور را توضیح می دهداین بخش 

 



7.11.1 SSH 

 :ورودی را با دستورات پیکربندی زیر مجاز کنید SSH اتصالات

line vty 0 4  
 
transport input ssh  
 
line vty 5 15  

transport input ssh 

 :یید کردزیر تأ exec ورودی مجاز را می توان با دستور ترنسپرت

show line <LINE> <LINE_NUMBER> 

 

 پروتکل را با دستور پیکربندی زیر مجاز کنید 2را غیرفعال کنید و فقط نسخه  1نسخه  SSH اتصالات

 
ip ssh version 2 

 

  :با دستور پیکربندی زیر ایجاد کنید SSH برای Rivest-Shamir-Adleman (RSA) یک جفت کلید نامتقارن جدید
 

crypto key generate rsa modulus 3072 

 

  .موجود را بازنویسی می کند RSA توجه: این دستور یک جفت کلید

 

  :با دستور پیکربندی زیر ایجاد کنید SSH نامتقارن جدید برای ECC یک جفت کلید

 
crypto key generate ec keysize 384 

 

 .ندموجود را بازنویسی می ک ECC توجه: این دستور یک جفت کلید

  :بیت تنظیم کنید 4096را روی  Diffie-Hellman با دستور پیکربندی زیر حداقل اندازه کلید

 
ip ssh dh min 4096 

 
توان با دستورات اند را میپذیرفته شده SSH و کد احراز هویت پیام که توسط پروتکل (KEX) های رمزگذاری، تبادل کلیدالگوریتم

 :پیکربندی زیر مشخص کرد 

ip ssh server algorithm encryption <ALGORITHM> [<ALGORITHM> ...]  
ip ssh server algorithm kex <ALGORITHM> [<ALGORITHM> ...]  
ip ssh server algorithm mac <ALGORITHM> [<ALGORITHM> ...] 

 :زیر تأیید کرد exec را می توان با دستور SSH پیکربندی سرویس

show ip ssh 

 :مورد استفاده مدیران را با دستورات پیکربندی زیر مجاز کند IP استاندارد را اعمال کنید تا فقط آدرس های ACL یک



line vty 0 4  
 
access-class <ACL#> in  
 
 
line vty 5 15  

access-class <ACL#> in 

 

 ACL توجه داشته باشید که اگر این .نیست در دستگاه خاصی وجود نداشته باشد، اجرای آن دستورات ضروری 15تا  VTY 5 اگر خطوط

دیگر  لاین هایبسته به دستگاه، ممکن است لازم باشد پیکربندی مشابهی برای  .نیز اعمال می شود Telnet فعال باشد، برای لاین هادر 

 .نیز اعمال شود

 :دقیقه یا کمتر تنظیم کنید 5با دستورات پیکربندی زیر، انقضای جلسه را روی 

line con 0 

exec-timeout 5 0 

 

line vty 0 4 
 
exec-timeout 5 0  
 
 
line vty 5 15 

exec-timeout 5 0 

 

لاین توجه داشته باشید که اگر روی  .در دستگاه خاصی وجود نداشته باشد، اجرای آن دستورات ضروری نیست 15تا  VTY 5 اگر خطوط

دیگر  لاین هایته به دستگاه، ممکن است لازم باشد پیکربندی مشابهی برای بس .نیز صدق می کند Telnet فعال باشد، این مورد برای ها

 .نیز اعمال شود

 

 

7.11.2 HTTP 

 :با دستور پیکربندی زیر فعال کنید TLS را از طریق HTTPبرای اهداف مدیریتی استفاده می شود،  HTTP اگر از

ip http secure-server 

 TLS  ی زیر بپذیریدرا فقط با دستور پیکربند 1.2نسخه: 

ip http tls-version TLSv1.2 

 :رمزگذاری شده را می توان با دستور پیکربندی زیر مشخص کرد  HTTP مجموعه های رمز پذیرفته شده توسط سرویس



ip http secure-ciphersuite <CIPHERSUITE> [<CIPHERSUITE> ...] 

 

 :ورد استفاده مدیران را با دستور پیکربندی زیر مجاز کندم IP استاندارد را اعمال کنید تا فقط آدرس های ACL یک

ip http access-class <ACL#> 

 

 .ثانیه )سه دقیقه( است، بنابراین نیازی به تغییر این مقدار نیست HTTP 180 اتصال سرور آیدلفرض مدت زمان پیش

 

 

7.11.2 SNMP 

با احراز هویت و حریم خصوصی )رمزگذاری( با دستورات پیکربندی  را 3نسخه   SNMPبرای مدیریت استفاده می شود،  SNMP اگر از

 :زیر فعال کنید

snmp-server group <SNMPv3_GROUP> v3 priv access <ACL#>  
snmp-server user <USER> <SNMPv3_GROUP> v3 auth sha <AUTH_PASSWORD> priv aes 256 

<PRIV_PASSWORD> access <ACL#> 

 

یک یا چند  .باشد )هم احراز هویت و هم حریم خصوصی( authPriv معادل priv روه تعریف شود که در آن کلمه کلیدیابتدا باید یک گ

علاوه بر پارامترهای احراز هویت و رمزگذاری، باید دو رمز عبور مختلف برای هر کاربر  .کاربر باید تعریف و به یک گروه اختصاص داده شوند

مشاهده شده است، بنابراین  AES-256 و AES-192 با یمشکلات .هویت و دیگری برای حفظ حریم خصوصیارائه شود، یکی برای احراز 

همانطور که در بالا  .استفاده شود aes 128 کلمات کلیدی از AES-256 برای رمزگذاری به جای AES-128 ممکن است لازم باشد از

هر کاربر جداگانه با مشخص کردن آن به عنوان یک گزینه جداگانه در انتهای  را می توان هم برای گروه و هم برای ACL نشان داده شد، یک

 .اعمال کرد accessهر دستور با کلمه کلیدی 

 :زیر آزمایش کرد شلفوق را می توان از یک سیستم لینوکس با دستور  SNMP پیکربندی

snmpget -v 3 -u <USER> -a sha -l authPriv -A '<AUTH_PASSWORD>' -x AES \ -X '<PRIV_PASSWORD>' 

<IP_ADDRESS> 1.3.6.1.2.1.1.5.0 

 

 (Routing)مسیریابی . 8

هنگامی که روتر بسته ای را دریافت می کند، از جدول مسیریابی و اطلاعات  .روترها بسته های داده را بین شبکه های کامپیوتری ارسال می کنند

های مسیریابی پویا که پیکربندی نامناسب خود روتر یا پروتکل .مقصد استفاده می کند آدرس شبکه بسته برای تعیین جهش بعدی برای رسیدن به

آوری، ها را به مقصد دیگری هدایت کند و امکان جمعتواند به دشمن اجازه دهد تا بستهشوند، میبرای پر کردن جدول مسیریابی استفاده می

 دسترسی خواهد بود.که این امر محرمانه، یکپارچگی یا ناقض های حساس را فراهم کند دستکاری یا دور انداختن داده

 

 



 

 
 

8.1 IP source routing .را غیرفعال کنید 
IP source routing   یک ویژگی به ندرت مورد استفاده است که فرستنده بسته را قادر می سازد به جای استفاده از جدول مسیریابی داخلی

شده ای از گره های میانی را مشخص کند که باید در آنجا ارسال شود. با استفاده از این تنظیمات،  برای تصمیم گیری، لیست از پیش تعیین

، دشمن می تواند از ویژگی مسیریابی IP کند، انتقال دهد. همراه با جعل آدرسها را از طریق مسیری که انتخاب میتواند بستهیک دشمن می

و سایر محدودیت های شبکه استفاده کند و اساسا مسیر شبکه خود را انتخاب کند. اگرچه این  ها ACL برای دور زدن موفقیت آمیز IP منبع

توصیه می کند  NSA ها نیز سوء استفاده کرد.توان از این قابلیت در سوئیچها مرتبط است، اما میپذیری با روترها و نحوه مسیریابی بستهآسیب

فعال کنید، نه فقط روترها، زیرا این ویژگی برای عملیات عادی شبکه مورد نیاز نیست. یک ویژگی را در همه دستگاه ها غیر IP مسیریابی منبع

 :را با دستورات پیکربندی زیر غیرفعال کنید IP source routingنیزموجود است و باید جداگانه غیرفعال شود.   IPv6 مشابه در

no ip source-route  
no ipv6 source-route 

 

 
 

8.2 unicast reverse-path forwarding (uRPF) .را فعال کنید 
uRPF روشی برای محافظت در برابر جعل IP هنگامی که یک  .است که به روتر دستور می دهد آدرس مبدا و مقصد را در بسته بررسی کند

ر مسیر برگشت با جایی که بسته دریافت می شود، آدرس منبع با ورودی های جدول مسیریابی مقایسه می شود و اگ اینترفیسبسته در یک 

در غیر این صورت، به دلیل نگرانی مبنی بر جعلی بودن آدرس منبع در بسته حذف می  .دریافت شده مطابقت داشته باشد، ارسال می شود

 .ارسال شده به شبکه را جعل کند IP فعال نباشد، دشمن ممکن است بتواند با موفقیت آدرس منبع بسته های uRPF اگر .شود

NSA توصیه می کند که uRPF  در روترها، لازم است که .های خارجی روترهای محیطی فعال کنید اینترفیسرا در Cisco Express 

Forwarding (CEF)کند، قبل ازها را فراهم میسازی شده برای ارسال کارآمد بسته، که جستجوهای بهینه uRPF توجه داشته  .فعال شود

هایی که مسیریابی نامتقارن دارند )که ممکن است دو یا چند مسیر بازگشت برای داخلی یا مسیریاب اینترفیس های نباید در uRPF باشید که

 .های قانونی شودتواند باعث حذف بستهیک آدرس منبع مشخص وجود داشته باشد( فعال شود، زیرا این وضعیت می

 uRPF  نیدبا دستورات پیکربندی زیر فعال ک اینترفیسرا در یک: 

ip cef 
 
interface <INTERFACE 

 ip verify unicast reverse-path 

 

 



 احراز هویت مسیریابی را فعال کنید. 8.3

برای توزیع اطلاعات به دستگاه های همسایه و ارائه مسیرهایی برای دسترسی به شبکه های دیگر استفاده می شوند. پروتکل های مسیریابی پویا، 

سپس برای تعیین جهش بعدی برای ارسال یک  ون اطلاعات برای پر کردن جدول مسیریابی خود استفاده می کنند، دستگاه های شبکه از ای

بسته به مقصد درخواستی استفاده می شود. برای کنترل جریان ترافیک، یک حریف ممکن است اطلاعات مسیریابی ارسال و دریافت شده توسط 

خراب کند. برای جلوگیری از دستکاری مسیر، احراز هویت مسیریابی باید فعال شود تا اطمینان حاصل دستگاه های همسایه را تزریق، اصلاح یا 

 یک منبع نامعتبر دستکاری نشده اس.شود که اطلاعات مسیریابی دریافتی از دستگاه های همسایه توسط 

 NSA های موجود در های مسیریابی را از سایر دستگاهروزرسانیبههای مسیریابی پویا که کند که احراز هویت مسیریابی را در پروتکلتوصیه می

مرتبط با  اینترفیسبرای هر ناحیه و اعمال کلید احراز هویت برای هر  OSPF کنند، فعال کنید. با فعال کردن آن در فرآیندشبکه دریافت می

 :درا فعال کنی (OSPF)آن فرآیند با دستورات پیکربندی زیر، احراز هویت مسیریابی 

key chain <KEY_CHAIN_NAME> 
key <KEY_NUMBER> 
key-string <KEY> 
cryptographic-algorithm hmac-sha-512 
 
 
interface <INTERFACE> 

ip ospf authentication key-chain <KEY_CHAIN_NAME> 

 

NSA  ها در همه دستگاه ها، از یک کلید منحصر به  ساینترفیهمچنین توصیه می کند به جای استفاده از کلید احراز هویت یکسان برای همه

اگر کلیدها متفاوت باشند، دشمن نمی تواند از یک کلید در معرض خطر از یک شبکه برای تزریق یک  .فرد بین همه همسایگان استفاده کنید

 .مسیر مخرب به شبکه دیگر استفاده کند

 

رمز عبور منحصر به فرد برای هر همتای مجزا با دستورات پیکربندی زیر فعال را با اعمال یک کلید  (BGP)احراز هویت مسیریابی پروتکل 

 :کنید

router bgp <AS_NUMBER> 

peer <IP_ADDRESS_1> password <KEY> 

 

 :ل کنیدرا فعا (EIGRP) با دستورات پیکربندی زیر، احراز هویت پروتکل مسیریابی  اینترفیسبا ایجاد یک زنجیره کلید و اعمال آن بر روی هر 

key chain <KEY_CHAIN_NAME> 
key <KEY_NUMBER> 
key-string <KEY> 
cryptographic-algorithm hmac-sha-512  
 

interface <INTERFACE> 

ip authentication key-chain eigrp <AS_NUMBER> <KEY_CHAIN_NAME> 



را نمی توان برای احراز هویت روترهای مجاور پیکربندی  1نسخه  RIP و ودبه کندی همگرا می شزیرا  .استفاده نکنید (RIP) از پروتکل مسیریابی

یا  استاتیک روتکنند باید از را پشتیبانی می RIP هایی که فقطدستگاه .کرد، و این امر سوء استفاده از پروتکل را برای دشمن آسان می کند

 .کنند استفاده کنندن با احراز هویت پشتیبانی میهای مسیریابی مدرهایی که از پروتکلبه سایر دستگاهدیفالت روت 

 

 

 پورت های اینترفیس. 9

سوئیچ های شبکه به طور فیزیکی ایستگاه های کاری، سرورها و سایر دستگاه ها را به شبکه متصل می کنند، در حالی که  اینترفیسپورت های 

ابتدا باید برای اتصال یک سیستم غیرمجاز به  دشمن .بکه را مشخص می کنداتصالات بین روترها و سوئیچ ها نحوه ارتباط سیستم ها در سراسر ش

پورت های  .شبکه دسترسی فیزیکی داشته باشد یا از سیستمی که قبلاً در شبکه ایجاد شده است برای سوء استفاده از اتصال موجود استفاده کند

 .وء استفاده از سوی دشمن علیه شبکه شوندبا پیکربندی مناسب می توانند مانع از انجام تلاش های س اینترفیس

 

 ترانکینگ پویا را فعال کنید. 9.1

بسته به ترافیکی که از طریق  .ندرا مبادله می ک VLAN بین دو دستگاه است که فریم های کپسوله شده پوینتبه  پوینت ارتباطترانک یک 

صورت پویا خود را به عنوان یک ترانک یا یک پورت دسترسی پیکربندی  به اینترفیسپیوند ارسال می شود، این امکان وجود دارد که یک پورت 

دشمنی که به یک پورت پویا متصل است می تواند به آن دستور دهد تا به یک پورت ترانک تبدیل شود و به طور بالقوه بدون توجه به  .کند

ینگ پویا را غیرفعال کنید، زیرا لازم نیست یک پورت کند که ترانکتوصیه می NSA .به ترافیک شبکه دسترسی پیدا کند VLAN جداسازی

هنگامی که دستگاهی به شبکه اضافه می شود، اطمینان حاصل کنید که تمام پورت های  .به صورت پویا خود را پیکربندی کند اینترفیس

را مدیریت  VLAN شدههای کپسولهمهایی که فریسیستم .پیکربندی شده اند اکسسبه طور صریح به عنوان پورت ترانک یا پورت  اینترفیس

را  اینترفیسفقط با دستورات پیکربندی زیر یک پورت  .پیکربندی شده است مود اکسسکنند باید به پورتی متصل شوند که فقط برای نمی

 :برای دسترسی استاتیک پیکربندی کنید

interface <INTERFACE> 

switchport mode access 

 :را به صورت یک ترانک پیکربندی کنید اینترفیسیک پورت  با دستورات پیکربندی زیر،

interface <INTERFACE> 

switchport mode trunk 

 

9.2 Port security .را فعال کنید 

فیزیکی دستگاه ها اغلب آخرین خط دفاعی و ابزار اصلی محدود کردن دسترسی به شبکه هستند. امنیت پورت تعداد  اینترفیسپورت های 

کند. یک سوئیچ پورت کند و اتصال را فقط به افراد مجاز محدود میمعتبر مجاز برای اتصال به یک سوئیچ پورت را محدود می MAC هایآدرس

پیکربندی نشده برای اعمال امنیت پورت می تواند به یک دشمن با دسترسی فیزیکی اجازه دهد تا یک سیستم غیرمجاز را متصل کند. سپس 

آوری کند، به های امنیتی موجود را دور بزند، اطلاعات شبکه را جمعوان یک سیستم قابل اعتماد عمل کند و محدودیتتواند به عندشمن می

های فعال یک پورترا در تمام سوئیچ port securityکند که توصیه می NSA .های داخلی را به خطر بیندازدیا سیستم وارد شودعمق شبکه 

استفاده  VoIP هایمجاز را برای هر پورت دقیقاً یک یا دو تنظیم کنید، اگر از قابلیت MAC هایتعداد آدرسدستگاه فعال کنید و حداکثر 



قابل اجرا نباشد. در صورت امکان،  NAC نیست، اما باید زمانی استفاده شود که 802.1X، مانند NAC جایگزینی برای Port securityشود. می

رت که به یک سیستم شناخته شده متصل است اختصاص دهید، و هر سوئیچ پورت را به گونه ای ثابت به هر سوئیچ پو MAC یک آدرس

را می توان در رابط های ترانک  Port securityارسال شود.  SNMP trap پیکربندی کنید که در صورت بروز نقض امنیت پورت، یک پیام

تعداد دستگاه هایی دارد که دارای ترافیک هستند. یک سوئیچ پورت پویا نمی تواند فعال کرد. با این حال، توصیه نمی شود، زیرا نیاز به دانستن 

port security  را به طور همزمان فعال کند و ابتدا باید برای دسترسی ایستا پیکربندی شود تاport security فعال شود. 

 :فعال کنید MAC یستا با حداکثر یک آدرسا اینترفیس با مود اکسسرا در یک  port securityبا دستورات پیکربندی زیر، 

interface <INTERFACE> 

switchport mode access 

switchport port-security 

switchport port-security maximum 1 

switchport port-security violation shutdown 

switchport port-security mac-address sticky 

 

را در پیکربندی وارد  MAC گاه این امکان را می دهد که پس از اتصال اولین سیستم مجاز به آن پورت، آدرسبه دست stickyکلمه کلیدی 

اگر خاموش کردن یک پورت به دلیل  .اندازی مجدد، پیکربندی باید ذخیره شودتوجه داشته باشید که برای حفظ اطلاعات پس از راه .کند

جایگزین کرد تا از برقراری  restrictتوان با را می shutdown ام قابل قبولی نیست، کلمه کلیدیهای مربوط به در دسترس بودن، اقدنگرانی

 .اضافی در آن پورت جلوگیری شود MAC ارتباط هر گونه آدرس

 

 

9.3 VLAN .پیشفرض را غیر فعال کنید 
یریت، که ممکن است دسترسی مستقیم به سوئیچ به عنوان پیش فرض استفاده می کنند، از جمله پورت های مد VLAN 1 اکثر سوئیچ ها از

خاص در  VLAN یا ترانکینگ( باید روی یک دیسکاوری)به عنوان مثال،  2را برای مدیریت فراهم کند. علاوه بر این، برخی از پروتکل های لایه 

 VLANانجام نشود،  میتیگیشنات به طور کلی به عنوان پیش فرض انتخاب می شود. اگر اقدام VLAN 1 ترانک ارسال شوند و لینک های

های های مورد اعتماد را در معرض خطر امنیتی بالاتری قرار دهد که توسط دستگاهفرض ممکن است کل شبکه را در بر گیرد و دستگاهپیش

های VLAN ملیاتی را بهکند که تمام ترافیک مدیریتی و عتوصیه می NSA .برداری قرار گیرندغیرقابل اعتمادی که دسترسی دارند، مورد بهره

های متعدد برای از سوئیچهمچنین کند و های کاربر و ترافیک پروتکل جدا میفرض( منتقل کنید که ترافیک مدیریت را از دادهمختلف )نه پیش

های دسترسی ها و پورتفرض همچنین باید منطقاً در همه ترانکپیش VLAN .جداسازی سطوح امنیتی مختلف ترافیک شبکه استفاده کنید

های قطع شده و خاموش( غیرمجاز باشد تا اطمینان حاصل شود که پخش غیرضروری، چندپخشی و که به آن نیازی ندارند )از جمله درگاه

مرتبط با  VLAN فریم هایی که در پورت های ترانک ارسال و دریافت می شوند معمولا با شناسه .کندترافیک مقصد ناشناخته را منتقل نمی

ترانکینگ بومی مرتبط با آن پورت  VLAN م برچسب گذاری می شوند. هر فریم دریافتی که برچسب گذاری نشده باشد به طور خودکار درفری

باید در هر دو انتهای یک پیوند ترانک یکسان تخصیص داده شود. به طور مشابه، فریم هایی که در پورت  VLAN قرار می گیرد. ترانکینگ بومی

 VLAN مرتبط با آن پورت اختصاص داده می شوند. همه سوئیچ پورت ها به یک VLAN سال و دریافت می شوند، به دسترسیهای دسترسی ار

توصیه می کند  NSA .ترانکینگ بومی اختصاص داده می شوند، صرف نظر از اینکه آنها پورت ترانک یا دسترسی هستند VLAN دسترسی و یک

ترانکینگ بومی منحصر به فرد اختصاص دهید که فقط به پورت های ترانک اختصاص داده شده  VLAN که تمام پورت های ترانک را به یک



های کند که تمام پورتتوصیه می NSAاستفاده نشده و غیرفعال اختصاص دهید. به طور مشابه،  VLAN دسترسی را به یک VLAN است و

استفاده نشده و غیرفعال دیگری، متفاوت از  VLAN گ بومی را بهترانکین VLAN دسترسی مناسب اختصاص دهید، و VLAN را به اکسس

های فعال با برچسب گذاری  VLAN بین دشمنهای ترانک، اختصاص دهید. این پیکربندی مانع از پرش های استفاده شده توسط پورتپورت

 .عمدی ترافیکی می شود که در غیر این صورت برچسب گذاری نمی شود

 

 ه نشده را غیر فعال کنید.پورت های استفاد 9.4

انجام دهد آوری اطلاعات را به شبکه متصل کند و جمع مخربدهد یک دستگاه های بلااستفاده در دستگاه به دشمن اجازه میفعال کردن پورت

، که پیش  استفاده نشده VLAN همه پورت های استفاده نشده باید غیرفعال شوند و در یک .هایی را برای ایجاد خطر در شبکه آغاز کندیا تلاش

قبل از غیرفعال کردن یک  .منجر خواهد شدها فعال شوند، جلوگیری از دسترسی به شبکه، حتی اگر پورت کار بهاین  ..قرار گیرند فرض نیست

ممکن است به نظر اگر دستگاه متصل به پورت خاموش باشد،  .هیچ چیز متصل نیستبه پورت، باید بررسی کنید که واقعاً استفاده نشده است و 

های  VLANهای استفاده نشده را خاموش کنید و با دستورات پیکربندی مثال زیر،  اینترفیستمام  .برسد که درگاه سوئیچ استفاده نشده است

 :های استفاده نشده و غیرفعال اختصاص دهید VLAN و ترانکینگ بومی را به اکسس

vlan 999 

name UNUSED-DISABLED 

shutdown 

 

interface <INTERFACE> 

switchport mode access 

switchport access vlan 999 

switchport trunk native vlan 998 

no switchport voice vlan 

shutdown 

 

 نیتورینگ را غیر فعال کنید.پورت ما 9.5
یک سوئیچ پورت به یک اتصال نظارت بر شبکه در یک سوئیچ شبکه برای ارسال یک کپی از بسته های شبکه مشاهده شده در  پورت مانیتورینگ

مانیتورینگ پورت تعریف شده است، اجازه می دهد مجموعه  سشندر یک سوئیچ پورت دیگر استفاده می شود. دستگاهی که دارای یک یا چند 

بدا نیز به پورت مقصد ارسال ای از پورت های مبدا توسط یک پورت مقصد مشخص نظارت شود و تمام ترافیک ارسال شده به یا از پورت های م

شود. بسته ، تشخیص مشکل یا استفاده از تحلیلگر شبکه برای نظارت بر شبکه استفاده میNIDS معمولاً برای اتصال پورت مانیتورینگمی شود. 

متصل به پورت  دشمنیک شناخته می شود.  "Port spanning"یا  "Port mirroring"همچنین به عنوان  پورت مانیتورینگبه فروشنده، 

آوری را جمع سشنهای مبدأ مشخص شده توسط تواند ترافیک شبکه ارسال شده از طریق تمام پورتنظارت پورت می سشنیک روی مقصد 

فقط باید برای آن  پورت مانیتورینگنظارت بر پورت غیرفعال در یک دستگاه را غیرفعال کنید.  سشن هایتوصیه می کند که تمام  NSA .کند

یا یک مدیر   NIDSهایی فعال شود که ضروری است، و زمانی که دیگر مورد نیاز نیستند، باید غیرفعال شود. نمونه هایی از این ضرورتپورت

  .نظارت بر شبکه است



 :زیر فهرست کنید exec مانیتورینگ تعریف شده در پیکربندی را با دستور سشن های

show monitor session [1|2|all] 

 :با دستور پیکربندی زیر را حذف کنیدیتورینگ تعریف شده را سشن مانیک 
no monitor session <SESSION#> 

 

 
 

 

9.6 Proxy ARP .را غیر فعال کنید 
 Proxy ARP تکنیکی است که در آن یک سرور پراکسی در یک شبکه به درخواست های ARP برای یک آدرس IP  که در آن شبکه نیست

به دستگاه های موجود در یک زیرشبکه کمک می کند تا به زیرشبکه های راه دور دسترسی پیدا کنند، بدون اینکه  موضوع این .پاسخ می دهد

جداول مسیریابی از شبکه  پردازشمی تواند سودمند باشد زیرا می تواند بدون مورد این  .پیکربندی کنددیفالت گیت وی مسیریابی را در یک 

این تکنیک  .ایمن است (LAN) بین بخش های شبکه محلی قابل اعتماددر فقط باید توجه داشت که اما های دیگر به یک روتر اضافه شود، 

توصیه  NSA .ها را رهگیری کنندتوانند یک سیستم قابل اعتماد را جعل کنند و بستهکند زیرا دشمنان میها را وارد شبکه میپذیریآسیب

استفاده شود یا اجازه ترجمه آدرس شبکه  LAN بریجرفعال کنید، مگر اینکه دستگاه به عنوان غی اینترفیس هاپروکسی را در همه  ARP کندمی

  .مقصد بدهد IP را برای چندین آدرس (NAT) ورودی

 :پروکسی دارند پیدا کنید ARP را که اینترفیس هاییزیر  exec با دستور

show ip interface 

Proxy ARP   ات پیکربندی زیر غیرفعال کنیدشخصی با دستور اینترفیسرا در یک: 

interface <INTERFACE> 

no ip proxy-arp 
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 .توصیه های فنی ارائه شده در این سند می تواند احتمال سوء استفاده دشمن از یک آسیب پذیری در شبکه را به میزان قابل توجهی کاهش دهد

داشتن یک بنر  .، دور زدن یا مختل کردن شبکه پیدا کندخرابکاریچنان بتواند نقطه ضعفی برای متأسفانه، یک دشمن یا خودی ممکن است هم

اعلان می تواند روشن کند که چه چیزی برای هرکسی که به سیستم دسترسی دارد مجاز است و هرگونه اخطار و سلب مسئولیت لازم را اضافه می 

 .کند

 

 

 ارائه یک بن  اطلاع رسان   10.1

شبکه فقط برای استفاده مجاز است و هرگونه تحت تواند به کاربران اطلاع دهد که اتصال به دستگاه نیاز سازمان، یک بنر اعلان میبسته به 

. یک بنر قانونی کافی تضمین می کند که مالک شبکه و سایرین، از جمله دولت، می باشداستفاده از سیستم منوط به نظارت برای هر هدف مجاز 



قدامات لازم را برای نظارت و ایمن سازی شبکه انجام دهند. با این حال، الزامات دقیق برای چنین بنری بسته به سازمان و حوزه می توانند ا

 .قضایی متفاوت است

 NSA اه توصیه می کند که هر دستگاه به گونه ای پیکربندی شود که هر زمان که کاربر به سیستم اطلاعاتی وارد می شود یا به هر سرویس ر

دو نوع بنر دارند. بنر ورود به سیستم قبل از ورود کاربر نمایش داده  IOS دستگاه های سیسکو .دور متصل می شود، بنر اعلان کامل را ارائه دهد

ود به نمایش داده می شود. حداقل، بنر اعلان باید برای کاربران مجاز و غیرمجاز که قصد ور "پیام روز"می شود و پس از احراز هویت کاربر 

توان همان اطلاعات یا اطلاعات اضافی را پس از ورود به سیستم در اختیار کاربران تأیید سیستم را دارند نمایش داده شود. در صورت تمایل، می

 شوند، یک بنر اعلان اضافه کنید : قبل از اینکه کاربران وارد سیستم شده قرار داد با دستور پیکربندی زیر

banner login ^ 

INSERT NOTIFICATION BANNER HERE 

^ 

 :همان بنر اعلان یا اطلاعات اضافی را برای کاربران مجاز که با موفقیت احراز هویت کرده اند با دستور پیکربندی زیر اضافه کنید

banner motd ^ 

INSERT NOTIFICATION BANNER HERE ADDITIONAL INFORMATION 

^ 
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هایی هایشان و ارائه توصیهدر ارزیابی شبکه NSA از عمق و وسعت تجربه در کمک به مشتریاننشات گرفته ر این گزارش د های موجود راهنمایی

همراه با عملکردهای تعمیر و نگهداری ضروری، مدیران نقش مهمی در دفاع از شبکه ها در برابر  می باشدهای شبکه فوری دستگاه هاردنینگبرای 

های امنیت سایبری را به اجرا درآورند، کند تا بهترین شیوهپیروی از این راهنما به این مدافعان شبکه کمک می .می کنندتهدیدات متخاصم ایفا 

 .تر را تضمین کنندشدهتر و محافظترا کاهش داده و شبکه ای امن خرابکاریدر برابر  ریسک
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